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INntroduccion

Redactada por el Dr. Larry Ponemon, presidente y fundador de Ponemon Institute

Ponemon Insfitute se complace en presentar las conclusiones del Estudio global sobre
seguridad en la nube de 2019 patrocinado por Thales. La finalidad de este estudio es
comprender la evolucion de las tendencias en materia de gobernanza en la nube y

practicas de seguridad desde su primera edicion, publicada en 2015.

La edicion de este afio revela un aumento del riesgo de no cumplimiento de los nuevos reglamentos globales en
materia de privacidad y proteccion de datos. Ofra tendencia importante durante los Gltimos tres afios ha sido el
aumento del uso de aplicaciones y plataformas en la nube sin las necesarias salvaguardas de seguridad.

Hemos encuestado a un total de 3346 personas, entre profesionales de Tl y de seguridad en Tl, en Estados Unidos,
el Reino Unido, Australia, Alemania, Francia, Japén, la India y Brasil. Se frata de personas que estén al corriente del
uso que hacen sus empresas de los recursos de nube puiblica y privada y participan en dicho uso. El 76% de los
encuestados afirma que su organizacién es usuaria intensiva (34%) o moderada (42%) de recursos en la nube.

Cada vez hay un mayor compromiso con la seguridad en la nube, pero las salvaguardas de seguridad se van
quedando rezagadas respecto al aumento del uso de las diversas plataformas en la nube. Como ilustra la figura

1, el compromiso de proteger la informacién confidencial o delicada ha aumentado considerablemente, desde

el 62% de los encuestados que lo asumian en 2015 hasta el 72% de la edicién de este aiio. No obstante, solo la
mitad de los encuestados (50%) afirma que su organizacién ha establecido funciones y mecanismos de rendicion de
cuentas claramente definidos para la proteccién de informacién confidencial o delicada almacenada en la nube.

2015

® 2016

@ 2017

62% o5 (ol /2o 38% L5 Eeygs] S50% 2019
""""""" e e opey  Conmsesn sy e dshiss e
la informacién confidencial o delicada en la nube proteger la informacion delicada que estd almacenada en la nube

Figura 1

Compromiso con la proteccién de datos en la nube
Combinacién de las respuestas "Totalmente de acuerdo" y
'De acuerdo"
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Principales conclusiones

Las nuevas investigaciones de Thales y Ponemon Institute han sacado a la luz un contraste entre el rapido auge
del almacenamiento de datos en la nube y la estrategia de proteccién de informacion delicada que aplican las
organizaciones.

Indudablemente, las empresas estan aprovechando el aumento de opciones disponibles en la nube, pero al mismo
fiempo no se dejan guiar por sus propias inquietudes en cuanto al riesgo que estas entrafian y no estan aplicando
las medidas de seguridad adecuadas.

Tras haber endosado claramente la responsabilidad de proteger sus datos a los proveedores de servicios en la
nube, resulta exiremadamente preocupante comprobar que la seguridad no constituye un factor de peso a la hora
de escoger entre ellos.

Independientemente del modelo o proveedor de servicios en la nube que escoja, el responsable de la seguridad
de los datos de su organizacién en la nube es usted.

Cuando se produce una violacién de la seguridad de los datos, la reputacién de las empresas se ve perjudicada,
asi que estas deberfan asumir un mayor control de la seguridad y también la propiedad de sus claves de cifrado.

Aplicar practicas de seguridad tradicionales en el enforno de la nube
Evaluar directamente el cumplimiento y las practicas de seguridad de los proveedores de servicios en la nube

Contar con suficientes recursos que les permitan evaluar las practicas de seguridad de los
proveedores de servicios en la nube

Controlar o limitar el acceso de los usuarios finales
Conocer todas las aplicaciones y servicios de plataforma o infraesfructura informdtica en la nube que se utilizan

Reducir la complejidad de gestion de los reglamentos de privacidad y proteccién de datos en el entorno
de la nube

Estudio global sobre seguridad de datos en la nube - 2019
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LLas empresas conservan la responsabilidad sobre la sequridad
de sus datos en la nube independientemente del proveedor
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de las empresas ostentan el control de afirma que es importante conservar la
las claves cuando los datos estan propiedad de las claves de cifrado

cifrados en la nube,

B - @ S

Las empresas utilizan de media 2@ cloud aplicaciones en la nube,

en comparacion con las 27 que utilizaban hace dos anos

~ . O cuenta con més de 50 y la més del empresa
m te rm | ﬂa da 1 O /O media en EE. UU. cuenta con 41

Informacion sobre clientes , Correos electronicos
y datos sobre consumidores representan
la mayor cantidad de datos almacenados en la nube
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L.a nube es un valioso componente de Ia
estrateqgia de Tl de las organizaciones

La nube reduce los costes y el tiempo de implantacion, y aumenta la eficiencia de
las organizaciones.

El principal incentivo para utilizar la nube es la reduccion de costes. No obstante, como muestra la edicién del estudio
de este afio, la mejora de la eficiencia y de la seguridad ha aumentado su importancia durante los Gltimos fres afios
como motivo para trasladar recursos a la nube.

Practicamente todas las organizaciones representadas en este estudio utilizaran
servicios en la nube durante los préoximos dos aiios.

Segun el 80% de los encuestados, las aplicaciones y soluciones de plataforma informdtica en la nube se consideran
esenciales para las operaciones de una organizacién en la actualidad, mientras que un Q0% de los mismos afirma que
la importancia de la nube aumentard durante los proximos dos afios.

Las organizaciones no estan avanzando en el conocimiento de todos los servicios
de cloud computing que utilizan.

Més de la mitad (54%) de los encuestados estén muy seguros (24%) o seguros (30%) de que su departamento de Tl
conoce todas las aplicaciones, servicios o infraestructura de cloud computing que se utilizan en la actualidad.

El software como servicio (SaaS) ya se utiliza en casi

todas las organizaciones. e |
Desde 2016, el porcentaje de los encuestados que indica que su organizacién no O
utiliza SaaS' ha disminuido del 54% al 9% de la edicién de este afio. O

. o - - L de las organizaciones encuestadas
De mediq, las organizaciones participantes en esfe estudio ufilizan 29 aplicaciones

utilizan Saa$S

en la nube. Las aplicaciones empresariales, incluidas aplicaciones de infraestructura
en la nube como copias de seguridad en lineq, escritorio virtual, mensajes de

texto a correo electrénico y ofras herramientas de comunicacion, han aumentado
considerablemente desde 2016. El valor del uso del correo electrénico, los

mensajes de texto y ofras herramientas de comunicacién tfambién ha aumentado
para las organizaciones.

! Saas$ es un sistema de software por el que un proveedor concede a sus clientes licencias de uso de
una aplicacién a modo de servicio a la carta. Los proveedores de Saa$ pueden alojar la aplicacion nomero de aplicaciones en la nube que
en sus propios servidores web o instalarla en el dispositivo del consumidor para luego desactivarla utilizan de media las organizaciones

después del uso o cuando expira el contrato de uso a la carta.

Estudio global sobre seguridad de datos en la nube - 2019 6



Aumenta el uso de la plataforma como servicio (PaaS).

Desde 2016, el porcentaje de los encuestados que utiliza PaaS? ha aumentado. El e | ,
porcentaje de los encuestados que indica que su organizacién no utiliza Paa$S ha O
disminuido del 54% al 44%. El uso de servicios como los de gestiéon de identidad, O

pagos y busquedas ha aumentado del 24% al 32% durante los Gltimos fres afos.

de los encuestados afirman que sus
organizaciones ufilizan PaaS

Hay mas empresas que utilizan la infraestructura como
servicio (laaS).

Las organizaciones representadas en este estudio utilizan de media 13 servicios e ‘
de proveedor/infraestructura de cloud computing. El porcentaje de los O
encuestados que afirma no utilizar laaS® ha caido del 41% en 2016 al 28% en O

2019. El uso de servicios de almacenamiento e informdtica viene aumentando

constantemente desde 2016. de los encuestados afirman que sus
organizaciones no ufilizan Paa$S

Casi la mitad (48%) de las organizaciones representadas en este estudio utiliza

una arquitectura o estrategia multi-cloud* , que se fraduce en un promedio de uso

de 3 nubes distintas. Dentro del 50% de los encuestados que no utiliza multiples

nubes, un 60% afirma que va a implantar una arquitectura multi-cloud durante los
proximos 6 meses (37%) o 12 meses (23%). e

de las organizaciones utilizan una
arquitectura o estrategia multi-cloud

nimero de servicios de proveedor/

infraestructura de cloud computing

utilizados de media

2 Paa$ consiste en proporcionar una plataforma informética y paquete de soluciones @ modo de servicio. Suele ampliarse mediante el suministro de una
plataforma de desarrollo de software disefiada para el enforno de informética en la nube.

® laa$ consiste en proporcionar una infraestructura informdtica a modo de servicio. En lugar de comprar servidores, software, espacio en centros de dafos o
equipos de redes, los clientes obtienen los mismos recursos a través de un servicio totalmente subcontratado. Este servicio se suele facturar segdn un modelo
de consumo informdtico, y la cantidad de recursos consumidos [y, por ende, el coste) normalmente refleja el nivel de actividad.

4 Multi-cloud se refiere al uso de mdliiples servicios de informatica y almacenamiento en la nube dentro de una sola arquitectura heterogénea. También se
refiere a la distribucién de recursos, software, aplicaciones, efc., enfre varios entoros de alojamiento en la nube. Al hacer uso de dos o mds nubes publicas,
asf como varias nubes privadas, la arquitectura multi-cloud tipica ofrece un entorno con el que se busca eliminar la dependencia de un solo proveedor

de servicios en la nube. Se diferencia de la nube hibrida en cuanto a que hace referencia a miltiples servicios en la nube, en lugar de méltiples modos de
implantacién (publica, privada, heredadal).

Estudio global sobre seguridad de datos en la nube - 2019 7



Disminuye el control del gasto en seguridad de Tl por parte de los
departamentos de TI.

El porcentaje medio del gasto corporativo total en Tl controlado por el departamento de Tl ha disminuido al
36% desde el 40% registrado en la edicion del estudio del afio pasado, como ilustra la figura 2.

Segun se puede comprobar en la figura 3, el porcentaje de los servicios en la nube implantado por departamentos
ajenos al de Tl corporativa es inferior al promedio del 58% registrado en la edicion del estudio del afio pasado.

2015

2015
® 2016 ® 2016
@ 2017 @® 2017

51% [SE10) EReNA 36% 2019 50% 5575 Biegd 5470 2019

Porcentaje del gasto corporativo fofal en TI Porcentaje de los servicios en la nube implantado por
controlado por el departamento de Tl departamentos ajenos al de Tl corporativa
Figura 2 Figura 3
Porcentaje del gasto corporativo total en Tl Porcentaje de los servicios en la nube implantado por
controlado por el departamento de TI departamentos ajenos al de Tl corporativa
Valores extrapolados Valores extrapolados

Se estan almacenando mas datos corporativos en la nube.

Comoilustra la figura 4, el porcentaje de los datos corporativos que se almacena en el entorno de nube ha
aumentado desde un promedio del 30% en 2015 hasta el promedio actual del 48%.

2015

® 2016

@ 2017

30% =070 EEEs] 4870 2019

Porcentaje de los datos corporativos que se almacena en la nube

Figura 4
Porcentaje de los datos corporativos que se almacena en la nube
Valores extrapolados
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Las practicas de seguridad en la nube
siguen siendo conflictivas e irrequlares

Se estan almacenando mas datos corporativos en la nube y el uso de plataformas
y aplicaciones en la nube se ha generalizado en las organizaciones.

Sin embargo, la figura 5 ilustra los obstaculos a los que se enfrenta la proteccién de datos confidenciales y delicados

en el entorno de la nube. Concretamente, al 70% de los encuestados les resulta més complicado gestionar los

reglamentos en materia de privacidad y proteccién de datos en un entorno de nube que in situ. AGn mds, solo el 44% de

los encuestados afirma que su organizacion tiene cuidado a la hora de compartir informacién delicada con terceros,

y solo el 46% afirma que su organizacién es proactiva en cuanto a la gestién del cumplimiento de los reglamentos de

privacidad y proteccién de datos en la nube.

/0o )Ll

b, il

Figura 5
Percepciones sobre practicas de gobernanza en la nube
Combinacién de las respuestas "Totalmente de acuerdo" y "De acuerdo”

En la mayoria de las organizaciones se sigue creyendo
que el uso de recursos en la nube influye en los riesgos
relacionados con el cumplimiento normativo.

Més de la mitad (56%) de los encuestados afirma que el uso de recursos en la
nube aumenta el riesgo de incumplimiento normativo. Como ya se ha mencionado
en la pagina anterior, resulta dificil gestionar los reglamentos en materia de
privacidad y proteccién de datos en la nube.

Estudio global sobre seguridad de datos en la nube - 2019
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Las organizaciones almacenan en la nube datos corporativos que consideran

sometidos a riesgo.

Informacién sobre clientes, correos electrénicos y dafos sobre consumidores son los tres principales tipos de datos que

se almacenan en la nube. La propensién a almacenar en la nube es menor en el caso de datos confidenciales, como

informacién sobre pagos, expedientes de empleados, propiedad infelectual e informacién de fipo sanitario.

La mayoria de las organizaciones adoptan un enfoque de
primacia de la seguridad para la nube.

Aunque el 32% de los encuestados no ha adoptado un enfoque de primacia de
la seguridad, el 68% restante si lo ha hecho en alguna medida. Segun se puede
comprobar en la figura 6, el 39% delega la responsabilidad sobre el cifrado y los
mecanismos de gesfion de claves a su proveedor de servicios en la nube (21%)

o a su proveedor de servicios de gestién de seguridad (18%).

439,

de los encuestados no han adoptado un
enfoque de primacia de la seguridad

No hemos adoptado un enfoque de primacia de la seguridad

y gestién de claves

de cifrado y gestion de claves

y gestién de claves

Figura 6
¢Ha adoptado su organizacién un enfoque de
primacia de la seguridad para la nube?

Aumenta el uso del cifrado, la tokenizacién y otras
herramientas criptoldgicas.

Durante los Gltimos tres afios, ha aumentado el uso del cifrado, la tokenizacion u
ofras herramientas criptolégicas para proteger los datos en la nube. Estos datos
tfambién se protegen mediante redes de datos privadas y los sistemas de seguridad
de alta gama que ofrecen los proveedores de servicios en la nube. También hay
un mayor conocimiento de las medidas que se toman para proteger informacién
delicada o confidencial en la nube. En 2016 y 2017, el 35% de los encuestados
afirmaba que no las conocia. Este valor ha caido hasta el 4% en la edicién de

este afio del estudio.

Estudio global sobre seguridad de datos en la nube - 2019

@ Si, y nuestra organizacién gestiona los mecanismos de cifrado

@ Si, y cada proveedor de servicios en la nube gestiona los mecanismos

Si, y un proveedor de servicios de gestién de seguridad (MSSP,
por sus siglas en inglés) gestiona los mecanismos de cifrado

2069

de las organizaciones saben que estan
protegiendo informacién confidencial
o delicada en la nube
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Este afio, el 56% de los encuestados considera que los servicios en la nube D 6 /O

dificultan la profeccién de informacién delicada y confidencial, lo que supone un ' »
considera que los servicios en la nube

aumento respecto al 49% que lo consideraba en la edicion del estudio del . P o
dificultan la proteccién de informacion

ano pOSOdO. delicada y confidencial

Los motivos aducidos para el aumento de la dificultad de proteger datos en la nube

son: la dificultad de aplicar medidas tradicionales de seguridad de la informacién en el entorno de cloud computing (67%) y
la incapacidad de someter a inspeccion directa el cumplimiento normativo en materia de seguridad de los proveedores de
servicios en la nube (64%). El 50% de los encuestados considera més dificil controlar o limitar el acceso de los usuarios finales.

El talon de Aquiles de la seguridad en la nube:
|a inadecuada inspeccion de los proveedores
de servicios

Mas de un tercio (35%) de los encuestados considera que se deberia responsabilizar de la proteccién de

la informacién delicada o confidencial al proveedor del servicio, o bien que la responsabilidad deberia ser
compartida (33% de los encuestados). Solo el 31% de los encuestados afirma que su organizacién deberia asumir
la plena responsabilidad.

Como ya se ha mencionado, muchas organizaciones esperan que el proveedor del servicio se haga responsable de
la seguridad o que la responsabilidad sea compartida. No obstante, solo el 23% afirma que la seguridad es un factor
que se baraja a la hora de seleccionar a un proveedor.

Aumenta el uso y la importancia de las soluciones
de criptoagilidad, cifrado y tokenizacion

Més de la mitad (57%) de los encuestados afirma que la implantacion de aplicaciones en la nube aumenta
considerablemente (11%), aumenta (20%) o no influye (26%) en el nivel de criptoagilidad de su organizacion.

Estudio global sobre seguridad de datos en la nube - 2019 11



En la nube, es mas probable que se protejan los datos estaticos que los datos
dentro de las aplicaciones.

Desde 2015, ha habido un aumento de los encuestados que afirman que su organizacién utiliza el cifrado, la
tokenizacién y otras soluciones criptolégicas. No obstante, el cifrado de datos confidenciales en aplicaciones en la
nube ha disminuido hasta el 29% del total de encuestados. Segun estos encuestados, el cifrado es necesario de media
para 10 aplicaciones.

La mayoria de los datos delicados que se encuentran en la nube no estan cifrados.

El 80% de los encuestados afirma que la capacidad de cifrado o fokenizacién de dafos delicados o confidenciales
es muy importante o importante para la decisién de su organizacién en cuanto al uso de recursos en la nube. No
obstante, como ilustran los promedios de la figura 7 menos de un 46% de esos datos se cifra cuando se traslada al
entorno de nube, y solo un 43% se protege mediante cifrado y gestion de claves.

2015
® 2016
@ 2017
33% =50 REe] 6% EROpL (3% 2019
B P —————
al entorno de la nube que se protege mediante cifrado, se protegen mediante cifrado y gestién de claves

tokenizacién u ofra solucién criptolégica

Figura 7
Porcentaje de toda la informacién delicada que estd cifrada en la nube
Se presentan valores extrapolados

Cuando los datos estan cifrados en la nube, solo la mitad de las organizaciones
ostentan el control de las claves.

Poco mas de la mitad de las organizaciones ostentan el control de las claves cuando los datos estén cifrados
en la nube, aunque el 53% de los encuestados afirma que su organizacién si lo ostenta. Solo el 20% de los
encuestados afirma que el proveedor de servicios en la nube ostenta el control, mientras que el 16% afirma que
lo ostenta un tercero.

Casi la mitad (48% de los encuestados) afirma que es esencial o muy importante que su organizacién custodie
las claves de seguridad y cifrado.

° la criptoagilidad, o agilidad criptogrdfica, es la capacidad que tiene un sistema de seguridad de la informacion para adoptar alternativas al método
de cifrado original, o primitiva criptogréfica, sin que se apliquen cambios significativos a la infraestructura de dicho sistema. Las pautas NIST declaran
que "conservar la criptoagilidad es imperativo" para prepararse para la era de la informdtica cudntica. Se puede conseguir criptoagilidad adoptando
nuevos marcos de respuesta ante incidencias y desarrollo de aplicaciones, asi como adquiriendo una capa de software de servicios que facilite dicha
criptoagilidad en aplicaciones heredadas y de la nube.

Estudio global sobre seguridad de datos en la nube - 2019
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Tendencias en |as practicas de gestion de
identidad 4 acceso en la nube

La mayoria de las organizaciones varian en su enfoque a la hora de controlar el
acceso a datos delicados y confidenciales en la nube.

La mitad (50%) de los encuestados afirma que su organizacién cuenta con interfaces de gestion de identidad
separadas para el entorno de la nube y el entorno in situ. Solo un 30% de los encuestados afirma contar con una
interfaz de gestion de identidad unificada para ambos entornos.

La importancia de la compatibilidad con multiples normas de federacion de
identidad ha aumentado durante los Ultimos cuatro afnos.

Aun asl, la caracterfstica mds importante es la capacidad de controlar la autenticacién fuerte antes de acceder a
datos y aplicaciones en la nube (el porcentaje de los entrevistados que opina esfo ha aumentado desde el 73% hasta
el 82%). El estandar SAML se ha extendido considerablemente durante los Ultimos cuatro afos (del 56% al 72%). Las
caracteristicas mds importantes a la hora de controlar y proteger el acceso a los recursos en la nube se muestran en la
figura 8.

18,

/0, o/ P

6% 1639,

S56% 589

Figura 8
Las caracteristicas de gestién de identidad y acceso mas importantes
Combinacién de las respuestas "Esencial y "Muy importante”

Estudio global sobre seguridad de datos en la nube - 2019
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Informacion demografica

Para participar en este estudio, se selecciond una muestra de 95 242 expertos profesionales de Tl'y de seguridad en

Tl ubicados en Estados Unidos, el Reino Unido, Australia, Alemania, Francia, Japén, la India y Brasil, los cuales estan al
corriente del uso que hacen sus empresas de los recursos de nube publica y privada. La gréfica 1 muestra un total de 3667
encuestas cumplimentadas. Las verificaciones de seleccién y fiabilidad exigieron la eliminacion de 321 de ellas. Nuestra
muestra definitiva consistia en 3346 encuestas cumplimentadas, lo que equivale a una tasa de respuesta del 3,5%.

....... @@@@@@@@

EE. UU. India Alemania Reino Unido Brasil Japén Francia Australia

Grdfica 1
Nomero de encuestados

La grafica 2 indica el nivel jerarquico del encuestado dentro de la organizacion participante. Por disefio, el 59% de los
encuestados pertenece al nivel de supervisor o superior, y el 38% pertenece al nivel de empleado/técnico.

2%

Alfo ejecutivo/vicepresidente
Director

@ Gerente/Supervisor
Empleado/Técnico

@ Contratista

Ofra opcion

Grdfica 2
Puesto actual dentro de la organizacién
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Como ilustra la grafica 3, el 59% de los encuestados pertenece a
organizaciones con mas de 1000 empleados a nivel mundial.

"50.,

Menos de 500 . .
de las organizaciones

@ Entre 500y 1000

encuestadas tienen mdés de 1000
@ Entre 1001 y 5000

empleados a nivel mundial
Entre 5001 y 10 000

@ Enire 10001 y 25000
Entre 25 001 y 75 000

@ Més de 75 000

Grdfica 3
Nomero de empleados a nivel mundial

Los porcentajes que figuran a continuacion representan la clasificacién industrial de las
organizaciones de los encuestados. La grafica 4 identifica los servicios financieros (15% de los
encuestados) como el mayor segmento, sequido del sector publico (13% de los encuestados] y el
sector industrial/manufacturero (12% de los encuestados).

Servicios financieros

Sector piblico

Sector industrial /manufacturero
Sector minorista

Tecnologia y software

Sector sanitario y farmacéutico
Servicios

Suminisiros publicos y energia
Productos de consumo
Transporte

Educacién e investigacion

Comunicaciones

Medios de comunicacién
y entretenimiento

Hosteleria
Otra opcién
0 5 10 15 20
Grdfica 4
Clasificacién industrial de las organizaci de los encuestad
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