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Intelligent Security Starts at the Edge

As equipes de seguranca estdo se tornando cada vez mais parte integrante da empresa
e sdo mais vitais do que nunca para o sucesso. Elas evoluiram e séo vistas cada vez mais
como parceiras legitimas de negdcios e facilitadoras de crescimento.

Um dos fatores mais importantes para que uma equipe de seguranga seja considerada
uma parceira de negdcios é sua capacidade de identificar os riscos enfrentados

pela empresa. A identificacdo de riscos ndo é uma ciéncia exata. Muitas equipes de
seguranga compreendem as nuances dos riscos associados a varias tecnologias. No
entanto, identificar riscos potenciais e entender como eles afetam os negdcios pode ser
um processo arduo. Isso se torna ainda mais dificil quando as empresas e as equipes

de seguranca enfrentam fatores desconhecidos sobre os quais a organizagdo ndo tem
praticamente nenhuma visibilidade. Todas as trés histérias desta edicao do relatério
State of the Internet / Security abrangem tépicos que provavelmente as organizagdes
ndo conhecem tdo bem quanto deveriam.

Trafego de APl por agente de usuario
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Neste relatdrio, examinamos novamente o preenchimento de credenciais no que

se refere ao setor varejista. A Akamai detectou quase 28 bilhdes de tentativas de
preenchimento de credenciais entre maio e dezembro de 2018. Isso significa mais de
115 milhes de tentativas diadrias de comprometer ou efetuar login em contas de usuério.

Abuso de credenciais por dia
Maio a dezembro de 2018
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Figura 2: quatro dos principais dias de preenchimento de credenciais sdo destacados entre 1° de maio
e 31 de dezembro de 2018

Qual é o setor mais afetado? O varejo ficou no topo da lista, com 10 bilhdes de
tentativas de preenchimento de credenciais direcionadas a ele. O setor de vestuério
teve 3,7 bilhdes de tentativas, sendo a vertical mais atacada do setor varejista

no mesmo periodo. A Akamai também rastreou as tentativas de preenchimento

de credenciais no comércio direto (1,427 bilhdes), em lojas de departamento
(1,426 bilhdes), em lojas de material de escritério (1,3 bilhdes) e em lojas de
acessorios de moda, como joias e reldgios (129.725.233).
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Os agentes mal-intencionados estdo usando ferramentas conhecidas como AlOs, ou
bots All-In-One, para acessar contas e automatizar as compras. O uso de alguns AlOs
alimenta o mercado de revenda, enquanto outros AlOs sao usados para controlar as
contas existentes ou coletar informacgdes pessoais e financeiras valiosas.

os pesquisadores também examinaram o trafego de DNS e revelaram um fato
interessante: O trafego IPvé6 pode estar sendo subnotificado, pois muitos sistemas
capazes de usar o IPv6 ainda preferem o IPv4. Como o IPv6 ainda € visto como minoria de
trafego, ele ndo € um ponto de venda importante para muitas ferramentas de seguranca.

Neste momento, o mundo da seguranca engloba praticamente tudo, e a seguranca
assumiu um papel principal no planejamento e no crescimento das empresas.
Estamos longe dos dias em que as empresas podiam tratar a seguranga como

uma reflexdo adicional.

Cada uma das histdrias nesta edigcdo do relatdrio State of the Internet / Security
examina aspectos de seguranca que podem ser negligenciados, mas sdo importantes
para as operacdes diarias. Essas histdrias criam um pano de fundo para o que
esperamos ver nos proximos trimestres e anos.

Se vocé estiver interessado em saber mais sobre as metodologias utilizadas para
selecionar os dados do relatério, incluimos uma secéo inteira que analisa isso mais
a fundo.

Para uma andlise mais detalhada sobre essas histdrias, baixe o relatério completo
State of the Internet / Security: Retail Attacks and API Traffic (em inglés).

G

A Akamai, a maior e mais confidvel plataforma de entrega de servicos em nuvem do mundo, facilita que seus clientes oferecam
as melhores e mais seguras experiéncias digitais em qualquer dispositivo, a qualquer hora e em qualquer lugar. A plataforma
amplamente distribuida da Akamai é incomparével em escala, oferecendo a seus clientes desempenho superior e protecao contra
ameacas. O portfélio de solugdes de desempenho na Web e em dispositivos méveis, seguranga na nuvem, acesso corporativo
e entrega de video da Akamai conta com um atendimento ao cliente excepcional e monitoramento 24 horas por dia, 7 dias por
semana, 365 dias por ano. Para saber por que as principais instituicdes financeiras, os lideres de varejo online, os provedores de
midia e de entretenimento e as organiza¢des governamentais confiam na Akamai, acesse www.akamai.com, blogs.akamai.com ou
@Akamai no Twitter. Publicado em 02/19.
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