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A seguranca é a base da inovacao para os
negocios digitais.

Trata-se de uma alegacgdo ousada; uma que nem sempre foi aceita como verdade.
Num passado ndo tdo distante, a seguranca digital era vista como uma central de
custos. Esses dias estdo no passado.

A seguranca é essencial para o sucesso de qualquer negdcio digital. No entanto,
se ha algo com o qual vocé sempre pode contar, € que as incursdes relacionadas a
segurancga sdo inevitaveis. E ndo é novidade para ninguém que essas interrupcoes
podem ter consequéncias péssimas além do tempo de inatividade. As violacdes de
seguranga minam a confiancga e prejudicam a reputacgao.

Resumidamente, ndo se trata mais de uma opcédo. Como CIO, CISO ou outro lider
de seguranca ou Tl, vocé sabe que é sua funcdo ser o agente central que enfatiza

a relacdo entre os negdcios e os riscos digitais. E de sua responsabilidade encontrar
o talento e a tecnologia para garantir a protecdo de seus ativos digitais.

De acordo com o Gartner, até 2020, 100% das grandes empresas deverao relatar
seus riscos de ciberseguranca e de tecnologia a diretoria pelo menos uma vez ao
ano. Em 2018, esse niumero era de 40%. Seja vocé lider de uma grande empresa
ou de uma empresa menor, parte da sua estratégia continua de segurancga, de
gerenciamento de riscos e de conformidade estaré fornecendo a solugao de
seguranca mais eficaz para a sua empresa.

Sabemos disso. E mais facil na teoria do que na pratica. Para ajudar, compilamos este
guia para que vocé encontre a solucao certa para sua empresa expandir a resiliéncia,
conquistar a confiancga e gerar receita.

Lider em seguranca, conheca a si proprio.

A pergunta que nédo quer calar: qual é a melhor solugdo para mitigar os riscos?
Para responder a esta pergunta, vocé deve primeiro responder a algumas outras:
quem somos no nosso setor? Quais sdo nossos requisitos? Quais sdo os frutos que
queremos ver como resultado desta aquisicdo? Veja por onde comecar:
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Avalie seu risco.

Uma boa avaliacdo de riscos observa rigorosamente a postura de seguranga atual
de uma organizacgao. Ela primeiro identifica as ameacas potenciais a organizacdo

e classifica cada uma delas com base na probabilidade de ocorréncia, bem como
no possivel impacto, caso ocorra.

Ap0s a sinalizacdo de possiveis ameacas, a proxima etapa consiste em identificar

as vulnerabilidades, como um servidor da Web que executa um sistema operacional
sem patch com falhas de seguranca conhecidas ou largura de banda de rede
insuficiente para absorver um ataque DDoS. Além disso, conforme as empresas
migram aplica¢des para a nuvem, isso muda a forma como os funcionarios as
acessam. Ndo é mais viavel fornecer acesso irrestrito com base em um modelo

de seguranca desatualizado, idealizado em torno da falsa ideia de um perimetro
inacessivel.

Agora, vocé deve concentrar seus esforcos em areas em que as ameacas e
vulnerabilidades se sobrepdem. Depois, vem uma anélise das lacunas. De quais
controles precisamos, que ainda ndo temos, para mitigar essas ameacgas?

A seguranca nao deve atrapalhar os negécios.
Pelo contrario, ela deve facilita-los.

Lembrete: a experiéncia do usuario e a seguranga nao precisam
estar em conflito.

A seguranca ndo deve atrapalhar os negdcios. Pelo contrario, ela deve facilita-los.
Atualmente, ndo se tolera uma experiéncia de usuario insatisfatéria. Se o seu trabalho
é proteger um varejista on-line ou a entrega OTT de uma organizacdo, os usuarios
finais esperam perfeicdo, sem tempo de inatividade e sem atrasos.

Contudo, muitas vezes, ao proteger a rede, as experiéncias do usuario sdo afetadas
de maneiras adversas. Como diz o velho ditado: em um nivel fundamental, a
experiéncia e a seguranca do usuario estdo em conflito. Nao precisa ser assim.
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As solucdes de seguranga que introduzem falhas na experiéncia do usuario séo
apenas um exemplo. Outras armadilhas incluem segurancga que interrompe
desnecessariamente as aplicagdes ou que limitam os desenvolvedores. Alguns
provedores de seguranca até impedem que as equipes internas implantem suas
aplicagdes no provedor de nuvem de sua escolha. Novamente, ndo precisa ser assim.

Seu proximo fornecedor de seguranca deve
atender a esses 4 elementos essenciais.

Depois de responder as perguntas acima e ter uma boa nocdo de seus objetivos,
é hora de focar nos fornecedores em potencial. Nesta fase, concentre-se primeiro nos
seguintes elementos criticos que qualquer plataforma de seguranca deve oferecer:

A plataforma: o valor de uma plataforma de seguranca depende de vocé e de

suas necessidades de negdcios. Faca a si mesmo estas perguntas ao determinar

os elementos essenciais que uma plataforma deve fornecer para vocé: o que a
plataforma de seguranca significa para vocé como lider de seguranca? Quais
recursos ela oferece a vocé? Ela permite que vocé cresgca mais rapidamente? Como
ela protege seus ativos? Qual é a facilidade (ou dificuldade) de gerenciamento?

Servicos e suporte: seu préximo fornecedor deve aproveitar os especialistas em
seguranca altamente treinados que oferecem andlises de ameacas e estratégia
personalizada. Para muitas organizacgdes, a protecdo contra ameacas de seguranca
amplas e em constante evolugdo é uma questdo que vai além do que apenas
tecnologia. Diante dos objetivos de negdcios da concorréncia e de um orcamento de
Tl limitado, pode ser que vocé ndo tenha tempo, recursos ou equipe de especialistas
necessarios para fornecer a melhor segurancga possivel para seus websites,
aplicacdes e APIs. Os servicos de seguranca gerenciados podem ajudar a reduzir

o tempo de resposta e, ao mesmo tempo, aumentar a qualidade de mitigacédo ao
aproveitar uma abordagem coletiva entre vocé e o fornecedor.

Conformidade: certifique-se de que qualquer fornecedor que vocé esteja
considerando tenha todas as normas de conformidade apropriadas para o seu setor,
incluindo o Regulamento Geral de Protecdo de Dados (GDPR) da UE, o Padrdo de
Seguranca de Dados da Industria de Cartdes de Pagamento (PCI DSS), o Ato de
Portabilidade e Responsabilidade de Seguros de Saude de 1996 (HIPAA), o Programa
Federal de Gestdo de Riscos e Autorizacdes (FedRAMP), ISO 27002, o Controle da
Organizacéo de Servicos (SOC) 2 Tipo Il entre outros.
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Por fim, a solucdo cobre todos os requisitos? Existem certas funcdes que qualquer
fornecedor de seguranca deve dominar e oferecer para sua conveniéncia. Estes séo
os itens essenciais basicos que vocé deve considerar em seu processo de selecdo
do fornecedor.

O Atenuacgao de DDoS O Protecdo contra preenchimento
O Seguranca de aplicacdes de credenciais

Q Seguranca da API O Detecgao de bots

O Prevencao contra phishing O Acesso seguro a aplicagbes

O Protecdo contra malware

Uma solucdo de seguranca deve proteger seu
pessoal e suas aplicacoes, além de defender
contra bots e fraudes.

Quais sao os principais beneficios que cada solucao deve oferecer?

Uma solucdo de seguranca deve oferecer trés principais beneficios a sua
organizagao: escalonamento, visibilidade e inteligéncia - tudo isso enquanto
protege seus funcionérios e aplica¢des e defende contra bots e fraudes. Uma

nova solucdo deve ajudé-lo a mudar para um modelo Zero Trust para proteger seu
pessoal, a receita e as experiéncias dos clientes contra bots e fraudes e, talvez o mais
importante, proteger aplicagdes e APIs - os pilares da experiéncia digital moderna.

Escalabilidade: a medida que os ataques aumentam de tamanho e velocidade,

é fundamental que qualquer solucdo que vocé esteja considerando possa
acompanhar a evolucado das ameagas. Em 2018, um ataque DDoS de 1,3 Tbps, feito
por reflexdo do memcached, ameagou causar muitos estragos. O ataque recorde foi
mais do que o dobro do tamanho do notavel ataque de botnet Mirai em 2017.

Estamos vivendo em um mundo onde o trafego de bots mal-intencionados
continuard atingindo niveis sem precedentes. Os hackers da atualidade usam bots
para fazer verificagbes pré-ataque, explorar vulnerabilidades e executar uma série
de ataques, como injecdo de cédigo, DDoS e truques para adivinhar senhas, contra
suas propriedades na Web. Esses bots também cometem fraudes via preenchimento
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de credenciais, fazendo e cancelando compras repetidamente, mantendo e/ou
consumindo inventario, capturando websites, roubando informacdes e uma série
de outras atividades indesejadas. Nos piores casos, um bot mal-intencionado pode
causar interrupcoes de aplicacdes e API, causando prejuizos a receita.

O melhor método de remocéo de grandes quantidades de trafego indesejado é
eliminar o trafego na borda, antes que ele chegue aos seus websites. No entanto,
para complicar o problema, o tréfego de bots legitimo € uma parte necesséria da
Internet. Proteger-se contra bots mal-intencionados e poder gerenciar o trafego
legitimo de bots é um atributo essencial de qualquer solugdo a ser considerada.

Ha também o problema de escalonamento para gerenciar aplicacdes corporativas.
E a manutencao e o suporte de aplicagbes altamente distribuidas ficam ainda

mais dificeis com o aumento das expectativas dos usuarios. As aplicacdes estdo
onipresentes o tempo todo. Elas sdo altamente distribuidas entre uma forca de
trabalho distante e, em alguns casos, pelo mundo todo.

Além disso, as aplicacdes sdo cada vez mais arquitetadas e montadas a partir de
fontes diferentes: estruturas, scripts, varias fontes de conteddo e a execugdo do
cédigo em tempo real que acontece a partir de uma infinidade de lugares. Vocé
precisa de uma solucdo que possa escalonar para atender a essa distribuicao.

Visibilidade: se vocé nao tiver visibilidade sobre os ataques, ndo poderd obter
informacdes Uteis sobre como proteger melhor seus clientes em tempo real e
mitigar as ameacas no futuro. As plataformas de seguranga mais fortes interagem
com bilhdes de dispositivos e centenas de milhdes de enderecos IP todos os dias,

e sofrem bilhdes de ataques DDoS anualmente. A solucdo escolhida precisa ter esse
tipo de alcance para trazer visibilidade do cenério de ameacas existentes.

Uma frase comum a respeito de violagdes graves é que "os hackers conseguiram
trabalhar sem serem detectados por X meses". E "apds os bandidos conseguirem
invadir, eles eram capazes de circular pela rede sem restricdo." Procure uma solugao
que possa fornecer uma combinacgdo entre registro e controle de acesso mais
granular a aplicagdes, com protecdo contra ameacas baseada em DNS. Isso lhe
dard mais visibilidade e reduzird o tempo para detecgao das violagdes.
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Além disso, uma solucdo de seguranca deve dar visibilidade apds um ataque,

além de fornecer suporte em tempo real. Uma central de operagdes de seguranca
deve oferecer um Unico ponto de contato em tempo real para suporte a ataques

e resposta a incidentes em tempo real contra uma ampla variedade de ameacas.
Apds um ataque, ela deve ir além de painéis de controle de nivel superior e oferecer
visibilidade granular a pericias pds-ataque e anélises de causa-raiz.

Talvez seja preciso investigar se uma plataforma em potencial permite ou ndo
gerenciar varias solu¢des por meio de um Unico portal unificado para dar visibilidade
a ataques e controle de politicas. Ela também deve permitir a integragdo com a sua
ferramenta SIEM (Seguranga da informacgdo e gerenciamento de eventos) atual para
um maior nivel de atencéo e visibilidade em todas as suas solu¢des de seguranca.

Inteligéncia: além da capacidade da rede, sua proxima solucéo precisa fornecer a
experiéncia necessaria para a crescente ameaca de ataques DDoS volumétricos.
Uma solucéo diferenciada deve ser capaz de fornecer mitigacdo de DDoS em zero
segundo por meio de uma central de opera¢cdes de segurancga, com especialistas
do setor que fornecem servigos de monitoramento, depuracdo e mitigacdo de
DDoS continuos.

Proteger suas aplicacdes, APIs e usuarios requer mais do que apenas ter capacidade,
exige inteligéncia contra ameacas. A inteligéncia artificial e o aprendizado de
maquina desempenham um papel importante na entrega de inteligéncia, os quais
vocé pode usar para melhorar sua postura de seguranca. Procure plataformas com
ampla visibilidade da Internet, 6tima capacidade de escalonar e distribuicdo global,
combinadas com recursos de ponta em ciéncia de dados.

Um fornecedor capaz de oferecer tudo isso deve oferecer também protegdo
adaptavel contra ameacas e acesso e inteligéncia aprofundada contra ameacas,
aproveitando mecanismos de aprendizado de maquina completos. A anélise
estatistica, de tendéncias e de padroes de dados estruturados e ndo estruturados
deve ser feita por pessoas e algoritmos para identificar e mitigar novos vetores de
ataque antes que qualquer coisa.
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Ao implantar a seguranca na borda, vocé
protege seus ativos variaveis que estiverem
mais préoximos do ataque e aproxima as
experiéncias digitais dos usuarios.

8 recursos que sua solucao de seguranca deve oferecer para
sua organizacao.

Até agora, fornecemos uma estrutura para dar inicio ao seu processo de selecao de
plataforma de seguranca e areas criticas nas quais vocé deve se concentrar enquanto
faz a sua pesquisa. Agora, vamos ao que interessa. Quais sdo os principais recursos
que sua proxima solucédo de segurancga deve oferecer para vocé?

Manter sua empresa funcionando: o desempenho é fundamental, mas a
disponibilidade é essencial. O tempo de inatividade e as interrupc¢des tém um efeito
prejudicial sobre a receita, a produtividade e a reputacéo, ou seja, os motivos pelos
quais sua empresa existe. Seguranca € inegociavel quando se trata de negdcios
digitais e inovagao. Sua préxima solugdo de seguranca deve permitir uma mitigagédo
rapida e precisa. Ela deve ser capaz de identificar e eliminar ameacas. Ponto final.

Proteger suas aplicacoes e APlIs: as APIs sdo os blocos de construcdo das aplicacdes
modernas e o tecido conjuntivo entre as empresas que potencializam experiéncias
de usuario modernas e perfeitas. As organizagdes precisam de centenas de APIs,
ampliando a superficie de ataque além dos limites tradicionais. Toda APl é um
ponto potencial de falha em termos de seguranca, estabilidade e escalabilidade.

A resposta é um Web Application Firewall (WAF) baseado na nuvem que fornece
uma camada de seguranca entre as implantacdes de nuvem e os consumidores que
desejam acessar os dados, protegendo websites e APIs contra ataques direcionados
oportunistas e persistentes.

Manter um ambiente Zero Trust: vocé precisa de uma plataforma de segurancga que
forneca uma estrutura que ofereca aplicagdes e dados somente a usuarios autenticados
e autorizados, permita a inspecado em linha e o registro de trafego, impeca malware

e violagbes baseadas em DNS, proteja os usuarios finais contra ataques de phishing,
possa identificar e bloquear o trafego de bots, conectar-se a aplicacdes de SaaS
modernas, bem como a aplicagdes de data center herdadas, integrar-se perfeitamente

a um WAF para mitigar ataques a camada de aplicagdes e fornecer acesso sem cliente.
Tudo isso garantindo que as aplicacdes sejam confidveis. Em resumo, vocé precisa de
uma plataforma que se adapte especificamente a sua empresa e que instaure apenas
interacdes permitidas entre seus dados e seus usuarios.
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Fornecer segurancga na borda: ao implantar a seguranca na borda, vocé protege seus
ativos varidveis que estiverem mais proximos do ataque e aproxima as experiéncias
digitais dos usuarios. Basicamente, vocé estd implantando um Unico painel de

vidro, uma extensdo da sua infraestrutura, que fica entre vocé (seus usuarios, suas
experiéncias digitais) e a natureza varidvel do ambiente digital atual. De certa
maneira, € uma questdo de topologia fisica. Num momento em que os usuarios
esperam experiéncias digitais perfeitas sob demanda, empurrar as interagdes para a
borda, mais perto da fonte dos dados que estdo sendo gerados, ndo sé proporciona
uma melhor experiéncia, como também é a melhor localizagdo para construir
protecdes entre sua empresa e seus usuarios e consumidores de experiéncias
digitais amplamente distribuidos.

Superar ameacas avancadas: algumas ameacas sao projetadas especificamente
para superar as ferramentas de seguranca. Sua nova plataforma de seguranca
precisa ser capaz de estar um passo a frente e superar essas ameacas avancadas.

F fundamental que qualquer fornecedor de seguranca sustente sua tecnologia com
especialistas em seguranca que pesquisem a fundo os métodos dos hackers.

As solugbes de seguranca devem aproveitar a tecnologia e o conhecimento
humano para acompanhar ou até mesmo antecipar o préoximo ataque de dia zero.

Simplificar seus controles de seguranca: sua proxima solucdo de seguranga deve
trazer agilidade a vocé, aproveitando a automacao e os scripts (orquestragao).

Nossa ideia é que a seguranca digital é a base da inovagdo nos negdcios e, portanto,
do crescimento. Vocé precisa de uma solucdo que lhe permita extrair valor mais
rapidamente, ajudando a aumentar a eficiéncia durante a transformacao digital.

Fornecer suporte 24 horas por dia, 7 dias por semana: em sua organizagdo, ndo
basta contar exclusivamente com ferramentas anti-DDoS automatizadas ou reservas
de largura de banda para deteccio e protecao contra DDoS. E melhor poder

ter acesso a uma equipe de mitigacdo especializada 24 horas por dia, 7 dias por
semana e 365 dias por ano. Uma central de operacdes de seguranga sempre ativa,
com presenca global para responder a ataques sempre e onde eles acontecem,
juntamente com centros de depuracdo distribuidos globalmente, garantem uma
posicdo de seguranca mais robusta, capaz de rebater até mesmo os maiores e mais
sofisticados ataques. A combinacdo entre pessoal e tecnologia pode fazer a diferenca
entre mediocridade e exceléncia. Veja se a sua empresa necessita ou ndo de servigos
gerenciados.
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Proteger a sua marca e inspirar a confianga do cliente: essencialmente, a confianca é
a forca vital de sua empresa. E é o que estd em jogo quando é sua responsabilidade
proteger sua empresa e reduzir os riscos.

Os lideres de seguranca devem ajudar a equipar seus negdcios digitais com a
mentalidade, os recursos e o planejamento para se recuperar de interrupgdes
inevitaveis. Falhas em qualquer parte do ecossistema podem ter um efeito cascata

e prejudicial sobre a empresa. Como a seguranga nao é mais apenas uma central de
custos, vocé tem a oportunidade de permitir a transformacao digital, gerar receita

e solidificar vocé e sua equipe como a base da empresa e da inovacéo.

@kamai

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da Akamai cerca tudo, da
empresa a nuvem, para que os clientes e seus negdcios possam ser rapidos, inteligentes e protegidos. As principais marcas mundiais contam com
a Akamai para ajuda-las a alcancar a vantagem competitiva por meio de solugdes dgeis que estendem a poténcia de suas arquiteturas multinuvem.
A Akamai mantém as decisGes, aplicagdes e experiéncias mais proximas dos usuarios, e os ataques e ameagas cada vez mais distantes. O portfélio de
solucées de seguranca de borda, desempenho na Web e em dispositivos méveis, acesso corporativo e entrega de video da Akamai conta com um
excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante todo o ano. Para saber por que as principais
marcas mundiais confiam na Akamai, visite www.akamai.com, blogs.akamai.com ou @Akamai no Twitter. Nossas informacées de contato globais
podem ser encontradas em www.akamai.com/locations. Publicado em 05/19.
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