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INtroduccion

Preocupaciones por los servicios en la nube como fuente de ataques cibernéticos

El auge de las identidades y las aplicaciones en la nube ha hecho que los responsables de Tl busquen conciliar
la velocidad de la nube con las necesidades en materia de seguridad, cumplimiento normativo y escalabilidad
de sus empresas. Al mejorar la experiencia que ofrecen las aplicaciones comerciales generales a sus usuarios,
las soluciones de gestion de acceso en la nube han surgido para abordar los desafios multidisciplinares de este
nuevo perimetro de identidad.

Tras realizar una encuesta a 1050 responsables de la toma de decisiones de Tl de todo el mundo, el Indice
de Gestion de Acceso 2019 de Thales reveld que casi la mitad (el 49 %) de los empresas creen que las
aplicaciones en la nube las convierten en blanco de ataques cibeméticos. Las aplicaciones en la nube se
encuentran entre las tres razones principales por las que una empresa podria sufrir un ataque, inmediatamente
después de la infraestructura desprotegida, como los dispositivos de loT (el 54 %) y los portales web (el 50 %).

Dado que las aplicaciones en la nube son actualmente una parte esencial de las operaciones empresariales
diarias, la mayoria (el 97 %) de los directivos de Tl considera que la gestién de acceso a la nube es necesaria
para que sus empresas adopten servicios en la nube. Sin embargo, a pesar de que cuatro de cada 10 empresas
(el 38 %) ya cuenta con un director de seguridad de la informacién, solo en uno de cada 10 (el 14 %) recae la
decisién final sobre la gestion del acceso a la nube implementada en su empresa. De hecho, es mas probable
que las empresas confien en una funcién tradicional de T, como los directores de sistemas informdticos o CIO

(el 48 %) cuando deben ocuparse de este tema. Esto sugiere una desconexién entre la foma de decisiones y la
implementacién en lo que respecta a la seguridad en la nube.

El rapido aumento de las aplicaciones y los servicios en la nube ha aportado muchas ventajas a las empresas;
pero estas conclusiones muestran claramente que, sin la capacidad para proteger adecuadamente los servicios
basados en la nube, las empresas se exponen a amenazas innecesarias en materia de seguridad. La tecnologia
cloud se ha generalizado fanto que su profeccion debe ser una préctica rutinaria para cualquier empresa. Sin
embargo, si no hay un director de seguridad de la informacién especializado, las empresas pueden carecer

del liderazgo necesario para implementar la estrategia o las soluciones de seguridad adecuadas para estar

protegidas en la nube.

Aumento del presupuesto en seguridad debido a las filtraciones de datos

La creciente preocupacion por las filiraciones de datos de los consumidores ha llevado a las empresas a tomar
medidas para aumentar las inversiones en seguridad de Tl. Casi todas (el 94 %) han cambiado sus politicas

de seguridad en tomo a la gestién de acceso en los dltimos 12 meses. Es més, los aspectos mas importantes

de cambios se han centrado en formar al personal en materia de seguridad y gestién de acceso (el 52 %), en
aumentar el gasto en gestion de acceso (el 45 %) y en hacer de la gestién de acceso una prioridad para las

juntas directivas (el 44 %).

Obstaculos para lograr una gestion de acceso a la nube eficaz

A pesar de las actualizaciones de las poliicas de seguridad, la mayoria de los lideres de Tl (el 95 %) cree que
la gestion ineficaz del acceso a la nube sigue siendo un fema de preocupacién para su empresa. De hecho, sus
mayores preocupaciones son su impacto en la seguridad (el 48 %), el tiempo del personal de Tl (el 44 %) y los
gasfos operativos generales y de Tl (el 43 %). Peor atn, cuando se frata de implementar soluciones de gestion
de acceso, los mayores obstdculos mencionados fueron los costes (el 40 %), el error humano (el 39 %) y la
dificultad para integrarlas (el 36 %).

Cuando se frata de soluciones en la nube, tres cuartas partes (el 75 %) de las empresas ya confian en la gestion
de acceso para proteger los inicios de sesion de sus usuarios externos a los recursos corporativos en linea. En
concrefo, la autenticacién de dos factores (el 58 %) es la herramienta que se considera més eficaz para proteger
las aplicaciones en la nube y basadas en la web, seguida de la autenticacion inteligente de inicio de sesidn
Unico o smart SSO (el 49 %) y la autenticacién biométrica (el 47 %).
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Principales conclusiones

Los servicios en la nube son objetivo de los ataques cibernéticos

de las empresas considera que las aplicaciones en la nube

son el principal objetivo de los ataques cibernéticos

Principales tecnologias de gestidon de acceso
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Principales conclusiones

Las brechas de datos llevan a la adopcion de la gestidon de acceso
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Contexto de la gestion de acceso

Como resultado de la realidad de las brechas de datos y la adopcion de identidades sociales y en

la nube por parte de las empresas, el nuevo perimetro de Tl hace que los responsables de la toma de
decisiones deban reconsiderar su estrategia de gestién de Tl. Motivadas por la comodidad que brinda a los
consumidores combinar el inicio de sesién Unico con politicas basadas en los riesgos, las précticas de gestion
de acceso evolucionan para establecer un puente entre los dmbitos social, mévil y en la nube.

Més de la mitad (el 54 %) de los responsables de Tl entrevistados afirman que la infraestructura desprotegida
representa una de las principales razones por las que se sufren ataques cibernétficos, mientras que
aproximadamente la mitad lo achaca a los portales web (el 50 %) o las aplicaciones en la nube (el 49 %).
La seguridad resulta fundamental para las empresas, ya que estas suelen luchar confra mds de un motivo de
ataques cibernéticos.

Infraestructura desprotegida (p. ej., nuevos dispositivos de loT)
Portales web

Aplicaciones en la nube (Saa$, Paas, laa$)

Aplicaciones méviles

Acceso a redes locales (LNA)

Aplicaciones empresariales (incluyendo sistemas heredados)
Vendedores terceros

Infraestructuras de escritorio virtual (VDI)

VPN

Redes de proveedores

Outlook Web Access (OWA)

Aplicaciones basadas en la IA

Redes de consultores

No existen objetivos concretos

No lo sé
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Figura 1

"En general, gcudles de las siguientes opciones considera que son los principales objefivos de los
ataques cibeméticos?", repartido entre los datos histéricos y preguntado a todos los encuestados
(1050 encuestados)

Casi todos los encuestados (el 94 %) afirman que las politicas de seguridad relacionadas con la gestién de
acceso de sus empresas se han visto influidas por las filtraciones en los servicios prestados a los consumidores
en los Ultimos 12 meses. A pesar de este enfoque, fres de cada cinco encuestados (el 56 %) permiten que los
empleados inicien sesién en los recursos corporativos con las credenciales de redes sociales, a pesar de tener
presente recientes filtraciones de seguridad.

Parece ser que se estd produciendo actualmente un cambio de percepcién en cuanto a la importancia de
la seguridad de TI. Mds de un tercio de los encuestados (el 36 %) indica que le resulto dificil convencer a la
junta direcfiva de la necesidad de implantar seguridad de Tl hace un afio, mientras que solo el 20 % afirma
estar pasando por este proceso en la actualidad.
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Tendencias en la gestion de
acceso a la nube

Las empresas estén experimentando una mayor presién para implementar una solucién de gestion de acceso
a la nube. La inmensa mayorfa declara que los principales factores que motivan esta implementacién son

las preocupaciones en materia de seguridad y la amenaza de filiraciones a gran escala. Con la gestién de
acceso, los usuarios conservan una Unica identidad para todos los recursos gracias a la autenticacion de
inicio de sesion Unico SSO en la nube, y protegen esa identidad a través de politicas basadas en los riesgos y
la autenticacion de dos factores. Esto permite a las empresas proteger el acceso a los servicios basados en la
nube sin sacrificar la velocidad.

Al ser preguntados por las mejores herramientas de gestién de acceso para proteger las aplicaciones en la
nube y basadas en la web, casi fres de cada cinco encuestados (el 58 %) indica que la autenticacién de dos
factores es una de las mejores opciones, seguida de la autenticacién inteligente de inicio de sesién Unico (el
49 %) y la autenticacion biométrica (el 47 %).

Casi todos los encuestados (el 97 %) consideran que la gesfion de acceso a la nube para las aplicaciones
web y en la nube es un factor que favorece la adopcién de la nube. Ademds, el 75 % de las empresas de

los encuestados protege el acceso de los usuarios externos a los recursos corporativos en linea mediante la
gestion de acceso, lo que demuestra que esta puede repercutir més alléd del ambito exclusivo de los usuarios
inmediatos.

Aunque la autenticacién aporta ventajas, el 96 % de los encuestados admite que existen desafios para la
aufenticacién y seguridad basadas en la nube. Los desafios mas destacados son el coste de las soluciones de
seguridad (el 40 %) y el error humano en la gestion de las soluciones (el 39 %). Asimismo, casi todos (el 95 %)
afirman que una gestién de acceso a la nube ineficaz por parte de sus empresas afecta o puede afectar a
sus recursos web /en la nube.

El cosfe de las soluciones de seguridad

El error humano en la gestién de soluciones

Las soluciones de seguridad no se integran con ofros sistemas

Dificultad para mantenerse al dia con las nuevas tecnologias (p. ej., 1A, efc.)

Falta de conocimiento interno

Falta de claridad sobre la delimitacién de la responsabilidad
de la seguridad basada en la nube seguridad

Dificultad para gestionar por parte de los empleados
Falta de movilidad en las aplicaciones
Limitacién en el rendimiento de las aplicaciones

No existen desafios

No lo s¢
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Figura 2

"sCudles considera que son los desaffos de la autenficacién
y la seguridad basadas en la nube?", preguntado a todos los
encuestados (1050 encuestados)
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Autenticacion inteligente de inicio

de sesion unico (smart SSO

La autenticacion inteligente de inicio de sesién Unico, o smart Single Sign-On, permite a los usuarios iniciar
sesion en todas las aplicaciones en la nube con una misma identidad, eliminando la necesidad de recordar
varias contfrasefias, la frustracion, los restablecimientos de contrasefias y el tiempo de inactividad, al tiempo
que se garantiza la profeccién del acceso en todo momento. El uso infeligente del inicio de sesion dnico,
basado en autenticaciones previas en la misma sesién SSO y en la politica contextual especifica para cada
intento de acceso, permite a los usuarios autenticarse solo una vez para acceder a todas las aplicaciones en
la nube, asi como realizar autenticaciones adicionales cuando resulte necesario.

De media, el 23 % de los empleados de las empresas de los encuestados utilizan la autenticacién inteligente
de inicio de sesion Unico. Sin embargo, esfe porcentaje podria aumentar hasta el 46 % en el plazo de dos
afos, ya que, a pesar de todavia no ser un método de autenticacién habitual en las empresas, parece

que lo serd en el futuro. Ademds, el 96 % de los encuestados afirma que le gustaria ver implementada una
solucién de autenticacion inteligente de inicio de sesion Unico (smart SSO). Esta tendencia a adoptar este
fipo de autenticacion se ve reflejada en que casi todos los encuestados (el 97 %) consideran que el uso de
la autenticacion inteligente de inicio de sesién Unico aporta o puede aportar ventajas a sus empresas. Las
ventajas mas probables son la sensacion de que se profegen los datos de los empleados (el 54 %) o de los
clientes (el 52 %), y la prevencién de filraciones de datos (el 50 %).

Figura 3

Los empleados consideran que sus datos estén protegidos

Los clientes consideran que sus datos estén profegidos
Prevencién de brechas de datos

Las soluciones de seguridad son cada vez més proactivas que reactivas

Mayor seguridad que el inicio de sesién Unico tradicional
(la misma identificacién se utiliza para todas las aplicaciones)

Velocidad de acceso

Mayor capacidad de cumplimiento normativo
Rentabilidad

No existe /existiria ninguna ventaja

No lo s¢

"sCudles son o serian las ventajas que el uso de la autenticacién inteligente de
inicio de sesién Gnico aporta o puede aportar a su empresa?", preguntado a
todos los encuestados (1050 encuestados)

Esta tendencia a adoptar este tipo de autenticacién se ve reflejada en que casi todos los encuestados (el

Q7 %) consideran que el uso de la autenticacién inteligente de inicio de sesién nico aporta o puede aportar
ventajas a sus empresas. Las ventajas mas probables son la sensacién de que se protegen los datos de los
empleados (el 54 %) o de los clientes (el 52 %), y la prevencién de brechas de datos (el 50 %).
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Tendencias en la autenticacion de
dos factores

La autenticacion de dos factores forma parte integral de la gestion de acceso, ya que sirve como primera linea
de defensa frente a filiraciones de datos, por lo que se espera que aumente su uso en fodos los dmbitos de las

empresas en los proximos dos afios. La mayoria de los lideres de Tl gestionan la autenticacion de dos factores

de manera centralizada para todas sus aplicaciones empresariales, ya sea en la nube, redes privadas virtuales,
entornos de escritorios virtuales, portales web o aplicaciones méviles.

Aproximadamente ocho de cada diez encuestados (el 81 %) ofirman que sus empresas utilizan la autenticacion
de dos factores para proteger las aplicaciones méviles, mientras que un porcentaje similar lo hace para proteger
las aplicaciones empresariales (el 81 %) o las aplicaciones en la nube (el 85 %). Se prevé que esfe uso aumente,
ya que el 96 % espera que se extienda el empleo de la autenticacién de dos factores por parte de sus empresas
en el futuro. Esto podria no tardar en producirse, ya que mas de tres de cada cinco (el 61 %) afirma que su uso
aumentard en el plazo de un afio.
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9% 8% 6% ° o 10% 12%
8% 0
1% 13% 12% o
10% 11% 11% 12%
23%
0 0
22% 21% 15% 15%
19% 18% 18%
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Aplicaciones  Aplicaciones  Acceso a redes Aplicaciones Portales Infraestructuras de VPN Outlook Web
méviles empresariales  locales (LNA) (s esﬂ ‘PO ﬂ%ble S| we escritorio virtual (VDI) Access (OWA)
aa$, Paa$, laa
Ninguno, y no lo utilizamos Ninguno, pero lo ufilizamos o I 2 ®3 @ 4omds

Figura 4
"sCudntas de las aplicaciones anteriores estdn protegidas actualmente por una autenticacién de dos
factores en su empresa?”, preguntado a todos los encuestados (1050 encuestados)

p preg

De manera positiva para las empresas, mas de nueve de cada diez encuestados (el 94 %) considera que la
autenticacién de dos factores para las aplicaciones en la nube facilita la adopcién de la nube. Pero, ademés de
aumentar los niveles de seguridad, la autenticacién de dos factores fambién contribuye a allanar el camino para
la adopcion de la nube.
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Consideraciones clave

Si bien las organizaciones se estan familiarizando con las soluciones de gestion de acceso, los responsables
de Tly de la toma de decisiones empresariales deben asegurarse de que entienden los riesgos de sus
soluciones en la nube con el fin de implementar las soluciones pertinentes. Estas soluciones deben prescindir
de perimetros, ser compatibles con un modelo de tipo zero-frust, ademds de ser flexibles y adaptables, para
aprovechar al méximo tecnologias punteras como la autenticacion inteligente de inicio de sesién Unico

(smart SSO). Sin herramientas eficaces de gesfion de acceso, las empresas se enfrentan a un mayor riesgo
de filiraciones y a falta de visibilidad, ademds de incurrir en gasfos adicionales debido a una nube mal
optimizada. Entre las consideraciones clave que se extraen del informe de este afio, se incluyen las siguientes:

« Casi fres de cada cinco encuestados (el 56 %) declaran que permitirian a los empleados de su empresa iniciar sesién
en los recursos corporativos con las credenciales de redes sociales.

o El94 % de los profesionales de Tl afirma que las politicas de seguridad relacionadas con la gestién de acceso de
sus empresas se han visto influidas por las brechas en servicios para consumidores en los dltimos 12 meses.

» Un porcentaje importante las empresas de los encuestados ha adoptado soluciones de gestion de identidad y
acceso (el 62 %), de identidad como servicio o IDaa$ (el 58 %), de inicio de sesidn Unico en la nube (el 54 %) o
de autenticacién inteligente de inicio de sesién Unico o smart SSO (el 46 %). Solo el 20 % de los profesionales de Tl
afirma que actualmente resulta dificil convencer a la junta directiva de la necesidad de implantar seguridad de TI.

o Casi la mitad de los profesionales de Tl (el 49 %) considera que la autenticacién inteligente de inicio de sesién Gnico
es la mejor herramienta de gestién de acceso para proteger las aplicaciones y los servicios en la nube y basadas en
la web.

 En el plazo de dos afios, précticamente la mitad de los usuarios de las empresas utilizardn la autenticacion inteligente
de inicio de sesién Unico (smart SSO).
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Acerca de Thales

Las personas a las que confia la proteccién de su privacidad confian en Thales para proteger sus datos. Las
empresas se enfrentan a un nimero cada vez mayor de momentos decisivos relacionados con la seguridad
de los datos. Tanto si se frata de elaborar una estrategia de cifrado, migrar a la nube o cumplir los requisitos
normativos, puede confiar en Thales para proteger su proceso de transformacién digital.

Tecnologia decisiva para momentos decisivos
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