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oy resulta complicado encontrar a alguien que no utilice varios dispositivos para trabajar.

Los usuarios tienen teléfonos, tablets y ordenadores para estar mas conectados y ser mas
productivos. Muchas organizaciones deciden gestionar estos dispositivos para asegurarse de
que estan bien configurados, permiten acceder a los recursos de la organizacion y cumplen
también los requisitos de seguridad. La pregunta es: ;Como se gestionan las distintas
plataformas de un entorno?

Algunas organizaciones tienen equipos diferentes: un equipo se encarga de comprar y gestionar
los dispositivos moviles (por ejemplo, un equipo de telecomunicaciones) y otro (el equipo de IT)
compra y gestiona los ordenadores. El resultado es que acaban utilizandose varias herramientas
de gestion. Este enfoque contrasta con la estrategia de Microsoft, Google y Apple, que apuestan
por ofrecer una misma experiencia en sus plataformas moviles y de ordenador. La multiplicidad
de herramientas de gestion esta a las antipodas de la vision de plataforma interconectada, de

la que ha nacido el concepto de “gestion unificada de puntos finales” o UEM, que consiste en

el uso de uUnica herramienta para la gestion de todos los dispositivos. La teoria suena muy bien,
pero enseguida llega la pregunta: “;Qué tienen en comun Microsoft, Apple y Google?”.

Gestion Automatiza-
unificada cion
de puntos finales /de servidores

Movilidad

avanzada
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a realidad es que los sistemas operativos de ordenador —Windows, macOS y Chrome OS—
tienen poco en comun. Todos cuentan con un proceso propio de aprovisionamiento, cifrado,
implantacion, proteccion, actualizacion y soporte de dispositivos. Y la misma singularidad la
encontramos en las plataformas moviles: iOS, Windows Mobile y Android. Y aqui es donde
la UEM falla: no hay ninguna herramienta de gestion compatible con todo.

Como organizacion, tendras que elegir entre:

HIIII000 00000000 00000000000/

Gestionar tus dispositivos por tipo de plataforma (ordenadores o dispositivos méviles)

Intentar gestionar los dispositivos con una herramienta unificada

Gestionar los dispositivos por ecosistema (Apple, Microsoft, Google)

Este e-book analiza las[JJas}ilt]a disposicién del equipo de
IT y suffiisEiate en su trabajo y en los usuarios que gestiona.
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Una aproximacion a la gestion desde
la perspectiva del ecosistema

Los diferentes modelos de gestion de dispositivos
Vamos a empezar analizando los distintos tipos de modelos de gestion de dispositivos
y sus particularidades.

Tanto si se utiliza un sistema de gestion basado en el tipo de dispositivo como si se intenta
gestionarlos todos usando una herramienta unificada, no queda otra que intentar buscar

el minimo denominador comun. La falta de similitudes entre los diferentes tipos de dispositivos,
sumada a los frecuentes y especificos ciclos de actualizacion, obligan a admitir que no

existe una solucion universal en el mundo de la gestion de dispositivos. La realidad es que

las herramientas de gestion unificada no estan disefiadas para lidiar con cualquier tipo de
dispositivo y plataforma, y las organizaciones acaban con un producto que hace de todo pero
sin especializarse en nada.

Opcidn 1: Dispositivos gestionados por tipo

Tipo de dispositivo Microsoft Herramienta de gestion
Ordenador Windows Chrome OS Gestion de clientes
Dispositivo movil iO0S Windows Mobile Android Herramienta EMM/MDM
Televisor tvOS — Chrome OS Herramienta EMM/MDM
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Opcidn 2: Dispositivos gestionados por una inica herramienta

Tipo de dispositivo Apple Microsoft Herramienta de gestion
Ordenador macOS Windows Chrome OS

Dispositivo movil i0S Windows Mobile  Android UEM

Televisor tvOS — Chrome OS

2Y si en lugar de fijarse en los dispositivos concretos que se gestionan nos centramos en los ecosistemas (por

ejemplo, la plataforma o la marca)? Al organizarlo verticalmente por ecosistema, se empiezan a ver los puntos en

comun.

Windows y Windows Mobile tienen similitudes, y Microsoft ofrece herramientas de gestion propias como Intune

y SCCM. Chrome OS y Android estan cada vez mas cerca, y en ambos casos pueden gestionarse con las

herramientas de gestion nativas de Google en G Suite. Y, como Apple tiene fama de haber creado una experiencia

de usuario y IT integrada en todos los tipos de dispositivos de la marca, vamos a utilizar su modelo para ilustrar las

ventajas de la gestion por ecosistema.

Los sistemas operativos de Apple comparten cada vez mas cosas y, por disefio, forman parte de su propio

ecosistema. iOS y macOS cuentan con un entorno de gestion comun, algo que ahora también ocurre con tvOS.

Para sacar el maximo partido al ecosistema Apple, estos dispositivos pueden gestionarse juntos con una herramienta

de gestion especifica como Jamf.

Opcidn 3: Dispositivos

gestionados por ecosistema 0
Opcién 3 Apple
Ordenador macOS
Dispositivo movil iOS
Televisor tvOS

Microsoft Google
Windows Chrome OS
Windows Mobile Android
— Chrome OS

g 5




Al optar por la gestion de dispositivos por ecosistema en lugar de por tipo o usando una herramienta unificada, es

posible automatizar todas las tareas de gestion sin perder ninguna de sus ventajas. Vamos a ver los procesos de

los ecosistemas Apple, Microsoft y Google.

Aprovisionamiento

Cifrado

Entorno de gestion

Gestion de ajustes

Licencias de
software

© ®

Programa de Inscripcién . . PR .
g . . . Aprovisionamiento dinamico a través de Azure AD
de Dispositivos

Activacion con

N BitLocker
contrasefa

FileVault
SCCM + MDM a
través del servicio de
notificaciones push de
Windows

MDM a través
del servicio de
notificaciones push de
Windows

MDM a través del servicio de
notificaciones push de Apple

Directiva de
configuracion

Perfiles de configuracion Objeto de directiva
de grupo
Programa

Ti Wi
de Compras por Volumen ienda Windows para empresas

Inscripcién manual
en G Suite

Cifrado a través del
almacenamiento en
la nube

Gestion de Chrome

Politica de Chrome

Chrome Web Store

No hay equivalente al Programa
de Inscripcién de Dispositivos

Cifrado integrado en nuevos
dispositivos, desactivado
por omisién

MDM a través de las
notificaciones push de Google

Android
(antes Android for Work)

Compras por Volumen en
Google Play
(solo Estados Unidos y Canadd)

Como se puede observar, las diferencias en los procesos de estos ecosistemas obligan a utilizar distintas estrategias

para el aprovisionamiento, la aplicacion de ajustes y la implantacion del software. Esta ausencia de procesos universales

deberia ser argumento suficiente para descartar la gestion unificada de puntos finales en la gestion de varios

ecosistemas.

Sin embargo, si elige el modelo de gestion por ecosistema, puede tener lo mejor de los dos mundos: una gestion

eficiente y seguridad para el equipo de IT, ademas de una experiencia magnifica para los usuarios. Vamos a ver los

puntos en comun del ecosistema Apple en sus diferentes sistemas operativos: macOS, iOS y tvOS.
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Primera parada: el ecosistema Apple

Por qué empezamos por Apple: la experiencia interconectada

Apple continda con su estrategia de crear un ecosistema interconectado. De hecho, es el
ejemplo mas destacado de una experiencia compartida en dispositivos moviles y ordenadores.
Apple apuesta por ofrecer una experiencia de usuario uniforme en todo su ecosistema.
iMessage, FaceTime y otras prestaciones de Continuidad funcionan en todos los dispositivos
Apple. Por ejemplo, los usuarios pueden desbloquear sus Mac desde el Apple Watch, crear una
presentacion en el Mac y seguir editandola en el iPad y luego compartirla de forma inalambrica
en el Apple TV.Y, con mejoras en asistentes personales virtuales como Siri, el ecosistema
Apple estara cada vez mas interconectado a traves de los comandos de voz.

La integracion del ecosistema Apple crea una experiencia de usuario increible y también da
respuesta a las necesidades del equipo de IT en un entorno de empresa. Apple cuenta con
programas especificos para empresas disefiados para agilizar la implantacion y poner en
manos de los usuarios todo lo que necesitan sin intervencion alguna por su parte. El Programa
de inscripcion automatizada de dispositivos y el programa de apps y contenido, anteriormente
conocido como VPP, combinados con la gestion de dispositivos moviles (MDM), son garantia
de un modelo de gestion uniforme del Mac, el iPad, el iPhone y el Apple TV. Estas funciones
de gestion son exclusivas del ecosistema Apple y deben explotarse desde una herramienta de
gestion adecuada.
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Ecosistema Apple para el usuario final

|

&

Ecosistema Apple para IT

El entorno de gestiéon del ecosistema Apple



Como seguir el ritmo de las constantes actualizaciones

Ofrecer una experiencia fluida a los usuarios es un proceso continuo, capaz de incorporar las nuevas funciones
y prestaciones que admiten los dispositivos. Apple, al igual que los demas proveedores de tecnologia, disefia
unos ciclos periddicos de actualizacion para sus sistemas operativos, por lo que es vital que los usuarios puedan
disponer de las ultimas versiones, tanto desde el punto de vista de la seguridad como de la funcionalidad .

Con cada nueva actualizacion, macQOS, iOS y tvOS dan un paso mas en el terreno de integracion, y los usuarios de
Apple se actualizan rapidamente para tener las nuevas funciones. ;Por qué? El proceso de actualizacion es sencillo
y quieren tener acceso inmediato a las Ultimas prestaciones. De hecho, las estadisticas revelan que el 86 % de

los usuarios del iPhone y el iPad tienen instalado iOS 10, mientras que solo el 7 % de los usuarios han descargado
el dltimo sistema operativo Android. Sin embargo, como las actualizaciones de Apple y Microsoft llegan por vias
diferentes, su gestion debe ser también distinta.

Windows XP Windows Vista Windows 7 Windows 8 Windows 10

Ice Cream
Android 1.0 Cupcake Donut Eclair Froyo Gingerbread Honeycomb Sandwich Jelly Bean  KitKat Lollipop  Marshmallow |} Nougat

iPhone OS1 iPhone OS2  iPhone OS 3 ioS 4 iOS 5 i0S 6 i0S 7 i0S 8 i0S 9 i0S 10

Snow Mountain

Leopard

Cheetah Puma Jaguar Panther Tiger Leopard Mavericks Yosemite El Capitan Sierra

2001 2017
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https://developer.apple.com/support/app-store/
https://developer.android.com/about/dashboards/index.html

Aunqgue los nuevos sistemas operativos y las nuevas funciones mejoran la experiencia de usuario, los usuarios solo se
benefician de estos avances si el sistema de gestion puede garantizar la implementacion en todos sus dispositivos.

Si confia en el modelo UEM, dependera de la capacidad que su proveedor tenga de lidiar con distintos ciclos de
mantenimiento, a veces con conflictos incluidos entre ellos. Como puede verse en el gréfico, los proveedores de

UEM tienen una larguisima lista de expectativas que cumplir y a menudo eligen (o se ven obligados a elegir por

falta de recursos o tiempo) el minimo comudn denominador. Como consecuencia de esto, las uUltimas actualizaciones
disponibles no llegan a los dispositivos hasta semanas o meses después, o incluso nunca en el peor de los casos.

Ademads de empeorar la experiencia de los usuarios, cuando el software UEM no es capaz de adoptar de inmediato
las actualizaciones mas recientes, las organizaciones que utilizan estas herramientas se exponen a vulnerabilidades
de seguridad y a también a una falta de continuidad en los procesos. La mejor forma de mantener la productividad
de los usuarios y proteger los intereses de su organizacion es con una solucion a medida que permita instalar de
inmediato las actualizaciones en el ecosistema de cada plataforma. No se trata simplemente de un lujo, sino de

condiciones minimas e imprescindible para una gestion eficiente y segura de los dispositivos.
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Un sistema unificado para comprar hardware Apple

El portal centralizado para la inscripcion de dispositivos Apple, conocido como inscripcion automatizada de dispositivos,
abre la puerta a una implantacion sin intervencion, es decir, que el equipo de IT puede preconfigurar los dispositivos

para que los usuarios no tengan mas que sacar su equipo de la caja, encenderlo y seguir los pasos del Asistente de
Configuracion. Su dispositivo se inscribe automdaticamente en el sistema de gestidon y puede empezar a usarlo al instante.
Este proceso de implantacion e inscripcion exclusivo de Apple esta disponible para macOS, iOS y tvOS. Gestionar este
proceso con una herramienta especializada en el ecosistema Apple es sencillo, evitando tanto las redundancias como las
divergencias que se producen al gestionar dispositivos macQOS, iOS y tvOS con herramientas diferentes.

El caos aparece rapidamente cuando una organizacion recurre a diferentes herramientas para gestionar distintos tipos
de dispositivos Apple. Aunque la inscripcion automatizada de dispositivos admite el uso de varios servidores MDM, en
este caso los administradores de IT tienen que separar manualmente los pedidos en el portal de inscripcidon automatizada
de dispositivos asi como asignar los dispositivos Mac y iOS al servidor MDM correspondiente. El portal de inscripcion
automatizada de dispositivos no muestra una lista con los dispositivos comprados, por lo que durante el proceso de
asignacion de dispositivos los responsables de IT tienen que introducir el (larguisimo) nimero de serie o el numero de
pedido en el portal, con los consiguientes errores y pérdida de tiempo. Si los dispositivos no se asignan a un MDM en el
portal de inscripcion automatizada de dispositivos antes de entregarlos al usuario, la configuracion no es la correcta.

Existe una opcidn para eliminar la necesidad de enviar pedidos separados con nimeros de cuenta especificos para
dispositivos Mac, iPad, iPhone y Apple TV: tener la cuenta del é vinculada a una unica soluciéon de MDM disefiada
para un ecosistema especifico. El resultado es un modelo de gestion automatizada para el equipo de IT.

(Qué es la inscripcién automatizada de dispositivos y cOmo
llegamos hasta aqui?
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Inscripcién automatizada de dispositivos con varios proveedores de MDM
Departamento de IT
. —> Qe} MDM num. 1
o7
. Dep. telecomunicaciones
MDM nuim. 2

Pedido de compra Cuenta
de hardware Apple

Inscripcién automatizada de dispositivos con un proveedor de MDM

5- - TIIT > 8

Departamento de IT

Dep. telecomunicaciones
Pedido de compra Cuenta
de hardware Apple

{Qué novedad llega con el Apple TV?




Un sistema unificado para las licencias de software de Apple y las compras de apps

La gran diferencia entre Apple y otras compafiias es su ecosistema de apps. Las apps son el motor que impulsa la
productividad de los usuarios, y Apple cuenta con un completisimo App Store. Antes hacia falta un Apple ID para
descargarlas, pero todo cambid con la llegada de apps y contenido, anteriormente conocido como VPP.

Apps y contenido, anteriormente conocido como VPP, es un método muy agil para comprar y gestionar apps por
volumen, y es el Unico sistema para distribuir apps del App Store. Y al utilizar una Unica solucidon de gestion para
todo el ecosistema, la implantacion y la gestion de estas apps es mucho mas sencilla. Ademas, al vincular todas las
compras, asignaciones y distribuciones a una unica solucidn, se reduce la complejidad y el riesgo de perder datos.

¢Por qué usar Apps y contenido con una inica solucion de gestién para todos los

dispositivos Apple?

(olo]11:]=8 El equipo de IT compra todas las apps de Apple en un mismo sitio, independientemente del tipo de
dispositivo y el sistema operativo.

LS LETEL N La asignacion de apps es mas sencilla con una uUnica cuenta de Apps y contenido, porque todas las
compras disponibles estan vinculadas a un solo sitio, a diferencia de lo que ocurre al trabajar con varias cuentas del
Apps y contenido. No se necesitan Apple ID en las asignaciones basadas en dispositivos.

IS IIT4(1, 8 Todas las apps del programa apps y contenido, anteriormente conocido como VPP, aparecen en la
Unica solucion de MDM de la organizacion, listas para su implantacion.

FEGTAETG N Los tokens del apps y contenido deben renovarse cada afio. Si un administrador de IT carga un

token de Apps y contenido incorrecto en la solucion de MDM equivocada, existe el riesgo de que se revoquen
involuntariamente todas las apps distribuidas hasta entonces. Al tener un token de Apps y contenido en un solo
servidor del MDM, este riesgo es menor.
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¢Queé pasa con los Apple ID?

Las apps pueden utilizar iCloud para sincronizar los sistemas operativos moviles, de los ordenadores e incluso

del Apple TV. Esta opcidn permite al usuario empezar a usar una app en su teléfono y retomar lo que estaba
haciendo en su ordenador.

La sincronizacion de apps es posible gracias al Apple ID del usuario. Si el equipo que vela por la seguridad
de la informacion autoriza el uso de iCloud, puede dejar que los usuarios utilicen sus Apple ID personales y
podra seguir asignandoles apps por dispositivo.




Un sistema unificado para los recursos a disposicion de los usuarios

Los usuarios exigen un mismo nivel de tecnologia, soporte y servicio independientemente del dispositivo que
utilicen, y esta expectativa no termina cuando ya tienen el dispositivo en sus manos. Existen muchas opciones para
conseguir que los usuarios puedan continuar disfrutando de una gran experiencia con el ecosistema Apple.

Y una de ellas es utilizar una app de gestion.

Una app de gestion permite al equipo de IT seleccionar los contenidos y ofrecer a los usuarios un sistema

sencillo para acceder a los recursos y servicios, como apps, impresoras, atajos para la resolucion de problemas

y documentacion. Todo lo que estd en la app ha pasado por el filtro de IT, por lo que en lugar de enviarte un ticket,
los empleados van directamente a la app y se descargan los contenidos que necesitan. Una practica solucion que
permite ganar tiempo a todos.

La segmentacion de los dispositivos de Apple en soluciones de gestion distintas obliga a los usuarios finales a
interactuar con apps diferentes para Mac y para iOS, lo que termina creando confusion sobre dénde acudir para
cada dispositivo. Al unificar la gestion de todo el ecosistema en una solucion, tiene una sola app para todas las
plataformas Apple. Y los usuarios disfrutan de una experiencia uniforme, con un portal con el mismo nombre,

la misma marca y el mismo disefio en macOS y iOS.

Ayudeles a instalar o enviar:




El punto de contacto entre los ecosistemas

Uso de las herramientas de generacion de informes para saberlo todo
sobre el entorno

La necesidad de tener una vision global del sistema es innegable. Como responsable de IT, le interesa
conocer el estado de todos los terminales, contar con la posibilidad de generar informes para los
directivos de la organizacion y disponer de una vision de 360° del inventario. Aunque este es el principal
argumento que utilizan los proveedores de UEM en defensa del uso de una unica herramienta universal,
la imposibilidad de incorporar las Udltimas funciones de las plataformas eclipsa el valor de esta ventana
que todo lo ve.

Para disponer de esta consola unificada de informacion, resulta mas util confiar en herramientas de
inteligencia empresarial (Bl)/generacion de informes creadas a medida. En lugar de generar los informes
exclusivamente a partir de la informacion de la herramienta de gestion de dispositivos, transfiérala a una
herramienta de gestion del servicio de IT o Bl (como Domo, Splunk, Tableau y ServiceNow), disefiada
para mostrar datos de este tipo. Con este modelo, cada herramienta de gestion del ecosistema hara lo
que mejor sabe hacer: gestionar dispositivos. Y la informacion sobre los dispositivos se enviard a una
herramienta de generacion de informes/BI.

Dispositivos gestionados por ecosistema O

Opcién 3 Apple Microsoft Google

Ordenador macOS Windows Chrome OS
Dispositivo movil i0S Windows Mobile  Android

Televisor tvOS — Chrome OS
Herramienta de gestion MDM (Jamf) Intune/SCCM Gestion con G Suite

WW\\N



Cuando sumar multiplica

En un modelo de gestion por ecosistema, es importante encontrar una solucion de gestion que se integre a la
perfeccion con su infraestructura de IT existente. Servicios como la gestion de accesos por identidad, los servicios
de directorio y el acceso a redes, que quizas ya estan en su entorno, son cada vez mas independientes de la
plataforma y deberian ser comunes en todos los ecosistemas gestionados. La gestion de la identidad, el control

del acceso a redes y los servicios de directorio son en muchos casos compatibles con dispositivos Apple, Microsoft
y Google, pero no estan integrados directamente en la mayoria de las soluciones de gestion de dispositivos.

Lo mas recomendable es confiar en proveedores de servicios especializados para que se ocupen de la gestion de
la identidad, los servicios de identidad y el acceso a redes en lugar de esperar que una herramienta unificada se
encargue de todo. A largo plazo, las organizaciones salen ganando si optan por una herramienta de gestion por
ecosistema con mas posibilidades de integracion y compatible con los servicios de IT existentes, porque les permite
sacar partido a lo mejor de cada plataforma y a la vez encaja en su estrategia global de IT.

Dispositivos gestionados 0

por ecosistema
Tipo de dispositivo Apple Microsoft Google
Ordenador macOS Windows Chrome OS
Dispositivo movil i0S Windows Mobile  Android
Televisor tvOS — Chrome OS
Herramienta de gestion MDM (Jamf) | Intune/SCCM Gestion con G Suite

Servicios de directorio Active Directory, Open Directory, JumpCloud, etc.

Acceso a redes Cisco, Aruba, Wandera, etc.




Integraciones de Jamf

La plataforma de Jamf puede integrarse con herramientas de terceros, como ServiceNow, RobotCloud, Tableau,
Splunk e incluso SCCM para compartir los datos de inventario de su organizacidon. Con esta formula, es posible

generar informes mas precisos sobre los dispositivos y también mejorar su gestion.

Jamf crea soluciones que suman y multiplican. Desde integraciones transversales hasta soluciones especificas,
Jamf se integra con mas de 200 proveedores para que nuestros productos le ofrezcan exactamente lo que

necesita.




Conclusion

Confia en el referente en gestion de dispositivos Apple para gestionar
todo su ecosistema Apple

El potencial de los dispositivos Apple es indiscutible. Y si los equipos responsables de ordenadores y
dispositivos moviles se unen para gestionar el Mac, el iPad, el iPhone y el Apple TV desde una unica
solucion de gestion, su experiencia serd aln mejor y sus usuarios tendran mas autonomia que nunca.

Una buena solucion para su plataforma Apple ofrece a su equipo acceso sin restricciones a

las nuevas funciones desde el primer dia y procesos agiles para implementar la inscripcion
automatizada de dispositivos y el programa de apps y contenido, anteriormente conocido como VPP;
asi como también para aplicar perfiles de MDM con el objetivo de personalizar la experiencia de
todos los usuarios con los dispositivos.

Jamf es la herramienta elegida por los que confian en Apple. Referente indiscutible en gestion de
dispositivos Apple, Jamf se lo pone muy facil con una estructura de costes simplificada, un contrato
para todas las necesidades de gestion de dispositivos Apple, un calendario de actualizacion y un solo
ndmero para contactar con expertos en Apple.
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onemos las mejores soluciones de gestion del sector en sus manos, pero esto es solo el
principio. Jamf le ofrece una experiencia integral: nuestra atencion no termina al convertirse
en cliente. De hecho, no hace mas que mejorar. Desde nuestro modelo de soporte de
primer nivel con un experto de Jamf asignado a su empresa hasta nuestros cursos para
ensefarle todo lo que le interesa sobre nuestra herramienta o los mas de 47.000 miembros
de la comunidad de Jamf Nation siempre dispuestos a resolver dudas, no encontrara
ningun proveedor mejor de soluciones de gestion para dispositivos Apple. Nos jugamos

nuestra reputacion.

;Quiere corroborar lo que le estamos diciendo? Solicite
una prueba gratuita de la mejor solucidn de gestidon de
dispositivos Apple en el sector.

LIV / Y1/ 10000000000000 0077799477771 10000000 0000777777779 74 7701700000000 00 74444/ /4 77410000700 0000 0004474444447 70100000000 000 0000 4004444477775.


https://www.jamf.com/request-trial/
https://www.jamf.com/request-trial/

