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IA cibernética da Darktrace

Um sistema imunoldgico para seguranca na nuvem




A medida que as organizacdes aumentam seus
recursos digitais em ambientes hibridos, com varias
nuvens e de loT, elas enfrentam mais areas para
proteger e controlar. Isso significa também mais
oportunidades para os criminosos danificarem a
confiabilidade operacional, empreenderem novos
tipos de crimes e afetarem diretamente

o funcionamento de uma empresa.

— Forrester
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Introducgao

Desde pequenas empresas que buscam reduzir custos até centros de inovagédo
corporativos que langam projetos de transformagao digital, a jornada em larga
escala para a nuvem reformulou fundamentalmente os negdcios digitais e o
paradigma tradicional do perimetro de redes. A medida que esse perimetro se
dissolve, a infraestrutura hibrida e de varias nuvens se torna parte da mobilia
de uma drea digital cada vez mais diversificada, capacitando as organiza¢des
a ultrapassar os limites superiores da inovagéo enquanto expandem a super-
ficie de ataque a um ritmo alarmante.

Obviamente, essa tendéncia representa uma faca de dois gumes da era digital,
e os desafios de seguranga que os lideres empresariais devem enfrentar em
sua jornada para a nuvem sdo dificeis de avaliar. A “nuvem” em si envolve uma
ampla variedade de sistemas e servigos, e uma Unica equipe de seguranga
pode ser responsavel por proteger cargas de trabalho em nuvem no AWS e
Azure, em comunicagdes por e-mail no Microsoft 365, em dados de clientes no
Salesforce, em compartilhamento de arquivos pelo Dropbox e em servidores
virtualizados em centrais de dados tradicionais no local.

Esse complexo quebra-cabegas de plataformas baseadas na nuvem geral-
mente impulsiona a eficiéncia, flexibilidade e inovagdo a custa de uma
estratégia de seguranga coerente e tratavel. A nuvem, em todas as suas
diversas formas, € um territério desconhecido para equipes de seguranga
tradicionais, e as ferramentas e praticas anteriores séo geralmente muito
lentas, em silos ou nem mesmo aplicaveis para defender ambientes hibridos
e de vdrias nuvens contra ataques avangados.

Embora muitas solugbes de seguranga nativas da nuvem possam auxiliar
com analises de conformidade e registros, elas raramente séo robustas e
unificadas o bastante para fornecer cobertura suficiente — pois, além de
continuar a incentivar uma abordagem de seguranga obsoleta, recorrem a
regras, assinaturas ou suposi¢oes anteriores e, portanto, ndo sao capazes
de indentificar novas ameagas e agentes internos sutis antes que tenham
tempo de se transformar em uma crise.

Pior ainda, a falta de visibilidade e controle que as equipes de seguranga
enfrentam nessa drea — juntamente com a mentalidade nova e nédo familiar
que a agilidade e velocidade da nuvem requerem — também a tornam um alvo
atraente para os criminosos cibernéticos que invariavelmente buscam gerar
lucros maximos enquanto evitam a detecg&o. A seguranga na nuvem néo
avangou o suficiente e os criminosos cibernéticos sabem muito bem disso.

No entanto, em muitos aspectos, as organizagoes atuais precisam mais
do que apenas seguranga na nuvem, precisam de seguranga em toda a
empresa e de uma plataforma unificada que possa operar na velocidade
dos negdcios digitais, adaptar-se a ameagas futuras e correlacionar as
caracteristicas sutis de um ataque avangado a medida que amplia sua
presenga em uma rede.



Limitacoes da abordagem
em silos para seguranca
na nuvem

Os prestadores de servigos em nuvem e fornecedores
externos oferecem uma variedade de solugdes de
seguranga “nativas da nuvem’ que ajudam os clientes
a defender sua parcela do modelo de responsabilidade
compartilhada. No entanto, essas solugdes pontuais
— sejam nativas ou externas — geralmente sdo mal
preparadas para detectar e responder a ameagas avan-
gadas na nuvem.

Controles nativos: Necessarios, mas insuficientes

Os controles de seguranga nativos geralmente séo
projetados exclusivamente para um Unico provedor de
nuvem, oferecendo cobertura para apenas uma parte
de uma ampla empresa hibrida e de varias nuvens. Isso
limita drasticamente o escopo de detecgdo e adiciona
complexidade a uma seguranga ja complexa.

Em geral, os controles nativos podem ajudar na conformi-
dade, coleta de registros e criagéo de politicas estaticas,
mas nao foram projetados para detecgéo e resposta avan-
gadas a ameagas em varios silos e servigos de nuvem.

Controles de terceiros: Uteis, mas insuficientes

Controles de terceiros, como CASBs e CWPPs, também
sdo Uteis, mas insuficientes. Os CASBs, por exemplo,
podem ajudar na descoberta, criagao de politicas granu-
lares e conformidade, mas geralmente ndo conseguem
detectar ameagas cibernéticas que ocupam a extremi-
dade mais avangada do espectro - desde credenciais
comprometidas e ransomware, até funcionarios insa-
tisfeitos e espionagem corporativa.

Embora os controles de terceiros oferegam normalmente
visibilidade em toda a nuvem, eles ndo tém nenhum
conhecimento da rede fisica de uma organizagéo.
Trata-se de uma limitagdo significativa — correlacionar
percepgOes da nuvem e da rede corporativa é frequen-
temente a Unica maneira de um sistema de seguranga
identificar a presenga de uma ameaga emergente.

A Plataforma de IA Cibernética

Um sistema imunoldgico que va além da nuvem

Acionada por inteligéncia artificial, a Cyber Al Platform da Darktrace preenche
essas lacunas criticas com uma abordagem exclusiva a nivel da empresa,
detectando e respondendo a ameagas baseadas na nuvem que outras
ferramentas ndo identificam.

Semelhante ao sistema imunolégico humano, a tecnologia desenvolve
um senso inato de “self”, aprendendo o “padréo de vida" normal para
cada usuario, dispositivo e contéiner em ambientes hibridos e com vérias
nuvens. Com a analise continua do comportamento de todos e de tudo na
empresa, a IA de autoaprendizagem da Darktrace pode correlacionar de
modo unico os sinais fracos e sutis de um ataque avangado, sem definir
com antecedéncia o que é “benigno’ ou “‘mal-intencionado’.

Embora as solugdes pontuais pré-programadas possam certamente comple-
mentar essa abordagem, a Darktrace é a Unica tecnologia comprovada que
interrompe toda a ampla variedade de ameagas cibernéticas na nuvem,
desde funciondrios mal-intencionados e ataques externos até configura-
cOes criticas incorretas que podem expor a empresa a um futuro compro-
metimento — independentemente de se originarem de campanhas direcio-
nadas de spear-phishing, aquisi¢des de controle de contas corporativas, ou
exfiltragdo lenta e discreta de dados ou movimentagao lateral na nuvem.

Protegdo unificada e sob medida

Com um entendimento da propriedade digital de toda a empresa, a Darktrace
correlaciona todas as atividades no local com o trafego em ambientes
hibridos e com varias nuvens em tempo real. Isso permite entender que um
comportamento normal observado isoladamente na nuvem pode apontar
para uma imagem maior da atividade mal-intencionada.

Por exemplo, podemos ver que um usudrio fez login no AWS na nuvem.
Isoladamente, esse evento ndo é mal-intencionado, mas a Darktrace também
sabe que a conta do Microsoft 365 do mesmo usuario provavelmente
foi comprometida momentos antes, pois um local de logon altamente
incomum foi detectado. A Darktrace entende que a conexao ao AWS é de
fato altamente suspeita.

Os lideres de seguranga cada vez mais
pretendem melhorar sua eficiéncia
desmembrando produtos pontuais em
plataformas de seguranga mais amplas.

- Gartner



Correlagao de informagdes em nivel de
contéiner

Apesar da crescente adogao de contéineres pelos desenvolvedores,
a seguranga geralmente fica para tras. A natureza virtualizada
dos contéineres dificulta o monitoramento do trafego no servidor.
Enquanto os sistemas baseados em regras rastreiam dados somente
em servidores, a Darktrace tem a capacidade de proporcionar visi-
bilidade nos ambientes em contéineres com servidores individuais.

Fundamentalmente, a Darktrace estende a visibilidade desse
contéiner e o conecta a atividade em toda a infraestrutura digital
(ambientes industriais, em nuvem, de 10T, e-mail e todos os outros).
Uma anomalia no trafego de rede de um contéiner pode, portanto,
ser vinculada a um banco de dados em nuvem, que pode ser corre-
lacionado a conta de e-mail de uma empresa.

Consulte na pagina 14 cenarios de implantagao
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Al Analyst: investigagao automatizada de
ameacas

O Cyber Al Analyst da um passo adiante ao investigar automatica-
mente as ameagas detectadas pelo Enterprise Immune System e
produzir um painel situacional dindmico, além de relatérios gerados
pela IA que comunicam todo o escopo de um incidente de seguranga.

Ao correlacionar o trafego da nuvem em tempo real com o restante
darede, o Al Analyst pode realizar centenas de investigagbes simul-
taneamente, reunindo varios alertas e indicadores e desenvolvendo
uma compreenséo significativa dos incidentes com extrema rapidez.
Depois, ele comunica seus resultados e recomendagdes na forma
de incidentes do Al Analyst, que sdo enriquecidos com informagoes
contextuais e de seguranga que podem ser analisadas e acionadas
por executivos e usuarios finais.
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Os criminosos cibernéticos avangados podem roubar credenciais de contas
corporativas de varias maneiras, desde ataques de engenharia social a
malware “inteligente” que vasculha o trafego e os ativos efémeros da nuvem
em busca de senhas. Com os dados roubados disponiveis para compra
e venda na Dark Web, a frequéncia e a gravidade do roubo de credenciais

) estdo aumentando a cada ano.
Fonte: Verizon 2019

Os casos de aquisi¢éo de controle de contas abrangem apenas o primeiro
estdgio de uma ameaca cibernética. O objetivo final de um ataque baseado
em credenciais € o uso real de senhas comprometidas para autenticar
aplicativos e roubar dados. Uma vez que um invasor tem as credenciais
para operar como um usuario valido, pouco pode ser feito para distinguir
entre um invasor e o funcionario legitimo pelo qual ele esta se passando.

Ao correlacionar dados entre ambientes hibridos e com varias nuvens,
a Darktrace aprende o “padréo de vida" de cada usuario a partir de centenas
de métricas, permitindo detectar imediatamente desvios no comporta-
mento que s&o indicativos de uma aquisigdo de controle de conta. Mesmo
em casos em que hd um comprometimento preexistente, ao aprender o
“padréo de vida” do grupo de colegas desse usuario, bem como de toda a
empresa, a |A da Darktrace sinalizara retrospectivamente qualquer compor-
tamento incomum.
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= Device Event Log (Sun Jen (sun en@holdingsinc.com)

Tue Jan 212020, 16:29:40

Vo $aa$ / AWS/ Unusual $3 Resource
Creation
Tue Jan 21, 16:2806 @holdingsinc.com on Policies — from 95.142.143.252

Tue Jan 21,16 + 6 CreateBucket performed by sun. ingsinc.com on Budget — from 95.142.143.252

CreateBucket performed by sun.

——
Tue Jan21,1627:58 5 . i S

2 ® | | 9}59}6919 |=s

Holdingsinc File | Arden ¢ Maria Flores (maria. | Henvy Jones (henry. | cja23. | pe31dsales. | Hayato Deskiop.

Podmpnccosk  [Tamtacior | fores@hotangane i.m@mm( rmw o im“w o .@y DARKTRACE

100

Figura 2: A 1A da Darktrace detecta atividade incomum relacionada a conta na nuvem comprometida



Ataque ao SharePoint

Depois de obter credenciais roubadas ou acesso ao servigo de
transferéncia de arquivos baseado na nuvem de uma organizagéo,

os criminosos cibernéticos frequentemente executam scripts para
identificar arquivos que contenham palavras-chave como “senha’.
A Darktrace descobriu um desses incidentes em um banco europeu,
onde os invasores conseguiram encontrar um arquivo do Microsoft
365 SharePoint que armazenava senhas néo criptografadas. Tendo
ja contornado os controles nativos da Microsoft, os invasores
acreditavam que ja estavam a salvo.

Figura 3: Arquivos confidenciais acessados no SharePoint

No entanto, a IA da Darktrace sinalizou a atividade como anémala
para o usuario corporativo, seu grupo de colegas e a organizagéo em
geral, detectando o acesso incomum a esses arquivos confidenciais,
entre outros indicadores. Por fim, a compreensao diferenciada e em
constante evolugdo da IA sobre o que é “‘normal” em toda a organi-
zaGao se mostrou essencial, pois 0 acesso suspeito a arquivos pode
muito bem ter sido benigno em outras circunstancias.

= Device Event Log (Henry Jones (hemry jones@heldingsinc.com))

Fri Feb 28 2020, 22:30:16 v

FriF 15 2 el Saas / Unusual Saas Sensitive File Access
Fri Feb 28, 22:30115 © FileDownloaded performed by henry jones@heldingsinc.com on File ClientRenewalApril.xisx — from 134

Fri Feb 28,22:30:14 © FileDownloaded performed by henry jones@holdingsinc. com on File GlientAccountsPayable xisk — ffom

Fri Feb 28,22:3013 © FileDownloaded performed by henry jones@holdingsinc. com on File NewContacts.pst — from 134.201 ..

FriFeb 28,22:3012 © FileDownloaded performed by henry jones@holdingsinc.com on File root_CA ert —from 134.201.250.155

FriFeb 28,22:30:04
Fri Feb 28,22:30:03

Fri Feb 2 ) ed model SaaS / Unusual Saas Administrative Login
Fri Feb 2

Figura 4: A Darktrace traz a tona downloads de arquivos
confidenciais

Esses invasores provavelmente teriam aproveitado as senhas de texto
n&o criptografado para aumentar seus privilégios e se infiltrar ainda mais
na organizagao. No entanto, aprendendo “padrdes de vida” exclusivos
para todos os usuarios e dispositivos da organizacéo, a IA da Darktrace
alertou a equipe de seguranca sobre o incidente antes que ele se trans-
formasse em uma crise.
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Tentativa de login
no SaaS do Equador

Em uma organizagéo internacional, a Darktrace identificou um
comprometimento em uma conta do Microsoft 365 que contornou
os controles nativos do Azure Active Directory. Como a organizagéo
tinha escritérios em todos os cantos do mundo, a IA da Darktrace
identificou um login de um endereco IP historicamente incomum
para esse usuario e seu grupo de colegas e alertou imediatamente
a equipe de seguranca. A Darktrace alertou para o fato de que uma
nova regra de processamento de e-mails, que apaga e-mails rece-
bidos, foi configurada na conta. Isso era um indicador claro de
comprometimento e a equipe de seguranga conseguiu bloguear a
conta antes que o invasor causasse danos.

Quando a equipe de seguranga fez uma investigagdo mais aprofun-
dada do incidente, descobriu que o usuério havia recebido um e-mail
de phishing algumas horas antes da Darktrace detectar a ameaca.
Embora a empresa também tenha implantado a Protegéo Avangada
contra Ameagas (do inglés Advanced Threat Protection, ATP) da
Microsoft para o Microsoft 365, defesas estaticas, como a ATP,
apenas sdo capazes de detectar ataques de phishing correlacionando
links em e-mails com enderegos mal-intencionados conhecidos, e o
link de phishing ndo apareceu na lista. Isso demonstrou as limitagoes
claras de uma abordagem baseada em assinaturas nessa drea, e a
organizacgao logo implantou a tecnologia Autonomous Response
da Darktrace, a Antigena, para protecéo adicional no Microsoft 365,
dada sua capacidade de detectar e-mails de phishing com ameagas
semelhantes sem depender de listas negras.

Figura 5: A |A da Darktrace detecta o local incomum de login do
SaaS
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Login incomum no
Banco do Panama

Uma conta do Microsoft 365 foi usada em um ataque de forga bruta
contra um banco conhecido no Panama, com logins origindrios de
um pais que se desviava dos “padrdes de vida” normais das opera-
¢Oes da empresa.

A Darktrace identificou 885 logins durante um periodo de 7 dias.
Embora a maioria das autenticagées se originasse de enderegos IP
no Panama, 15% das autenticagdes tinham origem em um enderego
IP 100% raro e localizado na india. Uma andlise adicional revelou que
esse endpoint externo foi incluido em vdrias listas negras de spam e
que havia sido associado recentemente a comportamentos abusivos
on-line — possivelmente varreduras ndo autorizadas na Internet ou
atividades de hackers.

§ DARKTRACE

Figura 6: A interface do usudrio mostrando os locais de login

A Darktrace entao testemunhou o que parecia ser um abuso da fungéo
de redefinicdo de senha, pois foi observado que o usudrio na india alte-
rava os privilégios da conta de uma maneira altamente incomum. O que
marcou a atividade como particularmente suspeita foi o fato de, apds a
redefinicdo da senha, terem sido observadas tentativas malsucedidas
de login de um IP normalmente associado a organizagéo, sugerindo
que o usuario legitimo foi bloqueado.

1 Saas-Agmin Faguiar

Figura 7: A atividade associada a conta SaaS, destacando as
credenciais alteradas

Ataque automatizado
de forca bruta

A Darktrace detectou varios eventos de login malsucedidos em uma
conta SaaS diariamente ao longo de uma semana. Cada lote de
tentativas de login era realizado exatamente as 18h40 em seis dias.
A consisténcia na hora do dia e no nimero de tentativas de login
era indicativa de um ataque automatizado de forga bruta, progra-
mado para ser interrompido apés um certo nimero de tentativas
malsucedidas para evitar bloqueios.

A Darktrace considerou esse padrao de tentativas malsucedidas
altamente andmalo e, portanto, alertou a equipe de seguranga.
Se a Darktrace nédo correlacionasse varios indicadores fracos e
acionasse sinais sutis de ameaca emergente, esse ataque auto-
matizado poderia ter continuado por semanas ou meses, possi-
bilitando suposi¢des fundamentadas sobre a senha dos usuarios
com base em outras informacdes ja coletadas.

—from
—~from & 10

~ from

Sat Dec 72019, 18:04:08 - Sun Dec 152019, 18:04:08

Saa$ Failed Login

Figura 8: Um grafico que ilustra as tentativas repetidas de login



Aquisi¢ao do controle
de conta do Microsoft 365

Depois de clicar em um link mal-intencionado em um e-mail direcio-
nado, um funciondrio inseriu suas credenciais em uma pagina de
login falsificada que registrava as teclas digitadas. Agora, munidos
de suas credenciais, 0s invasores retornaram ao Microsoft 365 e
usaram as credenciais para fazer o login remotamente. A Darktrace
detectou os locais incomuns: Bulgaria e Indonésia.

Aprendendo os padroes de onde os usuarios trabalham e de quando
€ COMo acessam 0s servigos na nuvem, a IA da Darktrace identi-
ficou, e poderia ter impedido, essas solicitagdes incomuns de login.
Nesse caso, 0s recursos de seguranga nativos nao identificaram
nem impediram esses logins mal-intencionados.

Depois de entrarem na conta do Microsoft 365 do funciondrio, os
invasores se propagaram para mais vitimas, continuando o ciclo.
Aqui, a Darktrace testemunhou outra mudanga de comportamento,
testemunhando 99 e-mails com a linha de assunto “aviso de remessa”
sendo enviados para diversas empresas. Embora esse comporta-
mento possa ser normal para alguns funcionarios, estava fora do
padrdo de vida desse usuario especifico.

A Darktrace observou também a criagéo de uma nova regra de enca-
minhamento de caixa de entrada — geralmente criada por invasores
para espalhar spam ou ocultar suas atividades.
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= Model Breach Event Log

4

#

Wed Feb 5, 10: breached model ' Saa$S / New Email Rule
Wed Feb5,10:03:23 v @ NewlnboxRule performed by henry.jones@holdingsinc.com — from &

orange)

Figura 9: A Darktrace detecta a regra de processamento de caixa
de entrada

Com a exclusdo automatica de e-mails apds o envio, o rastro de provas
¢ destruido no sistema de e-mail. No entanto, com o monitoramento
independente dos e-mails e das atividades da conta SaaS, a Darktrace
obteve um panorama completo das atividades do invasor. A capaci-
dade da plataforma de aprender identidades e comportamento em
toda a empresa permitiu detectar a atividade suspeita.

Figura 10: Os locais incomuns de login
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= evice Event Log (Henry Jones (henryjones@holdingsine com))

Sat Jan 18 2020, 22:31:29

Holdingsine File Arden Turner (ar
hoidingsinc.couk | Transfer GHO1 twmer@holdingsi

Figura 11: Funcionario de Tl insatisfeito
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As ameagas internas na nuvem geralmente representam mais ameacgas
cibernéticas para as organizagdes do que invasores externos, pelo motivo
obvio: ja estdo dentro. Um funciondrio com intengdes nefastas esta em
uma posigao Unica para burlar as ferramentas tradicionais devido ao seu
acesso privilegiado e conhecimento profundo da rede.

Os servigos em nuvem expandiram amplamente o escopo das ameacgas
internas, com o grande numero de aplicativos apresentando uma varie-
dade de vetores para a exfiltragdo de dados e a visibilidade limitada nesse
dominio, permitindo que a exfiltracdo de dados passe despercebida.

Por natureza, as ferramentas de seguranca herdadas nédo identificam as
atividades mal-intencionadas que ja ocorrem na organizagao. A seguranga
na nuvem agora exige uma abordagem mais abrangente que analise o
trafego em toda a area digital e construa continuamente um “padrao de
vida" em evolugao constante para a organizagao.

Independentemente de ser um vendedor saindo da empresa e levando
informagdes de clientes com ele ou um administrador de Tl descontente
manipulando sutilmente dados criticos, a inteligéncia artificial pode ser
usada para detectar qualquer atividade anémala e incomum que indique
uma ameagca cibernética.
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Funcionario de TI insatisfeito

A Darktrace testemunhou um caso de ameaga interna depois que um
funcionario foi demitido de seu cargo de administrador de sistemas
de TI. A organizagéo havia sido forgada a fazer uma série de demis-
sdes no escritdrio naquela semana, mas esqueceu de pegar o laptop
do funcionario ou excluir sua conta corporativa. O ex-administrador
de Tl fez login na conta SaaS e baixou rapidamente muitos arquivos
confidenciais, inclusive detalhes de contato e nimeros de cartdo de
crédito, do banco de dados de clientes.

1 Graph (10100 17 79)

Thu Jan 30, 22:31:05
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Figura 12: O Threat Visualizer mostrando um grande aumento no
ndmero de conexdes

Eles entdo tentaram transferir secretamente esses arquivos para
um servidor doméstico usando um dos servicos regulares de trans-
feréncia de dados da empresa. Antes disso, eles criaram uma nova
conta para gerar uma porta dos fundos, garantindo que eles ainda
mantivessem sua presencga na empresa depois que a equipe de Tl
finalmente conseguisse fechar a conta corporativa.

O administrador de Tl sabia que esse servigo especifico ndo era apenas
sancionado pelas politicas corporativas, mas também baseado na
nuvem, e pressupds que a equipe de seguranca teria visibilidade
limitada nessa area. Contudo, a Darktrace analisa dinamicamente
logins e eventos de acesso a arquivos nos servigos corporativos na
nuvem, correlacionando-os com os “padrdes de vida” aprendidos sobre
todos os usuarios da organizagéo a luz de novas evidéncias. Como
um sistema unificado de autoaprendizagem, a Cyber Al Platform da
Darktrace captou imediatamente os downloads de arquivos extraor-
dinariamente grandes, a criagdo de novas contas e a exfiltragéo, e
sua tecnologia Autonomous Response, a Antigena, entrou em agéo
para bloquear a tentativa de upload.
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Figura 13: A Darktrace Antigena acionando uma resposta
autébnoma direcionada

Ainvestigagdo subsequente revelou que o funciondrio tentou primeiro
enviar esses arquivos para um servidor pessoal em casa. Quando
isso ndo funcionovy, ele tentou continuamente exfiltrar os dados para
varias outras fontes. No entanto, como a Antigena pode se adaptar
dinamicamente as ameagas a medida que elas se desdobram e
aumentar sua resposta na mesma proporgao, ela pode interromper
com preciséo essas tentativas em todas as situagoes.

Quando todas as tentativas falharam, o funcionario tentou transferir
todos os arquivos para um servidor interno que ele costumava usar
na empresa na tentativa de enviar os arquivos a partir desse local,
mas a Darktrace interveio e neutralizou também essa conexao.

t
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Figura 14: A Antigena blogueia a tentativa de funcionarios de
transferir arquivos pela nuvem

Enquanto essa atividade sutil evitava faciimente os controles nativos
do provedor de nuvem, a |A da Darktrace detectou o comportamento
ameagador em segundos. Como aprende continuamente o “normal”
para cada usudrio e dispositivo, o sistema conseguiu correlacionar de
modo inteligente conexdes e downloads altamente suspeitos do dispo-
sitivo do administrador de TI, mesmo que o servigo na nuvem tenha
sido usado regularmente para fins legitimos por outros funcionarios.

A Plataforma de IA da Darktrace alertou instantaneamente a equipe
de seguranca e forneceu informagdes detalhadas e precisas sobre a
natureza do comprometimento, levando-os a revogar as credenciais,
além de recuperar e proteger rapidamente os dados.



A configuragdo de controles de seguranga em ambientes hibridos e com
varias nuvens € geralmente um processo complexo, pois as solugdes
nativas e externas nessa area sao variadas, incompativeis e insuficientes.
A falta de familiaridade com a nuvem geralmente leva a configuragées
incorretas criticas que expdem os negdcios a ataques. Os desenvolve-
dores modernos agora podem criar uma instancia de nuvem em minutos,
geralmente sem precisar consultar a equipe de seguranga da empresa.
- Neil MacDonald, Gartner Como consequéncia, a maioria das organizagdes ndo tem visibilidade de
seus préprios ambientes de nuvem, e as instalagdes apressadas podem
resultar na abertura de lacunas de vulnerabilidade que passam desperce-
bidas por meses.

As possiveis ramificagdes de uma configuragao incorreta surgiram com
a violagédo de dados da Capital One, que afetou mais de 100 milhdes de
pessoas ao explorar uma vulnerabilidade na nuvem. Essa importante insti-
tuicdo financeira com uma postura madura de seguranga na nuvem foi
informada somente apds receber uma dica de alguém de fora que havia
encontrado os dados roubados trés meses apds a violagéo.

A inteligéncia artificial agora € usada para entender os “padrdes de vida”
normais para cada usuario, dispositivo e contéiner, reconhecendo os padrées
sutis de comportamento associados a uma configuragdo incorreta. Com
0 emprego da tecnologia de autoaprendizagem como a Cyber Al Platform
da Darktrace, as organizagées podem obter o conhecimento necessario de
ambientes complexos de nuvem para identificar vulnerabilidades latentes
em seus estdgios iniciais, antes de se transformarem em crises.
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Figura 15: Um erro de configurag@o no DevOps que leva a rapida disseminagao de malware de mineragéo de criptografia



Ataque do Shodan a
vulnerabilidade na nuvem

Uma empresa de servicos financeiros hospedava varios servidores
criticos em maquinas virtuais na nuvem, alguns dos quais eram para
estar voltados ao publico e outros ndo. Ao configurar os controles
da nuvem nativa, eles erroneamente deixaram um servidor impor-
tante exposto a Internet quando ele deveria estar isolado por trds
de um firewall. Isso poderia ter acontecido por varios motivos,
possivelmente por causa de uma migragéo rapida e cadtica, ou
possivelmente devido a falta de familiarizacdo com os controles
nativos fornecidos pelo seu CSP.

Enquanto a equipe de segurancga desconhecia completamente a
configuragao incorreta, o servidor exposto acabou sendo descoberto
e foi alvo de criminosos cibernéticos que faziam uma varredura
da Internet por meio da Shodan. Em segundos, a IA da Darktrace
detectou que o dispositivo estava recebendo uma quantidade
incomum de tentativas de conexdo de uma grande variedade de
fontes externas raras e alertou a equipe de seguranga sobre a
ameaga.
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Figura 16: O site da Shodan foi usado para varredura de
vulnerabilidades
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PII nao criptografadas na AWS

A administragdo de uma cidade dos EUA no processo de terceiri-
zagao de bancos de dados para o AWS nao consultou adequada-
mente os protocolos que o servidor usava para baixar informagoes.
Como resultado, os enderegos, nimeros de telefone e nimeros
de registro de veiculos de seus cidaddos estavam sendo carre-
gados em um banco de dados externo por meio de conexdes nao
criptografadas.

Esses dados altamente confidenciais destinavam-se ao acesso
limitado por funcionarios selecionados da administragéo da cidade,
mas um lapso da seguranga disponibilizou os dados a qualquer
invasor capaz de fazer uma varredura no perimetro da rede e coletar
os pacotes repletos de dados que apareciam.

A organizagdo nao tinha inicialmente conhecimento da configu-
ragéo incorreta, que permanecia despercebida para a seguranga.
No entanto, quando a Darktrace detectou uma conexdo incomum
com um IP externo raro de um dispositivo de desktop dentro da
empresa, verificou que essa comunicagao estava revelando dados
publicos confidenciais, que poderiam ser acessados por um invasor
a fim de coletar material para futuros ataques de spear-phishing
ou mesmo falsificagdo de identidade. A visibilidade completa e em
tempo real fornecida pela Darktrace revelou esse ponto cego perigoso
e permitiu a equipe de seguranga corrigir a configuragdo incorreta.
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Figura 17: O Threat Visualizer mostrando mais de 2 GB de dados
sendo transferidos externamente
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Malware de mineracgao de
criptomoedas instalado
inadvertidamente

A Darktrace detectou um erro de um engenheiro junior de DevOps
em uma organiza¢do multinacional com cargas de trabalho no AWS
e no Azure e aproveitou sistemas em contéineres como Docker e
Kubernetes. O engenheiro baixou acidentalmente uma atualizagéo
que incluia um minerador de criptografia, o que levou a uma infecgéo
em varios sistemas de produgéo na nuvem.

Apos a infecgao inicial, 0 malware comegou a enviar beacons para
o servidor externo de comando e controle, que foram capturados
imediatamente pela Darktrace. Com a conexdo externa estabele-
cida e as instrugdes da misséo de ataque entregues, a infecgao
por malware de criptografia se espalhou rapidamente pela extensa
infraestrutura de nuvem da organizagao, infectando 20 servidores
em menos de 15 segundos.

Gragas a |IA da Darktrace, o ambiente de nuvem da organizagao nao
era um ponto cego, com uma visdo dindmica e unificada de toda a
infraestrutura hibrida e com varias nuvens, permitindo a equipe de
seguranga conter o atague em quest&o de minutos, em vez de horas ou
dias. Embora o atague se movesse com extrema rapidez, a Darktrace
0 capturou antes que 0s custos comegassem a aumentar.

= Device Event Log (Sun Jen (sun.jen@heldingsinc.com))
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Figura 18: O malware de mineragéo de criptografia detectado em
tempo real

IP exposto no Azure

Uma empresa de manufatura lider na Europa usava um servidor
Microsoft Azure para armazenar arquivos que continham detalhes de
produtos e projegdes de vendas. Embora os arquivos no servidor e
0 IP raiz tenham sido protegidos com um nome de usudrio e senha,
esses dados confidenciais foram deixados sem criptografia. Uma
atividade anémala foi detectada quando um dispositivo baixou um
arquivo ZIP de um endereco IP externo raro que a Darktrace consi-
derou altamente atipico.

Descobriu-se mais tarde que o IP externo era um servidor Microsoft
Azure configurado recentemente e que o arquivo ZIP estava aces-
sivel a qualquer pessoa que conhecesse a URL, que poderia ter
sido obtida simplesmente interceptando o trafego de rede, interna
ou externamente. Invasores mais dedicados poderiam ter forcado
o parametro de chave do arquivo do URL.

A perda ou vazamento desses arquivos confidenciais poderia
colocar toda uma linha de produtos em risco, mas, ao relatar esse
incidente assim que foi detectado, a Darktrace ajudou a evitar a
perda de valiosa propriedade intelectual e passou a ajudar a equipe
de seguranga na reviséo de suas praticas de armazenamento de
dados na nuvem para proteger melhor as informacodes de seus
produtos no futuro.
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Figura 19: A Darktrace mostrando a localizagdo do enderego IP



Engenheiro de DevOps
extremamente cuidadoso

Em um grupo de seguros, um engenheiro de DevOps estava tentando
criar uma infraestrutura de backup paralela no AWS para replicar
os sistemas de produgao da central de dados da organizagéo. A
implantagéo técnica foi perfeita e os sistemas de backup foram
criados. No entanto, o custo de operagao do sistema seria de varios
milhdes de dodlares por ano.

0 engenheiro de DevOps desconhecia os custos associados ao
projeto e mantinha o gerenciamento em sigilo. A infraestrutura na
nuvem foi langada e os custos comegaram a aumentar. No entanto,
a IA da Darktrace alertou para esse comportamento incomum, e a
equipe de seguranga pode tomar medidas preventivas imediatamente.

I Graph (Arden Tuner (arden tumer@hldingsine.com))
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Figura 20: O Threat Visualizer mostrando um aumento nas
conexdes internas e externas
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Cenarios de implantacao

Nuvem hibrida (laaS)

Para organizagdes com infraestrutura de nuvem hibrida, a Darktrace
implanta sondas virtuais ou “vSensors” que capturam o trafego em
tempo real na nuvem e o correlacionam com o restante dos negécios.

Na AWS, os vSensors consomem trafego em tempo real das instan-
cias do Nitro por meio do VPC Traffic Mirroring. Os metadados do
AWS Nitro podem ser capturados diretamente, sem a necessidade de
uma andlise adicional em nivel de servidor. Para instancias que nao
sdo Nitro, a Darktrace implanta “0S-Sensors” em todos os terminais,
sendo que cada OS-Sensor alimenta o trafego para um vSensor local
que, por sua vez, alimenta os metadados relevantes para uma sonda
principal da Darktrace na nuvem ou na rede corporativa para analise.
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Na Azure, GCP e outros, a Darktrace implanta vSensors e OS-Sensors
para capturar trafego em tempo real, conforme descrito acima. A
Darktrace também é compativel com VTAP da Azure, e uma capaci-
dade equivalente para o GCP esta em desenvolvimento.

Os clientes da AWS e da Azure também podem implantar “Darktrace
Connectors” para monitorar a atividade de administragéo do sistema
em nivel de API, como atividades de login e criagéo de recursos.

Finalmente, a Darktrace captura o trafego de contéineres no Docker e
no Kubernetes por meio de um OS-Sensor especializado, que alimenta
os dados de maneira semelhante a um vSensor local e, por sua vez,
uma sonda Darktrace principal para analise.
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Nuvem hibrida (SaaS)

Para implantagdes hibridas de SaaS, os Darktrace Connectors séo
instalados remotamente na sonda principal da Darktrace (fisica ou
na nuvem) para consultar as APIs de seguranca das solugdes SaaS
relevantes. Isso abrange o Microsoft 365, o Salesforce, o Dropbox,
o Box, o Egnyte e muito mais.

Apos a implantagao dos Connectors, a Darktrace analisa e corre-
laciona continuamente os dados SaaS com o trafego no restante
da empresa em uma visualizagao unificada.

Somente nuvem (laaS e/ou SaaS)

Se um cliente aproveitar a nuvem, mas néo tiver uma rede local,
a Darktrace podera oferecer uma implantagdo apenas na nuvem
como um servigo dedicado. Para implantagSes apenas na nuvem,
a Darktrace gerencia uma sonda principal de nuvem que recebe trafego
de sensores e conectores nos ambientes laaS e/ou SaaS do cliente.
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Conclusao

Conforme as organizagdes confiaram cada vez mais nos servigos de nuvem
e nos aplicativos de SaaS para simplificar as suas praticas comerciais,
o paradigma familiar do perimetro de rede se dissolveu, deixando em seu
lugar um acervo digital permeavel e em constante mudanga.

Embora os beneficios da computagdo em nuvem garantam a continuidade
da migragéo, os desafios de seguranga exclusivos apresentados pela nuvem
exigirdo tecnologias de autoaprendizagem que possam se mover na velo-
cidade e na escala das implantages na nuvem. Além disso, o crescente
surgimento de ambientes hibridos e com varias nuvens exige uma Unica
plataforma de seguranga que possa correlacionar a atividade entre esses
diversos sistemas em tempo real.

A Darktrace, por ser lider global no campo de inteligéncia artificial para
seguranga virtual, representa a solugdo mais eficaz e comprovada para
detectar ameagas jamais vistas antes e incidentes virtuais anormais onde
quer que eles ocorram na nuvem. Em vez de depender de regras e poli-
ticas predefinidas, a tecnologia abraga a incerteza inerente ao complexo
ambiente digital dos dias de hoje.

Independentemente de se deparar com uma ameaga interna, um invasor
com o objetivo de obter dados confidenciais em contéineres de teste ou
uma configuragdo incorreta importante que possa ser explorada como
vulnerabilidade no futuro, a Cyber Al Platform da Darktrace ajuda a eliminar
0s pontos cegos e a proteger seus dados, onde quer que eles estejam.

Principais conclusdes

O Aprende o “self” para detectar
ameagas baseadas na nuvem que
outras ferramentas néo identificam

O Correlaciona a atividade em ambientes
hibridos e com varias nuvens

O 100% de visibilidade em tempo real
que ndo deixa espago para 0s inva-
sores se esconderem




A Darktrace representa uma nova fronteira na
defesa virtual baseada em IA. Agora, nossa
equipe tem cobertura completa e em tempo
real em toda a nossa infraestrutura empresarial,
industrial e na nuvem.

- CIOQ, Cidade de Las Vegas
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