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INFORME DE AMENAZAS

Introduccion

Las plataformas de colaboracion y de correo electrénico representan
el tejido conectivo de cualquier empresa digital. La informacion se
comparte, se conciben planes y se forman alianzas en la esfera digital
de la correspondencia escrita. Sin embargo, como medio basado en el
ser humano, el correo electronico siempre se vera alimentado por una
suposicion generalizada de confianza que constituye el ‘eslabon mas
débil en la estrategia de seguridad de una organizacion.

Si bien esta suposicion de confianza resulta esencial para la colabo-
racion y el crecimiento, significa que el correo electrénico, mas que
cualquier otra drea de la empresa, seguira siendo estructuralmente
resistente al espiritu moderno de ‘confianza cero'y, por lo tanto, no
sorprende que el 94% de las amenazas cibernéticas sigan originan-
dose en el correo electronico.

Para minimizar la influencia de la falibilidad humana en este area, la
industria ha aceptado finalmente la idea de que hay que confiar en la
tecnologia para identificar mensajes maliciosos que pasan desaper-
cibidos incluso para los empleados mas exigentes y mejor formados.
Sin embargo, hasta hace poco, las defensas tradicionales se han esfor-
zado para mantenerse al ritmo de las innovaciones en el panorama
de las ciberamenazas.

El spear phishing, los ataques de suplantacion de identidad y el robo
de cuentas en particular, siguen siendo vias Utiles de ataque para los
ciberdelincuentes que intentan infiltrarse en organizaciones con faci-
lidad. Los ataques de correo electronico dirigidos de este tipo, junto
con las limitaciones de las defensas tradicionales, siguen siendo un
desafio candente incluso para las organizaciones con las estrategias
de seguridad por capas mas completas y maduras.

Peter Firstbrook, vicepresidente analista de Gartner, ofrece un resumen
certero de la dinamica del mercado: “Controles comunes, tales como
la proteccién estandar contra correo no deseado basado en la repu-
tacion y los antivirus basados en firmas, son adecuados para ataques
generalizados y campafas de estafas, pero no son una proteccion
suficientemente buena contra ataques mas dirigidos, sofisticados y
avanzados. Ahora mas que nunca, la seguridad del correo electrénico
moderna exige innovacion y un cambio de mentalidad para combatir
el cambiante panorama de amenazas.
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IA de Darktrace: Una plataforma de

Immune System

Sin embargo, gracias a la reciente aparicion de la IA a escala empre-
sarial, este ‘cambio de mentalidad’ ha cristalizado finalmente en
forma de un enfoque hacia la seguridad del correo electrénico
basado en el ‘sistema inmunoldgico'.

Como sugiere Firstbrook, las defensas tradicionales del correo elec-
trénico pueden resultar adecuadas frente a amenazas sencillas e
indiscriminadas, pero no se han disefiado para combatir ataques
mas avanzados y personalizados para destinatarios y empresas
especificos.

Las bandejas de correo electronico y controles nativos tradicionales
basan la deteccion en reglas de codificacion fija y en la compren-
sion de ataques historicos. Su alcance queda, por lo tanto, redu-
cido necesariamente a amenazas ya vistas o que sean, al menos,
lo suficientemente basicas como para activar una regla estatica y
binaria en la frontera. Pero —como muchos lideres empresariales
podran contarle sefialando sus cicatrices— este no es el desafio
al que nos enfrentamos.

Afortunadamente, el cambio de paradigma que se ha producido
en la seguridad del correo electrénico queda fuera de una impor-
tante distincion entre el ‘'enfoque comun’ de Firstbrook y una nueva
aplicacion de IA de escala empresarial. Esta distincion ha sido
comparada con la diferencia entre el ‘tejido de protecciéon’ de una
organizacion y su ‘sistema inmunolégico’ de aprendizaje para las
amenazas que lo atraviesan.

Mientras que su tejido de proteccion conoce los ataques histéricos
y puede detener amenazas ya conocidas, su ‘'sistema inmunoldgico’
conoce ‘patrones de vida' desarticulados caracteristicos de cada
empleado del flujo de trabajo digital. Crucialmente, estos ‘patrones
de vida' no solo se manifiestan en el trafico de correo electrénico,
sino también en el tréfico de la red y de la nube, y de un modo que
puede unificarse en una imagen completa de normalidad en desa-
rrollo para cada usuario.

Esta singular comprension de toda la empresa permite a las organi-
zaciones, ahora mas que nunca, neutralizar ataques mas dirigidos,
ya que sigue siendo el unico enfoque que puede proporcionar sufi-
cientes pruebas para determinar con precision si las desviaciones
sutiles en un mensaje de correo electronico dirigido son realmente
maliciosas.

Por primera vez, nuestras defensas de correo electronico pueden
preguntar si seria extrafio para un usuario recibir un correo elec-
tronico, dado que el sistema conoce los ‘patrones de vida' de este
empleado, de sus compafieros, y del resto de la organizacion, no
solo en el correo electronico, sino también en la nube y en la red
corporativa.

También es el Unico enfoque que puede actualizar sus decisiones y
acciones a la luz de nuevas pruebas, incluso después de la entrega
de un correo electrénico —independientemente de si dichas pruebas
se hayan manifestado en el mensaje de correo electronico o en
conductas maliciosas que emergen en la red.

Este white paper técnico se ha disefiado para ilustrar por qué una
comprension unificada y personalizada del trafico de la red, de la
nube y del correo electronico, representa un cambio de paradigma
en el mercado de la seguridad del correo electrénico. Darktrace
fue pionera en este enfoque con Antigena Email y su plataforma
Enterprise Immune System. Los casos practicos que se detallan
a continuacion, corresponden a unas de las cuatro categorias de
ataques altamente sofisticados que suelen eludir su ‘tejido de protec-
cion’ pero que la 1A de Darktrace neutraliza facilmente en segundos:

O Spear phishing y entrega de cargas
O Robo de cuentas de la cadena de suministro
O Ingenieria social y solicitacion

O Credenciales de empleados comprometidas
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Spear phishing y entrega de cargas

Antigena Email ha sido
increiblemente valioso para
atrapar amenazas gracias a
su comprension del trafico
‘normal’ tanto de la red como
del correo electrénico.

— Director de TI, Entegrus

1 de cada 99 mensajes de correo
electrénico es un ataque de
phishing
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94%) origina en la bandeja
de entrada

La mayoria de las campafias de phishing intentan engafiar a los usuarios
para que hagan clic en vinculos o archivos adjuntos maliciosos de un
mensaje de correo electronico con el objetivo de capturar credenciales o
de implementar malware destructivo en una organizacion. Estos ataques
puede ser lanzados bien en forma de campafias indiscriminadas contra
miles de organizaciones o bien, como ataques de spear phishing disefiados
a la medida de un destinatario o una empresa especifica.

Para defenderse contra las campafas de phishing, las defensas tradicio-
nales suelen analizar mensajes de correo electrénico sobre la base de
su comprension de ataques historicos, listas negras y firmas. Pero los
ciberdelincuentes comprenden este enfoque reactivo mejor que nadie y
aprovecharan cada incentivo para impulsar nuevas tacticas y técnicas que
eludan las defensas heredadas por disefio.

Sin embargo, a pesar de que estos ataques no se han visto nunca antesy,
por lo tanto, eluden las defensas tradicionales en la frontera, esto significa
que en un cierto nivel de descripcion serdn altamente anémalos para el
usuario o empresa blanco del ataque, al menos si se tienen en cuenta los
‘patrones de vida’ de todo el entorno digital. Esta verdad fundamental es
precisamente la razon por la que resulta critico cerrar la brecha de cono-
cimientos de seguridad tradicionales entre la capa de correo electrénico
externay el resto de la red, tal y como ocurre en la plataforma de Immune
System de Darktrace.

Con la IA de escala empresarial, Antigena Email puede analizar enlaces,
archivos adjuntos, dominios, contenidos y otros elementos de un mensaje
de correo electrénico junto con los ‘patrones de vida' en la nubey en la red,
correlacionando toda una constelacion de puntos de datos que revelan
que mensajes de correo electrénico aparentemente benignos son inequi-
vocamente maliciosos.

A diferencia de cualquier otra solucién, Antigena Email y el Immune System
pueden correlacionar datos de la red, de la nube y del correo electrénico
para identificar si los dominios asociados con una carga y un remitente
son anormales, si la ubicacion de un enlace en un mensaje de correo elec-
tronico es extrafia, silos temas de discusion y el contenido son inusuales
e incluso si los patrones en la ruta del URL son sospechosos.

Este enfoque Unico y excepcional significa que la toma de decisiones de
Darktrace es radicalmente mas precisa que la de otras herramientas, de
tal manera que puede emprender acciones muy proporcionadas y dirigidas
para neutralizar ataques de phishing a escala.

El Immune System también estd en una posicion Unica, ya que es capaz
de detectar una infeccion en cualquier entorno y realizar automaticamente
un analisis de la raiz de problema para comprobar si se originé a través
del correo electrénico. Si es asi, protegera instantaneamente al resto de
empleados que son blanco del mismo ataque. Nosotros denominamos esto
como ‘respuestas auténoma’, donde aprender del paciente cero permite la
proteccioén estratégica del resto de la empresa sin intervencion humana.
Desde la perspectiva de un equipo de seguridad, alguien aun necesita
limpiar la computadora portatil de la primera victima, algo mucho mejor
que la limpieza de 200 o mas.
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Factura verano

Stephanie Perry <s.perry@bracewellevents.com>

= Martes, 15 de octubre de 2019, 17:43
Para: Joseph Crutcher (joseph.crutcher@thortonandsons.com)

Estimado Joseph,

Te adjunto la factura por nuestros servicios durante el verano.
Cualquier pregunta, no dudes en contactarme.

Saludos,

Steph

P thomtonPP2010283 pdf
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N%\ Tus Oct 15 2019, 17:43:53
8'1] L ) From: Stephanie Perry <s.perry@fideconsultants.co>
) Recipient: joseph.rutcher@scherngroup.com

N

Factura verano

@ Email Tags © Actions on Email
Suspicious Attachment Hold message

New Contact Lock Attachment

Unknown Correspondent

Figura 1: Un correo electrénico alentando a un empleado a hacer clic en un archivo adjunto que contiene una carga maliciosay la vista
correspondiente en la interfaz de usuario de Darktrace, mostrando las etiquetas de anomalias y las medidas adoptadas.



ESTUDIO DE CASO REAL

Ataque de WeTransfer

Darktrace detectd un ataque de phishing, dirigido a cinco destina-
tarios de alto perfil de una organizaciéon académica de Singapur,
que se habia creado con gran cuidado para convencerles de que
hicieran clic en un enlace malicioso.

Antigena Email asigno a estos mensajes de correo electrénico una
puntuacion de anomalia del 100% y adoptd la medida de ‘retenerlos’,
impidiendo la entrega. También identifico indicadores sutiles de un
spoofing de servicios, a pesar de que la organizacién mantenia una
relacién conocida con el remitente.

Wed Sep 25 2019, 00:17:55

=

Jennil

W Email Tegs @ Actions on Email

@ Spoofing Indicators Double lock fink
Moderate Communication History Hold message

Wide Distribution

Figura 2: Interfaz de usuario donde se muestran las infracciones
de modelos y las acciones

1. Los datos del encabezado no mostraban sefales claras de que
este mensaje de correo electrénico tuviera un origen distinto a
WeTransfer, por lo que habria parecido perfectamente normal para
el destinatario. Los parametros ‘Width'y ‘Depth’ indican que esta
direccion de correo electrénico se habia comunicado con muchas
personas de la organizacién durante varios dias.

il wetransfer

0

Figura 3: Los datos de conexién de los mensajes de correo
electrénico relevantes

2. Sin embargo, Antigena Email fue capaz de detectar una amplia
gama de anomalias sutiles, dada su comprension de lo ‘normal’ para
el usuario y la organizacion, asi como contexto adicional adquirido
en la capa de la red.

a. En primer lugar, la ‘puntuacién de anomalia de la IP de la direccion’
fue alta (63%). Este parametro indica lo inusual que resulta para
esta direccion de correo electronico enviar desde esta IP teniendo
en cuenta los patrones de envio histéricos, algo que normalmente
indica que se trata de spoofing o de una cuenta secuestrada.
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Email Metrics Recipients Models Links

¥ rtercedin.ru (1)

% google.com (7)

{ wetransfer.com (1)

googleusercontent.com (1)

Figura 4: Desglose de los enlaces mostrados en los mensajes de
correo electrénico

b. Por otra parte, como Darktrace crea constantemente modelos
del comportamiento ‘normal’ de cada remitente externo, fue capaz
de detectar una anomalia clave en el cuerpo del mensaje de correo
electronico, un vinculo que no era en absoluto coherente con lo que
Darktrace habia visto anteriormente en WeTransfer, lo que permitié
a Antigena Email identificarlo como la carga maliciosa del mensaje
de correo electrénico.

~ Appearance > Display Text ["Inquiry sheet.xls",'Get your files","https:

//wetransfer.com/\r\ndownloads/a55227da2

/9f1e6043271bbad90c0d6de858993892018
1203032524/ac974e"]

Figura 5: Antigena fue capaz de determinar dénde aparecia el
enlace dentro del mensaje de correo electrénico

c. Al enlace en cuestion, se le dio una puntuacion de anomalia del
96% y se ocultaba detras de botones del estilo ‘Haga clic aqui’ en
distintas partes del mensaje de correo electrénico, incluido un
enlace falso ‘https://wetransfer.com/..” (imagen de abajo) y los
textos ‘Inquiry Sheet.xIs"y ‘Get Your Files'.

Este ataque fue completamente novedoso y eludio el resto de
herramientas basadas en firma que tenia la universidad. Del mismo
modo, debido a que el vinculo utilizé un dominio totalmente benigno
y no sugeria de manera obvia una carga maliciosa, incluso la detec-
cion heuristica y el sandboxing probablemente habrian fracasado.
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Malware oculto en facturas
falsas

Una importante firma de abogados se convirtié en uno de los
principales objetivos de una campafia de phishing avanzado, que
trataba de disfrazar un malware para el robo de credenciales dentro
de archivos ISO adjuntos a facturas falsas. Las defensas de correo
electronico tradicionales normalmente incluyen los archivos ISO
en listas blancas, mientras que los sistemas operativos montan
automaticamente sus imagenes con un solo clic, aportandoles un
claro atractivo a los responsables de la amenaza.

Sin embargo, cuando una veintena de mensajes de correo electro-
nico ilicitos atravesaron las defensas de correo electronico tradi-
cionales de la firma, Darktrace detectd la campafa reconociendo
una amplia gama de indicadores de anomalias. Por ejemplo, uno de
los modelos de IA que activaron los mensajes de correo electronico
fue ‘Attachment/Unsolicited Anomalous MIME', que significa que el
tipo MIME del archivo adjunto era muy inusual para el usuario y su
grupo de compafieros, y que el destinatario jamas se habia comu-
nicado con el remitente para solicitar dicho archivo.

Mediante la localizacion exacta de la procedencia de la amenaza,
Darktrace emprendié una accién quirdrgica para desarmarla, en
lugar de limitarse a marcar todos los mensajes de correo electro-
nico potencialmente sospechosos con advertencias genéricas que
probablemente serian ignoradas. Para combatir los dafiinos archivos
ISO, Darktrace convirtié los archivos adjuntos a PDF inofensivos y
movié los mensajes de correo electronico a la carpeta de correo
no deseado. Y, o que es mas importante, tras detectar el primer
mensaje de correo electrénico de la campafia, la tecnologia neutra-
lizd automaticamente otros 20 antes de que tuvieran la oportunidad
de afectar a la empresa.

: John Bowman <JBowman@discovery.com>
Your invoice is ready

Frank Poole

Tue Nov § 2019 12:15:10

eH™ =

Figura 6: Encabezado de mensajes de correo electrénico
maliciosos, mostrando la accién sugerida
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Agenda de direcciones
municipal comprometida

Un agente responsable de una amenaza consiguid hacerse con la
libreta de direcciones municipal de un ayuntamiento de Estados
Unidos y lanzé un ataque a los destinatarios por orden alfabético,
dela A alaZ. Cada mensaje de correo electrénico habia sido bien
disefiado y personalizado para el destinatario, y todos los mensajes
contenian una carga maliciosa oculta en un botén camuflado en
forma de enlace a Netflix, Amazon y otros servicios de confianza.

Cuando llegd el primer correo electronico, Darktrace reconocio inme-
diatamente que ni el destinatario ni nadie de su grupo o del resto del
personal de la ciudad, habia visitado ese dominio con anterioridad. El
sistema también reconocié que el modo en que se habian ocultado
los enlaces detrds de cada botdn era muy sospechoso. Esto activo
inmediatamente una alerta de confianza alta y sugirié bloquear cada
enlace de manera auténoma conforme accedia a la red.

Curiosamente, el hecho de haber implementado Antigena en ‘modo
pasivo’ pudo demostrar con evidencias claras y concretas la capa-
cidad del sistema para frustrar ataques sutiles que habrian pasado
desapercibidos para otras herramientas: mientras que Antigena
detecto e intentd neutralizar la campafa en la letra ‘A, las herra-
mientas heredadas del equipo de seguridad reaccionaron a la
amenaza en la letra 'R". En el ‘modo activo’, Antigena habria neutrali-
zado el ataque antes de que hubiera podido llegar a un solo usuario.

Fri Sep 27 2019, 09:48:30

@ Actions on Email
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@ Spoofing Indicators Double lock link

Unusal Domain Hold message

Figura 7: Antigena Email mostrando una puntuacion de anomalia
del 88%
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Robo de cuenta de una cadena de suministro

Las pérdidas por robos de
cuentas se han multiplicado
mas de tres veces en el
ultimo ano hasta alcanzar
los 5.100 millones de délares
estadounidenses.
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Fuente: Javelin

Mediante el secuestro de la informacién de una cuenta de un contacto de
confianza de su cadena de suministro, los responsables de cualquier amenaza
pueden ganarse facilmente la confianza de un destinatario de la red, persua-
diéndole para hacer clic en un enlace malicioso o para realizar una transfe-
rencia de millones fuera de la empresa. Las defensas de correo electronico
heredadas asumen la confianza, lo que significa que los robos sofisticados
de cuentas a menudo pasan completamente desapercibidos.

En los ultimos afios, las cuentas comprometidas han sido responsables de
varios ataques de alto perfil en grandes organizaciones. Los ciberdelincuentes
se aprovechan cada vez mas de las cadenas de suministro —compuestas por
proveedores, socios y contratistas— en sus ataques para infiltrarse en organi-
zaciones o para establecer comunicaciones fuera de linea. A principios de este
afo, un informe sobre ataques conocidos como ‘island hopping’ —en el que
los atacantes intenta expandirse a través de una brecha en cadenas de sumi-
nistro— reveld que este método representa la mitad de los ataques actuales.

Los atacantes que tienen acceso total a la cuenta de correo electrénico del
proveedor, pueden estudiar interacciones de correo electrénico anteriores para
generar una respuesta dirigida al mensaje mas reciente. El idioma que utilizan a
menudo parecera benigno, por lo que las herramientas de seguridad de correo
electrénico heredadas, que buscan palabras o frases clave que indiquen un
phishing, no lograran detectar estos ataques.

Antigena Email es capaz de formular una nocién completa de las palabras/
frases ‘normales’ para cada usuario interno, por lo que, independientemente
del grado de verosimilitud que pudiera tener el mensaje para la mayoria de
observadores ~humanos o maquinas—, puede identificar distribuciones irre-
gulares de palabras y frases. Para el andlisis de los patrones de comunicacion
con el contexto completo de todo el tréfico de correo electronico y de la red,
Antigena Email utiliza una serie de parametros para identificar con seguridad
casos de secuestros de cuentas, algo imposible de detectar sin poseer una
comprension detallada del comportamiento ‘normal’ de todo el entorno digital.

La tecnologia identifica anomalias en el temay el contenido de cada mensaje de
correo electronico y analiza esto en relacion con la coherencia de la ubicacion
del inicio de sesion, los enlaces y archivos adjuntos, y destinatarios anteriores
comunes para el remitente. Antigena Email utiliza esta comprension multidi-
mensional para estimar la probabilidad de que un mensaje de correo electrénico
de un proveedor de confianza sea de hecho legitimo. No asume la confianza.
Dependiendo de la gravedad de la amenaza, puede responder de la manera
adecuada, blogueando los enlaces y archivos adjuntos o retirando el mensaje
de correo electrénico completo de la bandeja de entrada de un empleado.
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Re: Gracias por el informe

Simon Hart <simon.hart@trustedpartnerinc.com>
Martes, 5 de marzo de 2019, 15:10
Para: David Smith (david.smith@holdingsinc.com)

Me parece muy bien, David. Nos vemos alli.

(A propésito, me imagino que ya has visto esto? www.bit.ly.com/293545 Espero que todo esté bajo control!
Saludos cordiales,

Simon Hart

Senior Director, IPL Limited

Tel: 202-555-0901

Mob: (580) 591-1961

Hola Simon,

Espero verte en el evento la semana que viene.

En cuanto a nuestra Ultima conversacion creo que los puntos mas relevantes se pueden
resumir en el listado mds abajo:

Q, simon.hart@trustedpartnerinc.com

From:  simon.hart@trustedparinerinc.com

Subject: Re: Gracias por el informe IDWMES %X\ 0H1

Recipiont(s): david.emith@hokdingsing.com 57%3) o sknon e @eiesedatin con
Recipient: david smith@hokdingsinc.com

1041 &
Re: Gracias por el informe

N From: devid.smith@hoidingsinc.com
12% s Re: Gracias por el informe ® Email Tags © Actions on Email
(s): simon.hart@trustedpartnerinc.com
Account Hijack Hold message
Unusual Time of Day Locklink

From:  simon.hart@trustedpartnerinc.com Phishing (Link)
Re: Gracias por el informe Bulk Maller
david.mith@holdingsinc.com
Known Correspondent
Tue Mar 52019, 14:19:42
Behavioral Anomaly

From: david.smith@holdingsinc.com
Subject: Thanks for the report
Recipient(s): simon hart@trustedpartnerinc.com

o
From:  david smith@holdingsinc.com

4% Subject: Conference dates
Reciplent(s): simon.hart@trustedpartnerinc.com
SatMar22019, 08:43:55 &
! From: david.smith@holdingsinc.com
4% Subject: Conference dates
Reciplent(s): elice.damon@conferenceorgs.com

Sat Mar 22019, 08:43:55 o

Figura 8: Una respuesta convincente enviada desde una cuenta comprometida de un proveedor de confianza siguiendo un hilo de
correspondencia por correo electrénico. El enlace contenia una carga maliciosa.
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INFORME DE AMENAZAS

Ataques consecutivos a la cadena de suministro

Un cliente que estaba probando Antigena Email experimenté dos
incidentes graves en dias sucesivos, en los que las cuentas de correo
electrénico de proveedores de confianza se convirtieron en la fuente de
una campafa maliciosa—muy probablemente después de que estas
cuentas se vieran comprometidas.

Antigena Email auin no habia sido configurado para emprender acciones
de manera autonoma, por lo que los usuarios quedaron totalmente
expuestos al contenido de los mensajes de correo electrénico. No
obstante, Antigena Email advirtié en todos los casos que habria rete-
nido los mensajes de correo electrénico y bloqueado doblemente las
cargas de los enlaces, mientras que las herramientas de seguridad
integradas de Microsoft no detectaron nada sospechoso y dejaron
pasar todo sin emprender acciones de ningun tipo.

Incidente 1 - Consultoria

En el primer caso, Antigena Email reconocio que el remitente era
bien conocido para la empresa y que distintos usuarios internos
habian mantenido anteriormente correspondencia directa con ellos.
De hecho, ese mismo dia, mas temprano, uno de estos usuarios
estaba escribiéndose normalmente con la cuenta que pronto iban
a secuestrar. El proveedor en cuestion era una firma de consultoria
ambiental con sede en el Reino Unido.

Menos de dos horas después de este cambio de rutina, se enviaron
rapidamente mensajes de correo electronico a 39 usuarios, cada
uno conteniendo un enlace de phishing. En las lineas del asunto y
en los enlaces que contenian los mensaje de correo electronico, se
introdujeron variaciones que sugerian que se trataba de mensajes
de correo electronico muy dirigidos creados por un delincuente
bien preparado. El objetivo de los enlaces podria haber sido solicitar
pagos, contrasefias o distribuir malware.

RE: Quote for Artificial Sett Creation
y.co.uk

Figura 9: Correspondencia ‘normal’ mas temprana con el
remitente—con una puntuacién de anomalia del 0%

From: Rac

Figura 10: Mensajes de correo electrénico enviados posteriormente
ese mismo que contenian archivos adjuntos maliciosos



Antigena Email identific toda la gama de banderas rojas se asocian
con el robo de cuentas de la cadena de suministro:

1. Ubicacion de inicio de sesion inusual: Antigena Email determino
que los mensajes de correo electrénico habian sido enviados desde
un auténtico servidor web de Outlook. Esto en si no era inusual para
el proveedor, pero a partir de los datos de esta conexion también
fue posible extraer la direccién IP geolocalizable, revelando que
el delincuente realizé el inicio de sesién desde una IP en Estados
Unidos, en vez de hacerlo desde la ubicacion usual de inicio de
sesion en el Reino Unido.

2. Incoherencia de enlaces: Los enlaces de phishing contenidos
en los mensajes de correo electronico estaban todos alojados en
la plataforma de desarrolladores Microsoft Azure, probablemente
para eludir las comprobaciones de reputacion del dominio de host. A
pesar de la legitimidad ampliamente asumida de azurewebsites.net
en la Web, Antigena Email fue capaz de detectar que este dominio
era muy incoherente para el remitente sobre la base del historial
de correspondencia anterior. EI subdominio poco usual también
indicaba que el nombre de host tenia una puntuacion maxima de
rareza en el contexto del tréfico de la red de la organizacion. Debido
a que otros productos de seguridad para correo electronico no apro-
vechan las ventajas que ofrece esta inteligencia contextual, no les
habria sido posible llegar a esta conclusion.

3. Destinatarios inusuales: La puntuacion de ‘anomalia de asocia-
cion’ del destinatario se asigna para estimar la probabilidad de
que este grupo especifico de destinatarios recibiera un mensaje
de correo electrénico de la misma fuente. Al agregar contexto a su
investigacion con el paso del tiempo, Antigena Email dedujo, tan
solo en el tercer mensaje de correo electrénico, que este grupo de
destinatarios era 100% andmalo.

= Usage > Darktrace Host Rarity

- Usage > Domain External User Hostnames

~ Usage > Domain Inconsistency Score

Figura 11: Metrics triggered by the rarity and inconsistency of the link
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4. Anomalia del tema: Las lineas de asunto de estos mensajes de
correo electronico sugieren un intento de parecer profesional y
mostrar un bajo perfil, por lo que habria fallado cualquier intento
basado en firmas para buscar palabras clave asociadas con el
phishing. Sin embargo, Antigena Email reconocié que estos desti-
natarios no suelen recibir mensajes de correo electronico sobre
propuestas de negocio utilizando este estilo de redaccion.

Property

~ Recipient > Metrics > Association Anomaly

Figura 12: Antigena Email detecté rapidamente que este grupo de
destinatarios no estaba estrechamente relacionado

© Close Identity > Topic Anomaly

Figura 13: La vista de resumen del pardmetro ‘Topic Anomaly’



Incidente 2 - Proveedor de SaaS
comprometido

En un segundo ataque, al dia siguiente, se enviaron mensajes de
correo electrénico a 55 usuarios internos a través de un proveedor
de SaaS conocido por la empresa. Debido a la ausencia de acciones
por parte de Microsoft, mas del 50% de esos mensajes de correo
electrénico fueron leidos por los destinatarios. Antigena Email advirtio
de que habia que retener estos mensajes de correo electronico para
impedir que llegaran a la bandeja de entrada.

1. Aligual que antes, los mensajes de correo electronico enviados
desde la cuenta comprometida contenian un enlace de phishing
malicioso. En este caso, sin embargo, el enlace se mantuvo activo
durante un largo periodo de tiempo, permitiendo reconstruir con
precision lo que se habrian encontrado los usuarios finales.

2. Afortunadamente, resultd sencillo encontrar a quienes interac-
tuaron con los mensajes de correo electronico y se recuperaron las
cuentas, todo gracias a la inteligencia compartida de la plataforma
de Immune System y Antigena Email de Darktrace. El Immune
System también pudo detectar que los dispositivos de la red fisica
se estaban conectando al host de phishing. Trabajando en sincronia
con Antigena Email, el Immune System marcd estas interacciones
con dominios de phishing sospechosos en la red.

m§ OneNote
cibE e e @nep B Swites
= Open Energy Market
Open Energy Market
l - Open Energy Market Tuesday, October 15,2019 10:59 AM
-— Adobe
/ Preview Online Il Download
https://bit.y/ QS | i1
—

Figura 14: Captura de pantalla exponiendo un enlace oculto

EMAIL AUTHENTICATION

Figura 15: Esto dirigia hasta un formulario que habria capturado
las credenciales del usuario
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3. Aunque los enlaces estaban integrados en ‘enlaces seguros’ de
Microsoft ATP (lo que significa que Microsoft habria realizado una
comprobacion en tiempo real de los enlaces cuando el usuario
hubiera hecho clic en ellos), las conexiones a los puntos de cone-
xion actuales en el trafico de la red confirmaron que la informacion
disponible para Microsoft en aguel momento, llevo a la conclusion
de que los enlaces eran seguros, exponiendo a los usuarios al punto
de conexion malicioso.

4. El propio enlace estaba alojado en la bien conocida plataforma
de intercambio de archivos SharePoint. Al hacer clic en el enlace, el
usuario era dirigido hasta un documento que se presentaba como
un informe sobre el mercado de la energia. Sin embargo, un botén
que solicitaba al usuario la descarga del archivo, le redirigia a otra
pagina web convincente que estaba configurada para solicitar al
usuario la direccion y contrasefa de correo electronico para enviarlas
directamente al delincuente.

Figura 16: Los mensajes de correo electronico del Incidente 2 tal
y como aparecen en la consola de Antigena Email, incluidos los
que fueron enviados como respuesta. Revela que el usuario de
‘cuentas corporativas’ confirmé el mensaje de correo electrénico
abriendo una incidencia de soporte técnico.
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Archivo malicioso oculto en una pagina de OneDrive

Un agente responsable de una amenaza avanzada secuestro la
cuenta de correo electrénico de un proveedor de un gran grupo
hotelero, usando la cuenta de confianza para enviar una carga mali-
ciosa a la organizacion. Aunque el ataque logro eludir las defensas
heredadas de la empresa, Antigena Email neutralizé la amenaza en
cuestion de segundos.

1. El analisis de un mensaje de correo electrénico anterior revela
que Antigena Email comprendid que existia una relacion entre los
dos remitentes.

Wed Oct 302
31% ) fom

Invoice for Friday

W Email Tags

Established Domain
Known Correspondent

Singular Relationship

Figura 17: Un ejemplo de una comunicacién anterior
2. Posteriormente, se marco un correo electronico como muy

anomalo en comparacion con los patrones de comunicacion ante-
riores del remitente.

9,09:01:53

Missed Call

@ Actions on Email

W Email Tags

Behavioral Anomaly Move to junk

Suspicious Link Lock link

Established Domain Hold message

Figura 18: Un mensaje de correo electroénico posterior marcado y
tres violaciones de modelos asociadas

3. Como podemos ver, estos mensajes de correo electrénico se
marcaban con el modelo ‘Behavioral Anomaly’, por lo que Antigena
Email decidié que la mejor accion a emprender era retener estos
mensajes e impedir que llegaran a los destinatarios a los que iban
destinados.

4. Antigena Email identificd multiples desviaciones del ‘patrén de vida'
normal del remitente externo, incluidos ‘pais de la fuente anémalo’y
‘direccion IP de la fuente andmala’.

5. El enlace malicioso del correo electrénico también era muy inco-
herente con los ‘patrones de vida' de la empresa en el trafico de correo
electronicoy de la red, por lo que fue bloqueado por Antigena Email.

Emall  Metrics  Reciients  Models  Links Headers  Advanced

[

| https:/1drv. 1 ElXntu

® live.com (1)

Figura 19: El enlace malicioso identificado

6. El propio enlace estaba oculto detras del texto de pantalla ‘Retrieve
Message'y dirigia hacia una pagina de OneDrive. El uso de dominios
de almacenamiento de archivos para alojar contenido malicioso es
dificil de detectar aplicando un enfoque tradicional, ya que resulta
imposible incluir servicios como SharePoint en listas negras, por lo
que decidir si un enlace como este es malicioso o benigno, requiere
comprender el correo electronico en el contexto mas amplio de la
organizacion.
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Ingenieria social y solicitacién

Tenemos Antigena Email asi
como de otras herramientas
de seguridad heredadas.
Estdbamos asombrados por
las cosas que las herramientas
tradicionales no detectabany
que Antigena Email si lo hacia.

- CTO, Bunim Murray Productions

de los ataques en las
98% bandeja§ de entrada qe
los usuarios no contenian
malware

Los ataques de ingenieria social y solicitacion generalmente implican
un intento de suplantacion de identidad sofisticado, en los que los delin-
cuentes encubiertos solicitan con urgencia una respuesta, la desconexién
de las comunicaciones o la realizacion de una transaccion fuera de linea.
Sus objetivos van desde el fraude electronico al espionaje corporativo e
incluso el robo de IP. Mientras que las organizaciones deberian invertir, sin
duda, en la capacitacion y educacion en seguridad de sus empleados para
buscar sefiales de advertencia, esto no garantiza per se una inmunidad
total contra estos ataques cada vez mas sofisticados.

Mientras que las campafias de phishing tradicionales generalmente incluyen
una carga maliciosa oculta detras de un enlace o archivo adjunto, los intentos
de ingenieria social a menudo implican el envio de ‘'mensajes de correo elec-
trénico limpios’ que solo contienen texto. Estos ataques eluden facilmente
las herramientas de seguridad heredadas que se basan en la correlacion
de enlaces y archivos adjuntos con listas negras y firmas. Ademas, este
vector de ataque generalmente implica registrar nuevos dominios ‘seme-
jantes’ que no solo engafian al destinatario, sino que ademas eluden las
defensas tradicionales.

Antigena Email posee una comprensién unificada de los ‘normal’ a través
del todo el trafico de correo electronico y de la red, que evoluciona con
la empresa, lo que le permite detectar casos sutiles de solicitacion. Los
mensajes de correo electrénico limpios que eluden las defensas tradicio-
nales pueden identificarse en segundos sobre la base de una enorme gama
de pardmetros, incluidas similitudes sospechosas para usuarios conocidos,
asociaciones anormales entre destinatarios internos e incluso anomalias
en el contenido y el asunto.

En la mayorfa de los casos, los ataques de ingenieria social tienen por obje-
tivo llevar inmediatamente la conversacion fuera de linea, lo que significa
que unas medidas de seguridad lentas y reactivas tienden a intervenir solo
cuando el dafio esta hecho. La poderosa comprension de cada usuario,
dispositivo y relacién en la organizacion que posee Antigena Email, le
permite responder de manera proactiva y con un alto grado de confianza
la primera vez, interviniendo en esta etapa crucial y temprana.

Antigena también es Unico en su capacidad para adaptar respuestas de
forma inteligente a tipos de amenazas especificas. Comprende que el
elemento ‘peligroso’ del ataque de solicitacion a menudo sera el propio
contenido del mensaje de correo electronico vy, por lo tanto, el sistema
impedira la entrega antes de que el destinatario tenga incluso la oportu-
nidad de cumplir la peticion urgente del delincuente.



INFORME DE AMENAZAS

Clientes de energia

Kevin Roach <kevin.roach@schemgroup.com>
Jueves, 28 de noviembre de 2019, 15:37
Para: Charles Johnson (charles.johnson@scherngroup.com)

Buenas Charlie,
Sé que estds ocupado ahora, pero esto es urgente.

(Me puedes enviar el informe del tercer trimestre sobre nuestros clientes de energia
y servicios publicos? jLo necesito lo antes posible!

Kevin

Thu Nov 28 2019, 15:37:50
83% From: Kevin Roach <kevin.roach@schemgroup.com>
Recipient: charles.johnson@scherngroup.com

Clientes de energia

¥ Email Tags © Actions on Email
Solicitation © Hold message

Spoofing Move to junk

Figura 20: Un delincuente haciéndose pasar por un ejecutivo, tratando de hacerse con documentos confidenciales. Observar la direccién de

correo electrénico falsa.
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Ataque de suplantacion de identidad

Antigena Email detectd un ataque dirigido contra 30 empleados de
una empresa tecnoldgica multinacional. Estaba claro que se habia
realizado una extensa investigacion de cada usuario blanco del
ataque, ya que el delincuente habia suplantado cuidadosamente la
identidad de un ejecutivo de nivel C con el que tenian méas proba-
bilidades de comunicarse. Antigena Email identificé el ataque de
ingenieria social y, como resultado, retuvo los mensajes de correo
electrénico impidiendo que llegaran a sus destinatarios.

1. La linea de asunto de cada mensaje de correo electrénico incluia
el nombre del empleado objeto del ataque y provenia de una direc-
cion de Gmail que aparentemente no estaba relacionada. Aun asi, a
pesar de la falta de una carga maliciosa (como enlaces o archivos
adjuntos), Antigena Email fue capaz de identificar los mensajes de
correo electrénico como maliciosos.

2. Darktrace no solo identificé los intentos de suplantacion de
identidad, mediante el reconocimiento del nombre de dominio que
era similar, sino que ademas detectd que los mensajes de correo
electrénico habian infringido el modelo ‘No Association’, indicando
que en toda su comprension del entorno de correo electrénico y de
la red de la empresa, no habia visto ningun indicio de relacion entre
este remitente y la organizacion.

Mon Oct 28 2019, 104239
€O «givelovetotheworidOd @omail com=
ohn @ example com

John

W Email Tags ® Actions on Email

Spoofing Unspoofl
¥ No Association Move 1o junk

Freemail

Hold message

Figura 21: Uno de los 30 mensajes de correo electrénico con una
puntuacion de anomalia del 100%

3. Mediante la correlacion de multiples indicadores débiles, Antigena
reconocio estos mensajes de correo electrénico como componentes
de un ataque coordinado y los retuvo en un bufer para que los revi-
sara el equipo de seguridad de la organizacion.

4. Antigena Email no solo identificé a los tres ejecutivos de nivel C
cuya identidad estaba siendo suplantada, sino que también detecto
que el delincuente estaba utilizando una falsificacion de la direccion
personal externa legitima de su CEO.

Figura 22: Tres ejecutivos de nivel C identificados

5. Ademas, la puntuacion de exposicion de los usuarios cuya iden-
tidad fue suplantada era alta, indicando que eran objetivos de alto
perfily, por lo tanto, incumplian el modelo ‘Whale Spoof’. Comprender
que usuarios clave internos habia sido objeto de un ataque, permitio
a la IA de Darktrace priorizar este ataque, iniciando una respuesta
proporcionada en tiempo real.
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Solicitud de la némina del CEO

En un distribuidor de electricidad, la IA de Darktrace detectd un
intento de spoofing convincente en una cuenta de correo electronico
de Microsoft 365. El mensaje de correo electronico, supuestamente
del CEO de la empresa, fue enviado a un miembro del departamento
de néminas solicitando que el empleado actualizara la informacion
del depdsito directo del CEO.

Como el mensaje de correo electrénico imitaba correctamente el
estilo tipico de escritura del CEO, podria haber cumplido su funcion
correctamente y con facilidad sila IA de Darktrace no hubiera anali-
zado el flujo de correos electrénicos de la firma en relacion con el
resto de la empresa.

1. Al aprender el ‘patrén de vida' normal del empleado, el CEO y el
resto de la organizacion a través de la nube y del trafico de la red,
Darktrace fue capaz de detectar inmediatamente varias anomalias
sutiles en el mensaje de correo electrénico, incluida la direccion
falsificada del remitente.

Cambio de datos bancarios

,  Charlotte Timmis <charlottetimmislpc@gmail.com >
3 Viernes, 20 de diciembre de 2019, 12:37
‘@%> Para: James Beattie <accounts@lenburypowercorporation.com>

Hola James,

Espero que estés bien. Después de un caso reciente de fraude he tenido que cambiar mis datos
bancarios con poca antelacién. Podrias actualizar tus sistemas con la siguiente informacién, por favor:

Sra C Timmis

Banco: MILLENNIUM BANK

Nimero de cuenta bancaria: 489731810956
Nimero de ruta: 64208518

IBAN: US10576004468006762509647101

iQue pases una linda Navidad!

Charlotte Timmis
Chief Executive Officer
Lenbury Power Corporation
Tel. | +1-202-555-0156

Figura 23: Captura de pantalla de un mensaje de correo
electronico suplantando la identidad del CEO

2. Entre otros indicadores débiles, la IA de Darktrace determind
automaticamente la proximidad anémala del dominio en relacién
con la de los empleados internos y contactos de confianza.

3. La IA respondio inmediatamente, bloqueando los enlaces del
mensaje de correo electronico y marcandolo claramente como
falso, antes de que pudiera llegar al departamento de néminas. La
profunda comprension de Darktrace del tréfico de la nube y de la red,
le permitid neutralizar una amenaza muy grave que habria pasado
desapercibida para herramientas basadas en firmas.

INFORME DE AMENAZAS
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Ataque de spoofing al
vicepresidente financiero

Este incidente supuso la suplantacion de la identidad de un vice-
presidente financiero de una entidad financiera muy conocida.
Los agentes responsables de la amenaza enviaron 11 mensajes
de correo electrénico similares a la empresa, pero Antigena Email
reacciond, reteniéndolos todos sobre la base de su comprension
de lo que es 'normal’ en el tréfico de la red, la nube y el correo elec-
trénico. Analizando la direccion de correo electronico inconexa y
claramente anémala en relacién con el contenido de los mensajes
de correo electronico, Darktrace reconocio este intento de spoofing,
mientras que la pasarela heredada de la empresa permitio el paso
de los 11 mensajes de correo electronico.

Re: Paul

Martes, 17 de diciembre de 2019, 16:5.

Benjamin Bracewell <bdpbracewell@yahoo.com>
; :54
Para: Richard Warren <richard warren@deliverables.com>

Hola Richard,

Aqui esté el sitio web que te comentaba, pero no lo compartes, por favor: http:/m6h.us/83dNs
He hablado el asunto con Paul y pronto se unird a nosotros,

Gracias.

Benjamin

Benjamin Bracewell

Vicepresidente de finanzas
Productos a entregar Costa Oeste

Figura 24: Captura de pantalla de un mensaje de correo
electronico compartiendo un enlace sospechoso

<nochild J0@yahoo.com>
ject: Re: Paul

ThuSep 1 9, - &

<nachilc J0@yahoo.com>

<nochile J0@yahoo.com>
 Re:Paul

@

<nochilc J0@yahoo.com>

Figura 25: Cuatro de los 11 mensajes de correo electrénico
mostrando la alta puntuacion de anomalia y la accion asociada de
Antigena Email
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Credenciales de empleados comprometidas

El problema de las credenciales
comprometidas ha aumentado
un 280% entre 2016y 2019

1 1 1 1 1 1
2015 2016 2017 2018 2019 2020

Los lideres empresariales raramente consideran el gran valor que posee la
bandeja de entrada corporativa hasta que cae en las manos equivocadas.
Pero una vez dentro, los agentes responsables de la amenaza disfrutan de
una amplia gama de opciones de ataque y puntos de apoyo entre los que
elegir. La facilidad con la que los atacantes pueden obtener acceso —ya sea
a través de campafias de phishing, intentos de fuerza bruta o intercambios
en la Dark Web— deberia ser causa de alarma.

En muchos casos, los delincuentes saquearan los valiosos datos que contiene
su bandeja de entrada. La informacién personal de chats privados o los
detalles de facturacion, pueden ser aprovechados para cometer fraude
o chantaje, mientras que los antiguos hilos de correo electrénico pueden
contener informacion altamente confidencial de la empresa. Las listas de
clientes, los documentos de precios e incluso guias e informacion de la IP
estan a menudo a sélo algunos términos de busqueda de ser descubiertos.

En otros casos, los delincuentes utilizan la cuenta como un punto de partida
para las siguientes etapas de un ataque. Es posible que se encuentren traba-
jando silenciosamente en segundo plano reuniendo informacion sobre ejecu-
tivos o socios de alto valor, revisando documentos, leyendo conversaciones
y aprendiendo como integrarse cuando inevitablemente lancen su ataque. Al
igual que ocurre con el robo de cuentas de la cadena de suministro, la posi-
bilidad de leer un hilo de mensajes de correo electronico activo y realizar un
seguimiento con una respuesta creible, constituye a menudo el modo mas
eficaz para llevar a cabo una mision de ataque sin despertar sospechas.

Aunque las posibilidades para los delincuentes son practicamente infinitas, las
opciones para los defensores son limitadas. Los robos de cuentas corporativas
suelen monitorizarse mediante sencillas defensas estaticas, incluidas reglas
de 'viaje imposible’ que rara vez atrapan a los delincuentes que saben como
ocultarse. Sin embargo, gracias a la vista que posee de toda la empresa, la
plataforma de Immune System de Darktrace complementa estos enfoques
basados en reglas detectando las amenazas que eluden estas defensas.

Mediante el aprendizaje del ‘patrén de vida’ normal de cada usuario, el
Immune System detecta desviaciones sutiles que desenmascaran incluso
alos delincuentes mas cuidadosos

—independientemente de si estas desviaciones se manifiestan en comporta-
mientos de inicio de sesion sospechosos, creaciones de reglas para la bandeja
de entrada o ediciones de los permisos de usuario. Conforme se desarrollan
las ciberamenazas y se vuelven mas avanzadas, aprovechar la IA con capa-
cidad de autoaprendizaje en toda la empresa digital, sera la Unica solucion
viable para mantener a los delincuentes fuera de su bandeja de entrada.
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Email Threat Report « Exchange - AD

Show All

Rule name: | untitled

When a new message arrives: If any conditions are met Eiir
- = : Show Reply
Any Recipient Exists Show Reply

Do the following:
Delete Message

Set Category None

Do not apply other rules to messages that meet these conditions

Enabled

8 Arden Tumer (ar...- arden turner@hol... - 2:01:15:0198:04.

Locations Seen for Arden Turner (arden.tumer@holdingsinc.com) in the Last Month

Figura 26: Configuracion de una regla de procesamiento de correo electrénico en una cuenta comprometida y Threat Visualizer mostrando

DARKTRACE

las ubicaciones geograficas de inicio de sesion.
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Compromiso de Microsoft 365 y Microsoft Teams

Recientemente, una cuenta de Microsoft 365 se vio comprome-
tida en una empresa de contabilidad publica con sede en Estados
Unidos. Darktrace detectd inicialmente varias anomalias, incluido
un repentino aumento del trafico de correo electrénico saliente,
asi como la inusual ubicacién de inicio de sesion —mientras que la
empresay casi todos sus usuarios estaban ubicados en Wisconsin,
se utilizé una direccion IP ubicada en Kansas para iniciar sesion en
la cuenta de Microsoft 365. Ademas del inicio de sesion inusual, se
detecto un inicio de sesion en Microsoft Teams desde la misma
direccion IP de Kansas.

45.132.227

100%
97,822
37.751
United States
AS397881 Blix Solutions

North America

Figura 27: Justo después de crearse la nueva regla de correo
electrénico, se produjo un inicio de sesién en Microsoft Teams
desde una IP que era 100% rara

Las reglas de ‘viaje imposible’ por si solas habrian pasado por
alto estas anomalias, pero la comprension de la actividad y el
comportamiento de las diferentes aplicaciones de SaaS permitio
que la IA de Darktrace reconociera estos eventos como un caso
sistematico de robo de credenciales. Cuando posteriormente el
agente responsable de la amenaza cred una nueva regla de correo
electronico, Darktrace pudo relacionar este evento con los otros
comportamientos andémalos y comprender su naturaleza poten-
cialmente maliciosa.
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Figura 28: El médulo de SaaS de Darktrace detect6 un inicio de
sesion en la cuenta de Microsoft 365 del usuario desde una IP
que era 100% rara y la creacién de nuevas reglas para el buzén de
correo electrénico. Todos los factores indicaban una actividad de
SaaS 100% inusual

Cinco minutos después, Antigena Email alertd sobre un gran ndmero
de mensajes de correo electrénico salientes que contenian una
linea de asunto genérica y un archivo PDF adjunto. La tecnologia
también detectd un pico claro en el nimero de mensajes de correo
electrénico salientes de este usuario y marcé cada uno ellos con la
etiqueta ‘Out of Character’ que, en este caso, indicaba un cambio
en el comportamiento normal con el aumento de destinatarios, asf
como un probable compromiso interno.

Figura 29: Antigena Email detect6 un aumento en los destinatarios
que indicaba una violacién grave en el comportamiento normal de
este usuario

El inusual comportamiento de inicio de sesion detectado por el
modulo de SaaS de Darktrace podria estar relacionado con el
comportamiento anémalo de los mensajes de correo electronico
salientes marcados por Antigena Email, lo que permitié al equipo
de seguridad conocer el alcance del ataque y neutralizarlo a medida
que se desarrollaba. Quedaba claro que la cuenta se estaba utili-
zando para llevar a cabo actividades maliciosas, ya que cada uno
de los 220 mensajes de correo electronico salientes utilizaba una
linea de asunto genérica y contenia un archivo adjunto sospechoso.
Por lo tanto, el equipo de seguridad inhabilité inmediatamente la
cuenta comprometida.

Contadores publicos certificados de [REDACTADO]
@ Paul Saunders <psaunders@cpa.com>
Miércoles, 13 de mayo de 2020 a las 16:39
Para: Steve Alaway <stevealaway@anonuni.edu>

Para su informacién

Se suponfa que tenfa que haberle entregado esto el pasado lunes. No hace mucho enviamos a su empresa la
propuesta de colaborar en el nuevo proyecto de Contadores publicos certificados de [REDACTADOY. Agradecerfa
su atencién inmediata a este respecto. Si desea formular cualquier pregunta, no dude en llamarme.

Paul T. Saunders

) [REDACTED) Publc
Accountants.pdf

Figura 30: Una recreacion del mensaje de correo electrénico
enviado por el atacante con el archivo adjunto malicioso



ESTUDIO DE CASO REAL

INFORME DE AMENAZAS

‘Cambio de datos bancarios’ enviado desde

el departamento de contabilidad

Cuando la cuenta de Microsoft 365 de un departamento de conta-
bilidad se vio comprometida y se utilizd para enviar mensajes de
correo electrénico de phishing dirigidos, Darktrace pudo realizar
un seguimiento del movimiento del atacante dentro de la bandeja
de entrada, relacionando la informacion del médulo de SaaS de
Darktrace con las alertas de Antigena Email para tener una imagen
completa de la amenaza y detener el ataque.

Parece que la cuenta de SaaS se habia visto comprometida a través
de un ataque de spear phishing entrante o bien, habia sufrido alguna
otra forma de ataque antes de que Darktrace comenzara a super-
visar la organizacion. A pesar de que la ciber IA de Darktrace no
habia supervisado el problema inicial, pudo distinguir el compor-
tamiento posterior del atacante como malicioso basandose en su
comprension activa en constante evolucion de la organizacion y
de su fuerza de trabajo.

Cuando el usuario de la cuenta inicio sesion desde una direccion IP
francesa 100% rara, el modulo de SaaS de Darktrace detectd inme-
diatamente la anomalia asi como una serie de actividades llevadas
a cabo después del inicio de sesién inusual. Al mismo tiempo,
Antigena Email detectd el envio de un mensaje de correo electronico.

e pasmeied [ B, 700198 (A TRITN OVH EA]

Baaall NeeI8A. o

Figura 31: Se detect6 un inicio de sesién desde una IP 100% rara
para este usuario y cuenta de SaaS

Ademas, Darktrace identificd mas actividad adicional desde una
segunda ubicacién de inicio de sesioén rara, una direccion IP suiza.
Cuando se inicio sesion en la cuenta desde esta IP, se produjo muy
poca actividad de correo electrénico. En su lugar, la ciber IA detectd
que el agente responsable de la amenaza usaba su acceso de SaaS
ilegitimo para acceder a informacion sobre el usuario legitimo de
la cuenta y a archivos relacionados con bancos, facturas y pagos.

A continuacion, Antigena Email identifico una serie de comunica-
ciones por correo electronico que, al verlos en el contexto de la cuenta
de SaaS comprometida, sefialaban una clara amenaza. Los mensajes
de correo electrénico no contenian archivos adjuntos ni enlaces
maliciosos evidentes. Sin embargo, el asunto de la respuesta final
del destinatario era ‘Cambio de detalles bancarios’, lo que sugeria
sin duda alguna que el agente malicioso habia enviado correos
electrénicos indicando al destinatario que cambiara la informacion
de pago para enviar dinero al atacante en lugar de a la empresa.

Parece que los atacantes revisaron archivos bancarios y de factu-
racion para encontrar un cliente con una gran factura a pagar, y
después utilizaron la cuenta de correo electrénico comprometida
para lanzar un ataque de phishing saliente, cambiando los detalles
de facturacion. Gracias a que la IA de Darktrace correlaciond infor-
macién dentro de la plataforma de SaaS, sumado a la informacion
proporcionada por Antigena Email, este ataque de phishing dirigido
pudo ser detenida impidiendo que causara dafios y comprometiera
otras cuentas.

En la siguiente captura de pantalla también se indica una serie de
reglas de procesamiento de la bandeja de entrada configuradas en la
cuenta comprometida, mostrando acciones tipicas del robo cuentas.

Figura 32: Registros de Darktrace de las nuevas reglas de
la bandeja de entrada configuradas en la cuenta de SaaS
comprometida
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ESTUDIO DE CASO REAL
Inicio de sesion inusual en un
banco panameio

En un ataque de fuerza bruta contra un conocido banco de Panama,
se utilizd una cuenta de Microsoft 365 con inicios de sesion que
se originaban en un pais que se apartaba de los ‘patrones de vida’
normales de las operaciones de la empresa.

Darktrace identificd 885 inicios de sesion en un periodo de 7 dias.
Mientras que la mayoria de las autenticaciones tenian su origen en
direcciones IP de Panama, el 15% de las autenticaciones se originaban
en una direccion IP que era 100% rara y se encontraba en la India.
Un andlisis mas detallado reveld que este punto de conexion externo
estaba incluido en varias listas negras de spam y que recientemente
se habia asociado con un comportamiento abusivo en linea —posi-
blemente analisis no autorizados de Internet o pirateria.

"¢ DARKTRACE

Figura 33: La interfaz de usuario mostrando las ubicaciones de
inicio de sesio6n

Darktrace también detectd lo que parecia ser un abuso de la funcién
de restablecimiento de contrasefia, ya que se observé que el usuario
de la India cambiaba los privilegios de la cuenta de una manera
muy inusual. Lo que sefiald esta actividad como especialmente
sospechosa fue que tras el restablecimiento de la contrasefia, se
observaron inicios de sesién fallidos desde una IP asociada normal-
mente con la organizacion, lo que sugeria que el usuario legitimo
estaba bloqueado.

Ragular Usartpggein
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Figura 34: La actividad asociada con la cuenta de SaasS,
destacando las credenciales modificadas

INFORME DE AMENAZAS

ESTUDIO DE CASO REAL
Intento de acceso desde una
zona rural de Japon

En una corporacion de servicios financieros con sede en Europa,
se observé que se utilizaban credenciales para el inicio de sesion
en Microsoft 365 desde una direccion IP inusual vinculada con una
localidad de una zona rural de Japon.

Aunque es posible acceder desde ubicaciones remotas cuando un
usuario viaja o utiliza un servicio proxy, también podria ser un claro
indicador de credenciales comprometidas y acceso malicioso por
parte de un usuario no autorizado. Dado que el punto de acceso era
sustancialmente diferente al de las IP que solian acceder, Darktrace
marcé esto como una anomalia y sugirié realizar inmediatamente
una investigacion detallada.

El equipo de seguridad fue capaz de bloquear de forma remota la
cuenta de Microsoft 365y restablecer las credenciales, impidiendo
asi mas actividad por parte del agente malicioso. Si esta actividad
hubiera pasado desapercibida, el agente responsable de la amenaza
podria haber usado sus privilegios de acceso para distribuir malware
en la organizacién o solicitar un pago fraudulento.

A BreachLog

Saa$ / Unusual Login Source for Key User

Mon Dec 9, 17:15:00 - Tue Dec 17, 17:13:00

Unusual source for use

Figura 35: El inicio de sesién desde Japdn viol6 varios modelos



ESTUDIO DE CASO REAL

Cuenta de Microsoft 365
comprometida y saboteada

En una organizacion internacional sin fines de lucro, Darktrace
detectd un robo de cuenta en Microsoft 365 que eludid la regla de
'viaje imposible’ estatico de Azure AD. Aunque la organizacion tenia
oficinas en todos los rincones del mundo, la inteligencia artificial de
autoaprendizaje de Darktrace identificd un inicio de sesion desde
una direccion IP que era histéricamente inusual para ese usuario
y su grupo de mismo nivel e inmediatamente alerto al equipo de
seguridad.

A continuacion, Darktrace alertd sobre el hecho de que una nueva
regla de procesamiento de correo electrénico, que eliminaba los
correos electronicos entrantes y salientes, se habia configurado en
la cuenta. Esto indicaba una clara sefial de que se estaba produ-
ciendo un ataque y el equipo de seguridad pudo bloguear la cuenta
antes de que el atacante pudiera provocar dafios.

Con esta nueva regla de procesamiento de correo electrénico imple-
mentada, el atacante podria haber iniciado numerosos intercam-
bios con otros empleados del negocio, sin que el usuario legitimo
lo hubiera sabido nunca. Esta es una estrategia comun utilizada por
los ciberdelincuentes que buscan obtener acceso continuo y apro-
vechar varios puntos de apoyo en una organizacion, posiblemente
para preparar un ataque a gran escala.

Al analizar la extrafia direccion IP junto con el comportamiento
distinto a la ‘forma de ser’ del presunto usuario, Darktrace identi-
ficod con seguridad este hecho como un caso de robo de cuenta,
evitando asi graves dafios al negocio.

INFORME DE AMENAZAS

ESTUDIO DE CASO REAL
Ataque de fuerza bruta
automatizado

Darktrace detecto varios eventos de inicio de sesion fallidos en una
cuenta de Microsoft 365 utilizando la misma credencial todos los
dias durante toda una semana. Cada lote de intentos de inicio de
sesion se realizé exactamente a las 6.04 p.m. durante seis dias. La
coherencia tanto en la hora del dia como en el nimero de intentos
de inicio de sesion, indicaba un ataque de fuerza bruta automati-
zado, que se programa para dejar de hacerse después de un nimero
determinado de intentos fallidos con el fin de evitar bloqueos.

Darktrace considerd muy andmalo este patron de intentos fallidos
y alert6 al equipo de seguridad. Si Darktrace no hubiera correlacio-
nado los multiples indicadores débiles y no hubiera concretado las
sefales sutiles de una amenaza emergente, este ataque automati-
zado podria haber continuado durante semanas o meses, realizando
conjeturas sistematicas de la contrasefia del usuario sobre la base
de otra informacion que ya habia reunido.
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SaaS/ Login Bruteforce Attempt

Sat Dec 72019, 18:04:08 - Sun Dec 15 2019, 18:04:08

Saas Failed Login

Figura 36: Un gréfico que ilustra los repetidos intentos de inicio de
sesion

Descubra Antigena Email en su propio entorno.
Haga clic aqui para solicitar una prueba gratuita.

Acerca de Darktrace

Darktrace es la empresa lider mundial en Cyber Al y creadora de la tecnologia de Autonomous Response
(Respuesta Auténoma). La IA de auto-aprendizaje se ha modelado en el sistema humano y es utilizado por
mas de 3.500 organizaciones para proteger contra las amenazas dirigidas hacia la nube, correo electrénico,

10T (Internet de las cosas), redes y sistemas industriales.

La empresa tiene mas de 1.200 empleados y cuenta con sede en San Francisco y Cambridge, Reino Unido.
Cada 3 segundos, la IA de Darktrace defiende contra una amenaza cibernética, evitando que causen dafios.

Contacto

América Latina: +55 11 97242 2011
Norteamérica: +1 (415) 229 9100
Europa: +44 (0) 1223 394 100
Asia-Pacifico: +65 6804 5010
info@darktrace.com | darktrace.com
W @darktrace
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