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RELATORIO DE AMEAGAS

Panorama das ameacas

As plataformas de colaborag&o e email representam o tecido conjun-
tivo de qualquer empresa, onde informagbes sdo compartilhadas,
projetos sdo elaborados e aliangas sdo formadas. No entanto, como
um meio conduzido por pessoas, 0 email sempre sera o “elo mais fraco”’
da estratégia de seguranga de uma organizagéo. 94% das ameagas
cibernéticas tém origem no ambiente de email.

Embora as ferramentas tradicionais de gateway filtrem emails mali-
ciosos na entrada, sua dependéncia de listas de IPs, dominios e hashes
de arquivos “conhecidamente nocivos” para determinar o nivel de
ameaga de um email é extremamente limitante. Uma abordagem
baseada em regras pode identificar spams e outros itens indesejados
evidentes, mas ndo acompanha as inovagdes dos invasores.

Spear-phishing, ataques de clonagem e aquisi¢do do controle de contas,
em particular, ainda sdo vias de ataque que os criminosos cibernéticos
podem usar para se infiltrar em uma organizag&o. Esse tipo de ataque
cada vez mais direcionados por email, que ultrapassam as limitagGes
das defesas tradicionais, sdo um desafio significativo para as equipes
de seguranga atualmente.

Como afirma Peter Firstbrook, Analista vice-presidente da Gartner:
“Controles comuns, como antispam padrao com base na reputagao e
antivirus baseado em assinaturas, sdo adequados para ataques gene-
ralizados e campanhas de fraude, mas ndo sao bons o suficiente para
proteger contra ataques mais direcionados, sofisticados e avangados.
Mais do que nunca, a seguranga moderna de email exige inovagéo e
uma mudanga de mentalidade para combater o cendrio de ameagas
em evolugao.”
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Antigena Email: caixa de entrada com

autodefesa

A Antigena Email é a primeira solugao de Ciber IA do mundo para
a caixa de entrada. Ao aprender o “padrao de vida” normal de cada
usudrio e correspondente, a tecnologia desenvolve um entendi-
mento crescente do que é "humano’ nas comunicagdes de email.

Enquanto as defesas tradicionais questionam se os elementos em
um email ja foram observados em ataques historicos, a Antigena
Email é a Unica solugdo que pode perguntar com seguranga se seria
incomum um destinatario interagir com um email especifico, no
contexto de seu “padrao de vida" normal, bem como, no contexto
do “padrao de vida" de seus colegas e de toda a organizagao.

O conhecimento contextual permite a IA tomar decisdes altamente
precisas e neutralizar a gama completa de ataques por email, desde
emails de falsificagdo “limpos” que buscam a transferéncia de um
pagamento fraudulento, até tentativas sofisticadas de spear-phishing.

Inspirada no sistema imunolégico humano, a Antigena Email usa a
inteligéncia artificial da Darktrace para aprender um senso de “self”
para cada usuario interno e externo, analisando as comunicagdes
recebidas e enviadas juntamente com as comunicagdes internas.
Ao tratar os destinatarios como individuos e colegas dindmicos,
a Antigena Email identifica de maneira exclusiva os desvios sutis
da “norma”, que revelam que emails aparentemente benignos sao
claramente maliciosos.

Nos estudos de caso a seguir, 0 senso de “self” em constante
evolugao sobre usuarios de email e seus colegas permite a Darktrace
detectar e interromper a ameaga de email que as ferramentas de
segurancga tradicionais normalmente nado identificariam. Esses
ataques por email séo classificados em uma das quatro categorias
de ataques altamente sofisticados que normalmente passam pela
“pele protetora” da sua organizagéo:

O Spear-phishing e entrega de carga
O Aquisigdo do controle de contas na cadeia de suprimentos
O Solicitagado e engenharia social

O Credenciais de funcionario comprometidas
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Spear-phishing e entrega de carga

Com seu entendimento
de “normal” em relagdo ao
trafego de email e da rede,
a Antigena Email tem sido
incrivelmente valiosa na
captura de ameacas.

- Diretor de TI, Entegrus

1 em cada 99 emails € um
ataque de phishing
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A maioria das campanhas de phishing tenta enganar os usudrios e fazé-los
clicar em links ou anexos maliciosos em um email com o objetivo principal
de coletar credenciais ou implantar malware destrutivo em uma organi-
zagdo. Esses ataques podem ser langados como campanhas “drive-by”
indiscriminadas contra milhares de organizagdes, ou como ataques “spear-
-phishing” elaborados e personalizados para um destinatario ou uma
empresa em particular.

Para se proteger de campanhas de phishing, as defesas tradicionais
normalmente analisam os emails a luz do entendimento de ataques histo-
ricos, listas negras e assinaturas. Contudo, os criminosos cibernéticos
entendem essa abordagem reativa melhor do que ninguém e tém todo
incentivo para empregar novas taticas e técnicas que se esquivam das
defesas legadas por padréo.

No entanto, como esses ataques nunca foram vistos antes, eles escapardo
das defesas tradicionais na fronteira e serdo altamente anémalos para o
usuario ou a empresa visada — pelo menos se os “padroes de vida” do indi-
viduo e de seu grupo de colegas for considerado. Essa realidade mostra a
importancia de uma anélise dindmica que considere centenas de métricas
baseadas em comportamentos de usudrios e grupos.

Acionada pela Ciber IA, a Antigena Email pode analisar links, anexos, domi-
nios, conteudo e outros elementos de um email juntamente com “padroes
de vida" em toda a organizagéo, correlacionando um amplo espectro de
pontos de dados que revelam emails aparentemente benignos como incon-
fundivelmente maliciosos.

Diferente de todas as outras solugdes, a Antigena Email entende o ser
humano por tras das interagdes por email, identificando padrées anémalos
de envio, se a localizagdo de um link em um email é estranha, se os tépicos
de discusséo e o contelido sdo incomuns ou até mesmo se os padrées no
caminho da URL s&o suspeitos.

Essa abordagem Unica significa a Darktrace é capaz de executar agdes
altamente proporcionais e direcionadas para neutralizar ataques de phishing
em segundos.
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Fatura De Verao

Terca 15 outubro 17:43

Stephanie Perry <s.perry@bracewellevents.com>
@ To: Joseph Crutcher (joseph.crutcher@thortonandsons.com)

Prezado Joseph,

Em anexo, encontra a fatura dos nossos servicos durante o verao.
Qualquer divida, ndo hesite em entrar em contato.

Atenciosamente,
Steph

P thormtonPP2010283 pdf

Tus Oct 15 2019, 17:43:53
From: Stephanie Perry <s.perry@fideconsultants.co>

Recipient: joseph.rutcher@scherngroup.com
Factura verano

@ Email Tags © Actions on Email

Suspicious Attachment Hold message

New Contact Lock Attachment

Unknown Correspondent

Figura 1: Um email persuadindo um funcionario a clicar em um anexo contendo uma carga maliciosa e a visualizagé@o correspondente na
interface do usuario da Darktrace, mostrando as tags de anomalia e as agdes tomadas



ESTUDO DE CASO REAL
Ataque WeTransfer

A Antigena Email neutralizou um ataque por email sofisticado direcio-
nado a cinco usuarios importantes em uma instituigdo académica.
Os emails eram bem redigidos e convincentes, tentando persuadir
os destinatarios a clicar em um link malicioso.

Esses emails receberam uma pontuagéo de 100% de anomalia e
a Antigena Email tomou medidas para “reté-los”, impedindo sua
entrega. Ela identificou também indicadores sutis de falsificagéo
de servigo, apesar da organizagao ter um relacionamento conhe-
cido com o remetente.

Wed Sep 25 2019, 00:17:55

vetransfer.com>

N

W Email Tags © Actions on Email

@ Spoofing Indicators Double lock link

Moderate Communication History Hold message

Wide Distribution

Figura 2: Interface do usuéario mostrando as violagdes do modelo
e agoes

1. A partir dos dados de conexdo, ndo havia sinais claros nos
cabegalhos de que esse email ndo fosse realmente originario do
WeTransfer; portanto, a tentativa de clonagem teria provavelmente
ludibriado o destinatario. A “Largura” e a “Profundidade” indicam
que esse enderego de email se comunicou com muitas pessoas
na organizagao, em varios dias.

il wetransfer

0

Figura 3: Dados de conexao dos emails relevantes

2. No entanto, a Antigena Email pode detectar uma série de anoma-
lias sutis gragas ao seu entendimento sobre o que é “normal” para
0 usuario e 0 ambiente mais amplo.

a. Primeiro, a "Pontuagado de anomalia do enderego IP” foi alta (63%).
Com base nos padrdes histéricos de envio, essa métrica indica o
quao incomum € para esse endereco de email enviar mensagens
usando esse IP, e isso é geralmente um indicativo de conta falsifi-
cada ou sequestrada.
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Metrics Recipients Models Links

« rtercedin.ru (1)

google.com (7)

wetransfer.com (1)

googleusercontent.com (1)

Figura 4: D Detalhamento dos links mostrados nos emails

b. Além disso, como a Antigena Email modela constantemente o
comportamento “normal” de cada remetente externo, ela péde iden-
tificar uma anomalia importante no corpo do email — um link que
era altamente inconsistente com o que a Darktrace havia observado
anteriormente do WeTransfer, permitindo a a tecnologia identifica-lo
como carga maliciosa no email.

~ Appearance > Display Text ["Inquiry sheet.xls",'Get your files""https:

//wetransfer.com/\r\ndownloads/a55227da2
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Figura 5: A Antigena pode determinar onde o link apareceu no
email

c. O link em questéo recebeu uma pontuacgédo de 96% de anomalia
e estava escondido atras de botdes no estilo “clique aqui” em varias
partes do email, incluindo um link falso "https://wetransfer.com/...
(foto abaixo) e o texto “Inquiry Sheet.xIs” e “Get Your Files”.

Esse incidente demonstra como a abordagem de autoaprendizagem
permite a Antigena Email identificar ataques avangados de phishing
que aproveitam a familiaridade de um site confidvel para enviar
um link nocivo e obter varios pontos de infiltragcdo na organizagéo.

al



ESTUDO DE CASO REAL
Malware oculto em faturas
falsas

Um grande escritdrio de advocacia se tornou um dos principais alvos
de uma campanha avangada de phishing, que procurava disfargar
um malware de roubo de credenciais em arquivos ISO anexados a
faturas falsas. As defesas de email tradicionais normalmente incluem
arquivos ISO na lista de permissdes, enquanto os sistemas opera-
cionais montam automaticamente suas imagens com um unico
clique, tornando-os um atrativo dbvio para agentes de ameagas.

No entanto, quando uma pontuagéo de emails nocivos passou pelas
defesas tradicionais de email da empresa, a Darktrace capturou a
campanha identificando um amplo alcance de indicadores anémalos.
Por exemplo, um dos modelos de IA acionado pelos emails foi
“‘Attachment/Unsolicited Anomalous MIME” (Anexo/MIME anémalo
ndo solicitado), o que significa que o tipo MIME do anexo era alta-
mente incomum para o usudrio e seu grupo de colegas e que o
destinatdrio nunca havia se comunicado com o remetente para
solicitar o arquivo.

Ao identificar a proveniéncia da ameaca, a Darktrace tomou uma
acéo precisa para desarma-la, em vez de simplesmente marcar
todos os emails potencialmente suspeitos com avisos genéricos
que provavelmente seriam ignorados. Para combater os arquivos ISO
prejudiciais, a Darktrace converteu os anexos em PDFs inofensivos
e moveu os emails para a pasta de lixo eletronico. E, sobretudo, ao
detectar o primeiro email da campanha, a tecnologia neutralizou
automaticamente outras 20 mensagens antes que causassem
impacto nos negocios.

. John Bowman <JBowman@discovery.com>
Your invoice is ready

). Frank Poole

Tue Nov 5 2019 12:15:10

fHh™H =

Figura 6: Cabegalho dos emails maliciosos, mostrando a agao
sugerida
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ESTUDO DE CASO REAL
Catalogo de enderecos do
municipio comprometido

Um agente de ameagas conseguiu obter acesso ao catélogo de
enderegos de um municipio dos EUA, proferindo um ataque aos
destinatarios em ordem alfabética, de A a Z. Cada email foi criado
e personalizado para o destinatario, e todas as mensagens conti-
nham uma carga maliciosa escondida atras de um bot&o disfargado
de varias formas, como um link para a Netflix, Amazon e outros
servigos confiaveis.

Quando o primeiro email chegou, a Antigena Email reconheceu
imediatamente que o dominio era incomum para a organizagédo. O
sistema também reconheceu que a maneira como os links estavam
ocultos atras de cada botéo era altamente suspeita. Isso acionou um
alerta de alta confianga que foi respondido com o bloqueio de cada
link. Enquanto as defesas legadas de email do municipio somente
identificaram o ataque na letra “R”, a Antigena Email o neutralizou
na letra "A", assim que chegou o primeiro email.

Fri Sep 27 2019, 09:4i
ounts@b420q24e.org>

=

kollidar.com

W Email Tags © Actions on Email

@ Spoofing Indicators Double lock link

Unusal Domain Hold message

Figura 7: Antigena Email mostrando uma pontuagao de 88% de
anomalia
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Aquisicao do controle de contas na cadela de

suprimentos

As perdas por aquisi¢cao de

controle de contas mais que
triplicaram no ano passado,
chegando a USS 5,1 bilhdes
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Com o sequestro da conta de um contato confidvel na sua cadeia de supri-
mentos, 0s agentes de ameagas podem obter facilmente a confianga de
um usuario e leva-lo a clicar em um link malicioso ou a transferir milhdes da
empresa. As defesas de email legadas pressupdem confianga, o que signi-
fica que ataques sofisticados de aquisi¢ao do controle de contas passam
frequentemente despercebidos.

Contas comprometidas foram responsaveis por varios ataques importantes
a grandes organizagdes nos Ultimos anos. Os criminosos cibernéticos estéo
cada vez mais aproveitando as cadeias de suprimentos — fornecedores,
parceiros, prestadores de servigos — para se infiltrar em seu destino final
ou estabelecer comunicagao off-line. No inicio do ano, um relatério sobre o
chamado “island hopping” — em que invasores tentam expandir uma brecha
nas cadeias de suprimentos — descobriu que esse método € responsavel por
metade dos ataques atuais.

Os invasores com acesso a conta de email de um fornecedor podem estudar
as interagdes anteriores e produzir uma resposta direcionada a mensagem
mais recente. A linguagem usada geralmente parece benigna; portanto, as
ferramentas de seguranga de email legadas que pesquisam palavras-chave
ou frases indicativas de phishing néo identificam esses ataques.

Ao analisar os padroes de comunicagdo com o contexto completo de todo o
fluxo de emails internos, de entrada e de saida, a Antigena Email usa varias
meétricas para identificar casos de aquisigdo do controle de contas, algo
impossivel de detectar sem uma compreenséo detalhada do comportamento
“normal” de toda a organizagao.

A tecnologia identifica anomalias no assunto e no contetdo de cada email
e analisa isso em relagdo a consisténcia do local de login, links, anexos e
destinatarios anteriores comuns para o remetente. A Antigena Email usa
essa compreensao crescente de “normal” para determinar a probabilidade
de um email de um fornecedor confidvel ser legitimo — ela ndo pressupde
confianga. Dependendo da gravidade da ameaga, ele pode executar uma
resposta adequada, bloguear links e anexos ou retirar um email da caixa de
entrada de um funcionario.
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Re: Obrigado pelo relatério

Simon Hart <simon.hart@trustedpartnerinc.com>
Terca-feira, 5 de maio 2019 as 15:10
Para: David Smith (david.smith@holdingsinc.com)
Parece genial, David. Estou aguardando para vé-lo Ia.
A propdsito, presumo que ja tenhas visto isso? www.bit.ly.com/293545 Espero que tudo é sob controlo!
Os melhores votos.
Simon Hart
Director Sénior, IPL Limited
Tel: 202-555-0901
Mov: (580) 591-1961
Ola Simon,

Espero vé-lo no evento na préxima semana.

Em relagdo a nossa ultima conversa, acredito que os pontos mais relevantes podem
ser resumidos na lista abaixo.

Q, simon.hart@trustedpartnerinc.com

From: simon.hart@trustedpartnerinc.com
57% ) Subject Re: Gracias por el informe Tue Mar 52019, 15:10:41
Recipient(s): david.omith@holdingsinc.com 57% ) From: simon.hart@trustedpertnerinc.com
Recipient: david smith@hokdingsine.com

Tue M 15:1041 &

Re: Gracias por el informe

N From: devid.smith@hoidingsinc.com
12% Subject: Re: Gracias por el informe @ Email Tags © Actions on Email
Recipient(s): simon hert@trustedpartnering.com
Account Hijack Hold message
TueMar 52019,14:4817 © @
Unusual Time of Day Lock link

From: simon.hart@trustedpartnerinc.com Phishing (Link)
32% Subject: Re: Gracias por el informe i
Recipient(s): david.mith@holdingsinc.com

Known Correspondent
Tue Mar 52019, 14:19:42
Behavioral Anomaly

From:  david.smith@holdingsinc.com
0% Subject: Thanks for the report
Reciplen(s).simon hart@trustedpartnerine.com

Mon Mer 42019,
From:  devid smith@holdingsinc.com

4% Subject: Conference dates
): simon hart@trustedpartnerinc.com

Sat Mar 22019, 08:43:55 &

From:  david.smith@holdingsinc.com
4% Subject: Conference dates
):elice.damon@conferenceorgs.com

Sat Mar 22019, 08:43:55 rd

Figura 8: Uma resposta plausivel enviada da conta comprometida de um fornecedor confidvel apés uma conversa de correspondéncia por
email. O link continha uma carga maliciosa



CASE STUDY REAL
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Ataques consecutivos a cadeia de suprimentos

Um cliente da Darktrace enfrentou dois incidentes sérios em dias
sucessivos, quando as contas de email de fornecedores confidveis
tornaram-se a origem de uma campanha maliciosa — provavelmente
apos o comprometimento dessas contas.

Em todos os casos, a Antigena Email recomendou a retengéo dos
emails e o bloqueio das cargas dos links, enquanto as ferramentas
de segurancga integradas da Microsoft ndo detectaram nada suspeito,
deixando tudo passar sem tomar uma agao.

Incidente 1 - Empresa de consultoria

No primeiro caso, a Antigena Email reconheceu que o remetente
era bem conhecido pela empresa, com varios usuarios internos se
correspondendo diretamente com ele anteriormente. De fato, no
inicio daquele dia, um desses usuarios estava envolvido em uma
correspondéncia normal com a conta que seria sequestrada em
breve. O fornecedor era uma empresa de consultoria ambiental
sediada no Reino Unido.

Menos de duas horas apds essa troca rotineira, emails foram rapi-
damente enviados para 39 usuarios, cada um contendo um link de
phishing. Houve variagdo nas linhas de assunto e nos links contidos
nos emails, sugerindo emails altamente direcionados de um invasor
bem preparado. O objetivo dos links poderia ser a solicitagédo de
pagamentos, a coleta de senhas ou a implantagdo de malware.

y.co.uk>

Quote for Artificial Sett Creation

Figura 9: Correspondéncia anterior “normal” com o remetente —
com pontuacao de anomalia de 0%

From: Rat
Middle Bank

Figura 10: Emails enviados mais tarde no mesmo dia contendo
anexos maliciosos



A Antigena Email identificou toda a gama de sinais de alerta que
normalmente estdo associados a aquisigdes de controle de contas
da cadeia de suprimentos:

1. Localizagao incomum de login: A Antigena Email determinou que
os emails foram enviados de um servidor Web auténtico do Outlook.
Isso, por si s6, ndo era incomum para o fornecedor. Porém, nesses
dados de conexao também era possivel extrair o enderego IP locali-
zavel geograficamente, revelando que o invasor fez login a partir de
um IP nos EUA, em vez do local de login habitual no Reino Unido.

2. Inconsisténcia de links: Os links de phishing nos emails foram
todos hospedados na plataforma de desenvolvedor do Microsoft
Azure — provavelmente para contornar as verificagdes de reputagéo
no dominio do host. Apesar da legitimidade amplamente pressuposta
dos sites do Azure na Internet, a Antigena Email conseguiu detectar
que esse dominio era altamente inconsistente para o remetente
com base no histdérico de correspondéncia anterior.

3. Destinatarios incomuns: Uma pontuagao de “association anomaly”
(anomalia de associagéo) do destinatdrio é atribuida para estimar a
probabilidade de esse grupo especifico de destinatarios receber um
email da mesma origem. Adicionando contexto a sua investigagao
ao longo do tempo, a Antigena Email deduziu que esse grupo de
destinatarios era 100% anémalo ja no terceiro email.

~ Usage > Darktrace Host Rarity

= Usage > Domain External User Hostnames

~ Usage > Domain Inconsistency Score

Figura 11: Métricas acionadas pela raridade e inconsisténcia do link
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4. Anomalia de assunto: As linhas de assunto desses emails sugerem
uma tentativa de parecerem discretos e profissionais e, consequen-
temente, qualquer tentativa baseada em assinaturas de buscar
palavras-chave associadas a phishing teria falhado. No entanto, a
Antigena Email reconheceu que esses destinatarios normalmente
nao recebem emails sobre propostas de negdcios usando esse
estilo de frase.

Property

~ Recipient > Metrics > Association Anomaly

Figura 12: a Antigena Email detectou rapidamente que esse grupo
de destinatdrios ndo estava intimamente relacionado

© Close Identity > Topic Anomaly

Figura 13: A visualizagéo de resumo da métrica de anomalia de
assunto



Incidente 2 — Provedor SaaS
comprometido

Um segundo ataque no dia seguinte envolveu o envio de emails para
55 usuadrios internos de um provedor SaaS conhecido pela empresa.
Na auséncia de qualquer agéo da Microsoft, mais de 50% desses
emails foram lidos pelos destinatarios. A Antigena Email moveu
esses emails para a Lixeira e bloqueou os links.

1. Como antes, os emails enviados da conta comprometida conti-
nham um link malicioso de phishing. Nesse caso, contudo, o link
permaneceu ativo por um longo periodo, permitindo uma recons-
trugéo precisa do que os usuarios finais teriam encontrado.

2. Felizmente, aqueles que interagiram com os emails foram facil-
mente encontrados e as contas recuperadas, gragas a inteligéncia
compartilhada da Antigena Email e da Plataforma de Immune
System da Darktrace narede. O Immune System também detectou
que os dispositivos na rede fisica estavam se conectando ao host
de phishing. Funcionando em sincronia com a Antigena Email, o
Immune System sinalizou essas interagdes com dominios suspeitos
de phishing na rede.

mﬁ OneNote
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Figuraﬁ Captura de tela expondo um link oculto

EMAIL AUTHENTICATION

Figura 15: Isso levou a um formuldrio que coletaria as
credenciais do usuario
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3. Embora os links tenham sido incorporados em “links seguros”
do ATP da Microsoft (o que significa que a Microsoft executaria
uma verificagdo em tempo real nos links quando clicados pelo
usudrio), as conexdes com os endpoints reais no trafego da rede
confirmaram que a inteligéncia disponivel a Microsoft no momento
a levou a concluir que os links eram seguros, expondo 0s USUarios
ao endpoint malicioso.

4. 0 link em si foi hospedado na conhecida plataforma de compar-
tilhamento de arquivos SharePoint. Ao acessar o link, o usuario foi
levado a um documento que se apresentava como um relatério
sobre o mercado de energia. No entanto, um bot&o solicitava que
0 usuario baixasse o arquivo, redirecionando-o para outra pagina da
Web, configurada para solicitar o email e a senha do usuério com
o objetivo de envia-los diretamente ao invasor.

Tender

COpOrBbEpT

N &

Figura 16: Emails do Incidente 2 conforme exibidos no console
da Antigena Email, incluindo aqueles que foram enviados em
resposta. Isso revela que o usudrio de “contas corporativas”
confirmou o email ao abrir um ticket



ESTUDO DE CASO REAL
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Arquivo oculto malicioso na pagina do OneDrive

Um agente de ameacas avangado sequestrou a conta de email de um
fornecedor de um grande grupo de hotéis, usando a conta confiavel
para enviar uma carga maliciosa a organizagéo. Enquanto o ataque
conseguiu burlar as defesas legadas da empresa, a Antigena Email
neutralizou a ameaga em segundos.

1. A andlise de um email anterior revela o entendimento da Antigena
Email de que havia uma relagdo entre os dois remetentes.

Invoice for Friday

W Email Tags

Established Domain
Known Correspondent

Singular Relationship
Figura 17: Um exemplo de uma comunicagao anterior
2. Um email subsequente foi sinalizado como altamente anémalo

em comparagdo com os padrées de comunicacdo anteriores do
remetente.

Missed Call

W Email Tags

© Actions on Email

Behavioral Anomaly Move to junk
Suspicious Link Lock link

Established Domain Hold message

Figura 18: Um email posterior marcado e trés violagdes de modelo
associadas

3. Como podemos observar, esses emails foram todos marcados
com o modelo “Behavioral Anomaly” (Anomalia comportamental), e
a Antigena Email decidiu que a melhor agdo a ser tomada era reter
essas mensagens dos destinatarios pretendidos.

4. A Antigena Email identificou varios desvios do “padrdo de
vida” normal do remetente externo, incluindo "Anomalous Source
Country” (Pais de origem anémalo) e "“Anomalous Source IP address”
(Endereco IP de origem anémalo).

5. Como o link malicioso no email também era altamente inconsis-
tente com os “padrdes de vida” da empresa para trafego de email,
ele foi bloqueado pela Antigena Email.

Metrics  Reciplents  Models  Links Headers  Advanced

Link Ang

| https://1drv. sl ElXntu

% live.com (1)

Figura 19: O link malicioso identificado

6. O link estava oculto no texto de exibigdo “Retrieve Message”
(Recuperar mensagem) e foi enviado para uma pagina do OneDrive.
E dificil capturar o uso de dominios de armazenamento de arquivos
para hospedagem de conteudo malicioso usando uma abordagem
tradicional, pois é impossivel incluir servicos como o SharePoint
em lista negra. Além disso, decidir se um link como esse é mali-
cioso ou benigno requer uma compreenséo do email no contexto
da organizagdo como um todo.
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Solicitacao e engenharia social

Temos a Antigena Email
implantada, bem como
ferramentas de segurancga
legadas. Ficamos
impressionados com as
coisas que as ferramentas
tradicionais nao identificaram
e que foram capturadas pela
Antigena Email.

- CTO, Bunim Murray Productions

dos ataques nas caixas
08% ) de entrada do usuério ndo
continham malware

Os ataques de solicitagédo e engenharia social geralmente envolvem uma
tentativa sofisticada de clonagem, nos quais os invasores disfargados
solicitam urgentemente que um destinatario responda ou faga comunica-
cOes ou transagdes off-line. Seus objetivos variam de fraude eletronica a
espionagem corporativa e até roubo de IP. Embora as organizagoes sejam
aconselhadas a investir no treinamento de seguranga dos funciondrios,
nenhuma orientagé@o pode garantir imunidade a esses ataques cada vez
mais sofisticados.

Enquanto as campanhas de phishing tradicionais incluem normalmente
uma carga oculta maliciosa atras de um link ou anexo, as tentativas de
engenharia social envolvem geralmente o envio de “emails limpos” que
contém apenas texto. Esse vetor de ataque envolve geralmente o registro
de novos dominios “semelhantes”, que ndo apenas enganam o destinatario,
mas também burlam as defesas tradicionais.

A Antigena Email tem um entendimento exclusivo do ser humano por tras
do enderego de email que evolui ao longo do tempo, permitindo detectar
casos sutis de solicitagdo. Emails limpos que burlam as defesas tradicio-
nais podem ser identificados em segundos gragas a uma ampla gama
de métricas, incluindo semelhangas suspeitas com usuarios conhecidos,
associagdes anormais entre destinatarios internos e até anomalias no
conteldo e no assunto dos emails.

Com frequéncia, os ataques de engenharia social procuram levar imedia-
tamente a conversa off-line, e medidas de seguranga lentas e reativas
intervém apenas depois que o dano esta feito. Seu poderoso entendimento
de cada usuario, dispositivo e suas relagdes na organizagdo permite a
Antigena Email responder proativamente e com alta confianga na primeira
vez, intervindo no estdgio inicial.

A Antigena Email também tem capacidade de adaptar as respostas a
tipos de ameagas especificos. Ela entende que o elemento perigoso em
um ataque de solicitagdo é frequentemente o préprio contetido do email
e que o sistema pode impedir a entrega, protegendo preventivamente o
destinatario pretendido.
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Os Clientes de Energia

Kevin Roach <kevin.roach@schemgroup.com>
Quinta-feira, 28 de novembro 2019 as 15:37
Para: Charles Johnson (charles_johnson@scherngroup.com)

Bom dia Charlie,
Eu sei que estejas muito ocupado neste momento, mais esto € urgente.

Vocé pode me enviar o relatério de Q3 em nosso clientes de energia e servigos?
Eu preciso disso o mais rapido possivel!

Kevin

Thu Nov 28 2019, 15:37:50
83% From: Kevin Roach <kevin.roach@schemgroup.com>
Recipient: charles.johnson@scherngroup.com

Clientes de energia

@ Email Tags © Actions on Email
Solicitation Hold message

Spoofing Move to junk

Figura 20: Um invasor que se apresenta como executivo, buscando documentos confidenciais. Observe o endereco de email falsificado



ESTUDO DE CASO REAL
Ataque de clonagem

A Antigena Email detectou um ataque direcionado contra 30 funcio-
narios de uma empresa multinacional de tecnologia. E evidente que
foi realizada uma pesquisa abrangente, pois, para cada usuario-alvo,
o invasor clonou a identidade do executivo de nivel C com quem
0 usuario tinha maior probabilidade de se comunicar. A Antigena
Email identificou o ataque de engenharia social e impediu que os
emails chegassem aos destinatarios pretendidos.

1. A linha de assunto de cada email incluia o primeiro nome do
funciondrio-alvo e se originava de um enderego do Gmail aparen-
temente néo relacionado. Apesar da auséncia de carga maliciosa
(como links ou anexos), a Antigena Email conseguiu identificar os
emails como maliciosos.

2. A Darktrace ndo apenas identificou as tentativas de clonagem
ao reconhecer o nome de dominio semelhante, mas também
constatou que os emails violavam o modelo de “No Association”
(Sem associagado), ndo havia evidéncias de uma relagéo entre esse
remetente e a organizagao.

Mon Oct 28 2019, 104239
€0 <givelovetotheworiddd @gmail com=

John @ example.com
John
W Email Tags ® Actions on Email
Spoofing Unspoofl

W No Association Move 1o junk

Freemall Hold message

Figura 21: Um dos 30 emails com 100% de pontuagéo de
anomalia
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3. Correlacionando varios indicadores fracos, a Antigena reconheceu
esses emails como componentes de um ataque coordenado, fazendo
com que ela os mantivesse em buffer para que fossem analisados
pela equipe de seguranca da organizacéo.

4. A Antigena Email ndo apenas identificou os trés executivos de
nivel C cujas identidades estavam sendo clonadas, mas também
reconheceu que o invasor estava usando uma falsificagédo do ende-
rego pessoal externo legitimo do CEQ.

Figura 22: Trés executivos de nivel C identificados

5. Além disso, a pontuagéo de exposigdo dos usuarios clonados
era alta, indicando que eles eram alvos importantes e, portanto,
violava o modelo “Whale Spoof”. A compreensao de que usua-
rios internos importantes haviam sido alvo permitiu que a IA da
Darktrace priorizasse esse ataque, iniciando uma resposta propor-
cional em tempo real.

Esses emails convidavam os destinatarios a continuar a conversa
fora do email, solicitando o envio de informacgdes altamente confi-
denciais para fora da organizagao pelo aplicativo SaaS. Portanto,
ferramentas de email com foco somente na detecgdo de incidentes
de perda inesperada de dados néo teriam identificado esse ataque.



CASE STUDY REAL
Solicitacao de folha de
pagamento do CEO

Em uma distribuidora de energia elétrica, a Antigena Email detectou
uma tentativa de falsificagdo convincente em uma conta de email
do Microsoft 365. Um email, supostamente do CEO da empresa,
foi enviado a um membro do departamento de folha de pagamento
solicitando que o funciondrio atualizasse as informacgdes de depo-
sito direto do CEO.

O invasor havia imitado com preciséo o estilo de escrita do CEO e
o email teria provavelmente cumprido seus objetivos caso a |IA da
Darktrace ndo tivesse identificado suas caracteristicas sutilmente
andémalas.

1. Ao aprender o “padrdo de vida” normal do funcionario, do CEO e
de seus grupos de colegas, a Darktrace conseguiu sinalizar imedia-
tamente uma série de anomalias sutis no email, inclusive o ende-
rego do remetente falso.

Uma Alteracdo dos Dados Bancarios

,  Charlotte Timmis <charlottetimmislpc@gmail.com >
#82°F)  Sexta-feira, 20 de dezembro 2019 as 12:37
E Para: James Beattie <accounts@lenburypowercorporation.com>

Old James,

Espero que estejas bem. Por causa de um caso recente de fraude, teve que modificar
meus dados bancarios. Poderia, por favor, atualizar seu sistema com a informagao abaixo.

Sra. C Timmis

Banco: MILLENNIUM BANK

Niimero de conta: 489731810956

Routing Number: 64208518

IBAN: US10576004468006762509647101

Desejo a vocé umas boas férias!

Charlotte Timmis
Diretora Presidente
Lenbury Power Corporation
Tel. | +1-202-555-0156

Figura 23: Captura de tela do email clonando a identidade do CEO

2. Entre outros indicadores fracos, a antigena Email calculou auto-
maticamente a proximidade anémala do dominio com a dos funcio-
narios internos e contatos confiaveis.

3. A Antigena Email respondeu imediatamente, bloqueando os
links do email e marcando a mensagem claramente como uma
falsificagéo antes que ela chegasse ao departamento de folha de
pagamento. A ampla compreensao da Darktrace sobre a usuaria
pretendida e seu grupo de colegas permitiu neutralizar uma ameaca
de alta gravidade que as ferramentas baseadas em assinatura néo
teriam identificado.

RELATORIO DE AMEAGAS

ESTUDO DE CASO REAL
“Vice-presidente financeiro”
visando a iniciar relacao
interna de confianga

Esse incidente envolveu a clonagem da identidade de um vice-
-presidente de uma instituicdo financeira conhecida. Os agentes
da ameaca enviaram 11 emails semelhantes a organizagéo, mas
a Antigena Email tomou medidas para reter todos eles gracas ao
seu entendimento multidimensional de “normal” sobre o tréfego de
emails. Analisando o enderego de email claramente anémalo e ndo
relacionado em comparagéo ao contetido dos emails, a Darktrace
reconheceu essa tentativa de falsificagédo, enquanto o gateway
herdado da empresa deixou passar todos os 11 emails.

Re: Paul

Terga-feira, 17 de dezembro 2019 as 16:54

Benjamin Bracewell <bdpbracewell@yahoo.com>
Para: Richard Warren <richard warren@deliverables.com>

0I4 Richard,

Aqui é aquele website que eu estava falando, mais por favor, ndo compartilhe http:/m6h.us/83dNs
Tenho discutido a questao com Paul e ele se juntard a nés em breve.

Obrigado.

Benjamin

Benjamin Bracewell

Vice-presidente da finanga
Deliverables West Coast

Figura 24: Captura de tela do link suspeito de compartilhamento
de email

From: <nochild 20@yahoo.com>

Subject: Re:Paul
Thu Sep 19 201

<nochilc J0@yahoo.com>
Subject: Re: Paul

Recipiel

Thu Sep 19 2019, - &

<nochilc J0@yahoo.com>

<nachilc J0@yahoo.com>

Figura 25: Quatro dos 11 emails, mostrando a alta pontuagao de
anomalia e a agdo associada da Antigena Email
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Credenciais de funcionario comprometidas

O comprometimento de
credenciais aumentou 280%
entre 2016 e 2019

1 1 1 1 1 1
2015 2016 2017 2018 2019 2020

Os invasores roubam credenciais de email usando varios métodos, desde
a utilizagao de software que registra toques no teclado em um computador
comprometido até o roubo de bancos de dados. Depois de entrar, os agentes
de ameagas desfrutam de uma ampla variedade de opgdes de ataque e pontos
de articulagado para escolher. A facilidade com que os invasores podem obter
acesso, seja por meio de campanhas de phishing, tentativas de forga bruta
ou trocas na Dark Web, deve ser motivo de preocupagao.

Em muitos casos, os invasores vasculham sua caixa de entrada em busca
de dados valiosos. Informagdes pessoais, desde conversas particulares até
detalhes de cobranga, podem ser aproveitadas para fraude ou chantagem,
enquanto as conversas de email antigas podem conter informagoes alta-
mente confidenciais da empresa. Listas de clientes, documentos de pregos
e até mesmo detalhes de roteiro e IP geralmente estdo a poucos termos de
pesquisa para serem descobertos.

Em outros casos, os criminosos usardo a conta como ponto de partida para
as proximas etapas de um ataque. Eles podem permanecer silenciosos
em segundo plano para coletar informagdes sobre executivos ou parceiros
importantes, analisando documentos, lendo conversas e aprendendo como
podem se camuflar para inevitavelmente atacar. Assim como acontece nas
aquisi¢des de controle de contas da cadeia de suprimentos, a capacidade
de ler uma conversa de email em andamento e acompanhar uma resposta
plausivel costuma ser a maneira mais eficaz de realizar uma missao de
invasdo sem levantar suspeitas.

Enquanto as possibilidades para os invasores sejam praticamente infinitas,
as opgoes de protegdo séo limitadas. As aquisigbes de controle de contas
sdo geralmente monitoradas por defesas simples e estaticas, incluindo
regras de “‘impossible travel” (viagem impossivel) que raramente capturam
invasores que sabem se esconder.

Ao aprender o “padrdo de vida” normal de cada usuario, o IA de autoaprendi-
zagem detecta desvios sutis que revelam até os criminosos mais cuidadosos

— independentemente desses desvios se manifestarem em comportamentos
suspeitos de login, criages de regras de caixa de entrada ou edi¢des de
permissdes do usudrio. A medida que as ameacas cibernéticas se desen-
volvem e se tornam mais avangadas, a utilizagao da IA de autoaprendizagem
em toda a empresa digital serd a Unica maneira vidvel de manter os crimi-
nosos longe da sua caixa de entrada.
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Email Threat Report « Exchange -

Show All

Rule name: | untitled

When a new message arrives: If any conditions are met

Show Reply
= = Show Reply
Any Recipient Exists Show Reply

Do the following:
Delete Message

Set Category None

Do not apply other rules to messages that meet these conditions

Enabled

Figura 26: Uma regra de processamento de emails sendo configurada em uma conta comprometida e o Threat Visualizer exibindo os locais

geogréficos de login

& avden Turner (ar... arden turner@hol.. - 92d1:15:d1:18:04

Locations Seenfor Arden Turmer (arden.tumer@holdingsine.com)inthe Last Month
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ESTUDO DE CASO REAL
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Comprometimento do Microsoft 365 e Teams

Uma conta do Microsoft 365 foi comprometida recentemente em
uma empresa de contabilidade publica localizada nos Estados
Unidos. A Darktrace detectou inicialmente varias anomalias, incluindo
um aumento repentino no trafego de saida de emails, bem como a
localizagdo incomum de login — embora a empresa e praticamente
todos os seus usuarios estejam localizados em Wisconsin, um ende-
reco IP no Kansas foi usado para fazer login na conta do Microsoft
365. Juntamente com o login incomum, foi detectado um login
no Microsoft Teams partindo do mesmo endereco IP do Kansas.

45.132.227

100%
97,822
37.751
United States
AS397881 Blix Solutions

North America

Figura 27: Logo apds a criagao da nova regra de email, ocorreu um
login de um endereco IP 100% incomum no Microsoft Teams

As regras de “impossible travel” (viagem impossivel) sozinhas
nao teriam identificado essas anomalias, mas um entendimento
da atividade e do comportamento em diferentes aplicativos SaaS
permitiu a IA da Darktrace reconhecer esses eventos como um caso
sistematico de roubo de credenciais. Quando o agente da ameaga
criou subsequentemente uma nova regra de email, a Darktrace foi
capaz de associar esse evento a outro comportamento anormal e
entender sua natureza potencialmente maliciosa.

SaaS / Unusual Login and Email Rule

Use of Unusual Credentials
From 45.132.227.
om United States
th 100%
ASN AS397881 Blix Solutions AS
named SaaS::0ffice365:

nt message Unusual source.. contained U

Saas Update Mailbox Rule
uncommon occurrence

New Email Rule

Saas Update Mailbox Rule

100 % new or mmon occurrence
Unusual SaaS usage 100
Event NewLnboxRule

Figura 28: O Médulo de SaaS da Darktrace observou o login de
um IP 100% incomum na conta do Microsoft 365 do usuario e a
criagd@o de novas regras de caixa de entrada. Todos os fatores
indicavam 100% uma atividade totalmente incomum no SaaS

Cinco minutos depois, a Antigena Email alertou sobre o envio de
um grande numero de emails contendo uma linha de assunto
genérica e um PDF anexado. A tecnologia detectou também um
aumento claro no envio de emails por esse usuario e sinalizou tais
emails com a tag “Out of Character” ("Em desacordo’), que nesse
caso denotava uma alteragdo no comportamento normal com o
aumento de destinatarios e provavel comprometimento interno.

Figura 29: A Antigena Email detectou um aumento nos destinatarios
que indicava uma violagao séria no comportamento normal desse
usuario

O comportamento incomum de login detectado pelo Modulo de
SaaS da Darktrace pdde ser associado ao comportamento anormal
no envio de emails sinalizado pela Antigena Email, permitindo a
equipe de seguranca verificar a extensdo do ataque e neutraliza-lo
no momento de seu surgimento. Era evidente que a conta estava
sendo usada para participar de atividades maliciosas, pois cada
um dos 220 emails enviados usava uma linha de assunto genérica
e continha um anexo suspeito. Portanto, a equipe de segurancga
desativou imediatamente a conta comprometida.

[REDIGIDOQ] Contadores publicos certificados
@ Paul Saunders <psaunders@cpa.com>
Quarta-feira, 13 de maio de 2020 as 16:39
Para: Steve Alaway <stevealaway@anonuni.edu>

Para sua informagao

Eu deveria ter enviado essa mensagem na segunda-feira. H4 algum tempo, enviamos & sua empresa a proposta
de colaborar no novo [REDIGIDO] Projeto de Contadores publicos certificados. Eu iria agradecer sua atengdo
imediata sobre esse assunto. Por favor, ndo hesite em entrar em contato se houver qualquer ddvida.

Paul T. Saunders

) [FEDIGIDO] contadores
piblicos.pdf

Figura 30: Reprodugéo do email enviado pelo invasor, contendo o
anexo mal-intencionado



ESTUDO DE CASO REAL

“Alteracao de detalhes bancarios”

RELATORIO DE AMEAGAS

enviado do departamento de contas

Quando uma conta do Microsoft 365 do Departamento de contas
foi comprometida e usada para enviar emails de phishing direcio-
nados, a Darktrace conseguiu rastrear a movimentagao do invasor
na caixa de entrada, juntando as informagdes do médulo de SaaS
da Darktrace com os alertas da Antigena Email para entender o
cenario completo da ameaca e interromper o ataque.

A conta de Saa$S parece ter sido comprometida por um ataque de
spear-phishing de entrada ou por outra forma de ataque ocorrido
antes da Darktrace comegar a monitorar a organizagao. Embora
a Ciber IA da Darktrace ndo tivesse supervisao do comprometi-
mento inicial, ela ainda pdde identificar o comportamento posterior
do invasor como malicioso, com base em seu entendimento em
constante evolugéo sobre a organizagéo e seus colaboradores.

Quando o usuario da conta fez login usando um enderego IP francés
100% raro, 0 Mddulo de SaaS da Darktrace detectou imediatamente
a anomalia e identificou ainda uma série de atividades realizadas
apos o login incomum. Ao mesmo tempo, a Antigena Email detectou
o envio de um email.

e poseechod P 5.7 38,1998 (RSTETM TVH BAS]

Bdoebel bremefem For A5 EITE OFH 545

Figura 31: O login de um IP francés foi considerado 100% raro para
esse usudrio e conta de SaaS

A Darktrace identificou mais atividades ocorrendo em um segundo
local de login incomum: um enderego IP suigo. Houve muito pouca
atividade de email quando a conta estava conectada usando esse
IP.Em vez disso, a Ciber IA observou que o agente da ameaga usava
seu acesso ilegitimo ao SaasS para visualizar informagdes sobre o
usuario legitimo da conta e arquivos relacionados a transagées
bancdrias, faturas e pagamentos.

Em seguida, a Antigena Email identificou uma série de comunica-
¢Oes por email que, quando observadas no contexto do comprome-
timento da conta de SaaS, apontavam para uma clara ameaga. Ndo
havia anexos ou links maliciosos ¢bvios nos emails. No entanto,
o0 assunto "Alteragdo de detalhes bancarios” da resposta final do
destino era um forte indicio de que o agente malicioso havia enviado
emails instruindo o destino a alterar os detalhes de pagamento para
transferir dinheiro para o invasor, e ndo para a empresa.

Aparentemente, 0s invasores examinaram os arquivos de transagées
bancérias e faturamento para encontrar um cliente com uma conta
a pagar volumosa e depois usaram a conta de email comprometida
para iniciar um ataque de phishing de saida, alterando os detalhes
da cobranga. Com a A da Darktrace correlacionando informacdes
na plataforma de SaaS e conhecimentos profundos da Antigena
Email, foi possivel conter esse ataque de phishing direcionado antes
que houvesse outros comprometimentos ou danos.

A captura de tela a seguir indica também uma série de regras de
processamento de caixa de entrada realizadas na conta comprome-
tida, mostrando agdes tipicas de uma aquisigao de controle de conta.

Figura 32: Registros da Darktrace de novas regras de caixa de
entrada sendo definidas na conta de SaaS comprometida

| 20



ESTUDO DE CASO REAL
Aquisi¢ao do controle de
contas num banco do Panama

Uma conta do Microsoft 365 foi usada em um ataque de forga bruta
contra um banco conhecido no Panama, com logins origindrios de
um pais que se desviava dos “padrdes de vida” normais das opera-
¢Oes da empresa.

A Darktrace identificou 885 logins no periodo de 7 dias. Embora a
maioria das autenticagdes se originasse de enderegos IP no Panama,
15% das autenticagdes tinham origem em um enderecgo IP 100% raro
e localizado na India. Uma andlise mais detalhada revelou que esse
endpoint externo foi incluido em varias listas negras de spam e que
havia sido associado recentemente a comportamentos abusivos
on-line — possivelmente varreduras ndo autorizadas na Internet ou
atividades de hackers.

Figura 33: A atividade associada a conta de SaaS, destacando as
credenciais alteradas

A Darktrace testemunhou entdo o que parecia ser um abuso da
funcéo de redefinicdo de senha, pois foi observado que o usudrio
na India alterava os privilégios da conta de uma maneira altamente
incomum. O que marcou a atividade como particularmente suspeita
foi que, apds a redefinigdo da senha, foram observadas tentativas
malsucedidas de login de um IP normalmente associado a organi-
zagao, sugerindo que o usuario legitimo foi bloqueado.
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Figura 34: A atividade associada a conta de SaaS, destacando as
credenciais alteradas

RELATORIO DE AMEAGAS

ESTUDO DE CASO REAL
Origem externa incomum

Em uma empresa de servigos financeiros sediada na Europa, foi
observado um usuario do Microsoft 365 fazendo login a partir de
um endereco IP incomum vinculado a um local no interior do Jap&o.

Embora o acesso a partir de locais remotos seja possivel quando
um usuario viaja ou usa um servigo de proxy, isso também pode ser
um forte indicador de credenciais comprometidas e acesso mali-
cioso por um usuario ndo autorizado. Como o ponto de acesso era
substancialmente diferente dos IPs de acesso usuais, a Darktrace
sinalizou isso como andémalo e sugeriu imediatamente uma inves-
tigagao mais detalhada.

A equipe de seguranga conseguiu bloguear remotamente a conta
do Microsoft 365 e redefinir as credenciais, impedindo que o agente
malicioso executasse mais atividades. Se essa atividade ndo fosse
identificada, 0 agente da ameaga poderia ter usado seus privilégios
de acesso para implantar malware na organizagdo ou solicitar um
pagamento fraudulento.

4 Breach Log
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Figura 35: O login do Japéo violou varios modelos



ESTUDO DE CASO REAL

Conta do Microsoft 365
comprometida e sabotada

Em uma organizagéao internacional sem fins lucrativos, a Darktrace
detectou uma aquisigdo de controle de conta no Microsoft 365 que
burlou a regra estética de “impossible travel” (viagem impossivel)
do AD do Azure. Como a organizagao tinha escritérios em todos
os cantos do mundo, a IA de autoaprendizagem da Darktrace iden-
tificou um login de um enderego IP historicamente incomum para
esse usudrio e seu grupo de colegas e alertou imediatamente a
equipe de seguranga.

A Darktrace alertou para o fato de que uma nova regra de proces-
samento de emails, que apaga emails recebidos e enviados, havia
sido configurada na conta. Esse era um indicativo claro de compro-
metimento e a equipe de seguranga conseguiu bloquear a conta
antes que o invasor causasse danos.

Com essa nova regra de processamento de emails, o invasor poderia
ter iniciado varias interagdes com outros funciondrios da empresa,
sem que o usuario legitimo soubesse. Essa é uma estratégia comum
usada por criminosos cibernéticos que buscam obter acesso persis-
tente e usar varios pontos de apoio dentro de uma organizagao,
possivelmente como preparagéo para um ataque em larga escala.

Analisando o enderego IP raro em conjunto com o comporta-
mento incomum do usuario aparente, a Darktrace identificou com
conflanga a atividade como um caso de aquisigdo de controle de
conta, evitando danos sérios a empresa.

RELATORIO DE AMEAGAS

A Plataforma de Ciber IA

Antigena Email pode ser aprimorada com fontes de dados
adicionais quando implantada como parte da Plataforma de
Ciber IA mais ampla da Darktrace. Isso permite a Antigena
Emailincorporar ainteligéncia de outras partes dos negécios
e aumentar ainda mais sua capacidade, estendendo a
compreensdo da IA sobre os “padrdes de vida" normais
dos usudrios no ambiente de email ao comportamento e
a atividade deles em plataformas na nuvem e SaaS, bem
como em uma rede tradicional e muito mais.

Isso ndo apenas melhora a tomada de decisdo da Antigena
Email na camada de email, mas também oferece protegao
de autoaprendizagem em toda a infraestrutura digital,
deixando os invasores sem ter onde se esconder. A anélise
continua da IA, em particular, é aprimorada, pois novas
evidéncias de uma ameaga que se torna evidente em
uma rede mais ampla podem ser utilizadas para retornar
retroativamente um email entregue.

Nenhuma outra solugdo de seguranca de email tem a
capacidade de integrar informagdes em tempo real a
partir de varias fontes no restante da empresa. Quando
implantada com o restante da Cyber Al Platform, a
Antigena Email complementa uma estratégia de seguranga
verdadeiramente corporativa, fornecendo visibilidade
incompardvel dos sistemas e protegdo inigualdvel até
contra as ameagcas cibernéticas mais sofisticadas.

Descubra a Antigena Email em seu préprio ambiente.
Clique aqui para solicitar uma avaliacao gratuita

Sobre a Darktrace

A Darktrace é a principal empresa de Ciber IA do mundo e a criadora da tecnologia Autonomous Response.
Sua |A de autoaprendizagem é modelada com base no sistema imunolégico humano e usada por mais de
3.500 organizagdes para protegdo contra ameagas a nuvem, a emails, ao 10T, a redes e sistemas industriais.

A empresa tem mais de 1.200 profissionais e estd sediada em Sao Francisco, EUA, e em Cambridge, Reino
Unido. A cada trés segundos, a |A da Darktrace combate uma ameaga cibernética, impedindo-a de causar

danos.

Contate-nos

América Latina: +55 11 4949 7696
América do Norte: +1 (415) 229 9100
Europa: +44 (0) 1223 394 100
Regido Asia-Pacifico: +65 6804 5010
info@darktrace.com | darktrace.com
W @darktrace
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