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O "mercado” de invasdes tornou-se multibilionario e tem como objetivo roubar dados
importantes e obter acesso aos sistemas mais confidenciais das organizagdes. Essa
pratica recebe o apoio de talentosos hackers e engenheiros que possuem recursos
financeiros substanciais. Além disso, as empresas estdo descobrindo que as estratégias
tradicionais de seguranca focadas no perimetro ndo sdo mais eficazes.

As vulnerabilidades ndo vao desaparecer. Os profissionais de seguranca das
empresas precisam acertar sempre, o hacker precisa acertar uma so vez. Os
dados da Ponemon deixam isso bem claro: De acordo com a pesquisa, 89% das
organizacoes ja sofreram uma violacdo de dados.! Os hackers também buscam
roubar credenciais de administradores privilegiados para atravessar o firewall e ter
acesso a toda a infraestrutura de Tl. Isso exige que novas estratégias de seguranga
cibernética sejam implantadas dentro do perimetro.

No entanto, adicionar uma infinidade de produtos de seguranc¢a novos e exclusivos
também ndo é a melhor abordagem. Isso aumenta a complexidade da pilha de
seguranca e exige recursos humanos adicionais, que s&o escassos. A estratégia
correta deve simplificar as operacdes didrias, oferecer uma abordagem fundamental
de protecdo e comportar a agilidade da Tl, que € o objetivo de toda organizacao.
O foco deve estar na protecéo aprimorada de dados e cargas de trabalho/aplicativos
criticos e n&o na criagdo de uma cerca maior. Assim, se uma organizagao sofrer
violacdes, a seguranca poderd impedir a disseminacdo lateral de ameacas. As
empresas precisam de uma plataforma projetada para atender a essas necessidades
e para facilitar a interacédo e a implantacéo eficientes de politicas e processos em
operacdes de sistema, operacdes de rede e operacdes de seguranca (SysOps,
NetOps, SecOps respectivamente, pelas siglas em inglés).

Para alcancar esse novo nivel de protecdo dentro da infraestrutura de Tl, as
organizacdes precisam ter visibilidade completa da rede e do trafego. Uma rede
virtual € a melhor maneira de conseguir isso. Uma rede virtual também oferece
microssegmentacdo que protege, com eficiéncia, as cargas de trabalho criticas
dentro do firewall. Ela oferece suporte a comunicacdo e coordenacao aprimoradas
entre SysOps, NetOps e SecOps, permitindo a criacdo e a implantacdo de politicas
de seguranca refinadas para proteger os ativos mais valiosos da organizacdo. Com
a virtualizagdo de redes e a microssegmentacdo, a mesma linguagem e 0s mesmos
termos sdo usados em todos os trés grupos, permitindo a implantacao de politicas
consistentes de modo muito mais simples. A visibilidade consistente também
& fornecida aos grupos para permitir tarefas e atividades especificas.

A virtualizacdo da rede oferece mais do que apenas beneficios de
seguranca

Este white paper se concentra nos beneficios da implantacdo da microssegmentacé&o
por meio de uma infraestrutura de rede virtual. No entanto, ha outros beneficios
importantes provenientes da rede virtual que resolvem problemas comuns em empresas
de pequeno e médio porte. Esse "aproveitamento da solucdo” é importante, pois oferece
melhor retorno sobre o investimento em uma implantacdo de rede virtual. Além disso,
usar uma plataforma comum para multiplas funcdes simplifica as operagcdes e melhora
a eficiéncia.

Talvez o beneficio adicional mais notavel de uma rede virtual seja o fornecimento de
recursos importantes de recuperacao de desastre (DR, pela sigla em inglés). Usando
uma plataforma de rede virtual, como o VMware NSX®, as organizacdes podem
transferir a configuracdo de rede e seguranca para um site diferente ou para um site de
recuperacao se houver alguma falha. O NSX reconfigura automaticamente enderecos
IP, implementa politicas de seguranca e elimina a necessidade de tarefas manuais
para sincronizar a configuragcdo em muitos sites fisicos.

1 "The Evolving Role of CISOs and Their Importance to the Business”, Ponemon Institute, 2 de novembro de 2017

mware® WHITE PAPER | 3


https://www.ponemon.org/library/the-evolving-role-of-cisos-and-their-importance-to-the-business

DICAS E SUGESTOES PARA IMPLANTACAO DA SEGURANGCA CIBERNETICA
DE PROXIMA GERACAO USANDO A MICROSSEGMENTACAO

Outro beneficio € a utilizacdo do recurso de balanceamento de carga da rede virtual.
Ele atenua a necessidade de solucdes pontuais que adicionam custo e complexidade
ao ambiente. Além disso, ao usar o balanceamento de carga na plataforma de rede
virtual, é possivel ter uma visdo mais completa para garantir os niveis de servico,
principalmente quando a plataforma esta vinculada as informagdes sobre cargas de
servidor.

As redes virtuais também melhoram a produtividade das equipes de rede e seguranga.
O uso de uma plataforma comum na qual as equipes de SecOps, NetOps e SysOps
possam interagir reduz as frustracdes didrias e elimina as exigéncias de uma das
equipes que geram dificuldades para as outras duas. Todos trabalham em condi¢cdes de
igualdade. Embora o beneficio mais importante da implantacdo da microssegmentacao
em uma rede virtual seja evitar ou reduzir drasticamente o impacto das violacoes, ela
também protege as carreiras dos membros de equipe. Fazer parte de uma equipe que
sofreu uma violacdo substancial de dados € algo ruim para o curriculo dos profissionais.

Como comecar a usar a microssegmentacao

A microssegmentacdo é uma nova solucdo de seguranca cibernética para muitas
empresas de pequeno e médio porte. No entanto, para que a solucdo tenha éxito, as
equipes precisam desenvolver um processo de implantacéo eficaz. Existem trés etapas
importantes que fornecem um ponto de partida para o processo:

1. Determinar os fluxos de rede na sua organizagao. O foco deve estar nos dados
gue entram, saem e permanecem no data center. Essa atividade também pode revelar
ineficiéncias que afetam a laténcia do aplicativo e criam cargas na rede. Para iniciar
a analise, revise as regras de firewall do perimetro e identifique o trafego norte-sul
e leste-oeste. E possivel usar diferentes ferramentas para coletar e analisar fluxos de
trafego. Para comecar, vocé pode usar o IPFIX (um protocolo de monitoramento de
fluxos) para coletar e analisar o trafego. Em seguida, vocé pode usar ferramentas
comerciais de monitoramento para desenvolver um nivel mais profundo de analise
e correlacionar fluxos de trafego com as politicas do firewall.

2.ldentificar padroes e relagdes no trafego. O conjunto inicial de politicas de
seguranca para o modelo de microssegmentacéo pode ser criado correlacionando
os padrdes de fluxo coletados na etapa anterior e as politicas atuais do firewall do
perimetro. Os padrdes de fluxo fornecem as principais informacdes sobre as
relacdes entre as cargas de trabalho no data center. E importante entender como
as cargas de trabalho interagem umas com as outras. Isso inclui a forma como uma
carga de trabalho especifica interage com os servicos de Tl compartilhados, com
outros aplicativos e com outras cargas de trabalho. Também é importante entender
as interacdes em ambientes diferentes, como producdo e desenvolvimento/teste.
Depois que essas relacdes forem identificadas e documentadas, vocé tera os
principais dados de entrada para definir os microssegmentos e as politicas de
interacao.

3. Criar e aplicar o modelo de politica. Uma abordagem comprovada é a aplicacéo
da microssegmentacdo a um aplicativo por vez. Essa abordagem tem muitos
méritos, pois Nao sobrecarrega a equipe e permite que a organizacdo implante
a microssegmentacdo de acordo com seu proprio ritmo. Muitas empresas
de pequeno e médio porte comecam com uma abordagem de "bloco padrao”
gue proibe toda a comunicacgéo entre as cargas de trabalho no aplicativo em que
elas estdo concentradas. Em seguida, elas podem comecar a abrir a comunica¢do
com base na analise dos seus respectivos padrbes de trafego. Se comunicacao
adicional for necessaria, sera possivel abri-la com base na demanda. No entanto,
se vocé estiver preocupado com a interrupcéo de um servico, ao implantar uma
abordagem de bloco padré&o, serd possivel comecar com uma "permissao padrao”,
gue permite comunicacoes abertas. Use essa abordagem com o méximo de cuidado.
E possivel adicionar restricées, pois elas ndo tém impacto sobre o aplicativo.
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Além disso, conforme os novos requisitos de aplicativos, usuarios e dados tornam-se
conhecidos, o modelo de microssegmentacéo pode ser atualizado para refleti-los.
Para tornar esse processo ainda mais simples, o VMware NSX também fornece
o Application Rule Manager, uma ferramenta automatizada que recomenda politicas

de microssegmentacdo com base nesses dados.

Dicas e sugestdes para implantacdo bem-sucedida da
microssegmentacdo

Assim como em qualquer solucdo de tecnologia, ha dicas e sugestdes especificas que
podem ajudar a tornar a implantacdo mais eficiente. Algumas das mais importantes
incluem:

» Utilizar o VMware Application Rule Manager (ARM): o ARM & um recurso gue redne
todas as informacdes de fluxo de que vocé precisa ou que convém avaliar para um
subconjunto de maquinas virtuais no ambiente. O ARM recomenda automaticamente
politicas de microssegmentacdo com base na prdpria inteligéncia analitica da
ferramenta para logo inseri-las na tabela de regras com apenas alguns cliques.

» Mapear primeiro seus grupos de seguranca: comecando com um senso de estrutura
e definicdo de seus grupos de seguranca, vocé iniciara a partir de um ponto adequado
para a sua organizacao.

» Desenvolver convencdes de nomenclatura consistentes para 0s grupos de seguranca:
as convencgdes de nomenclatura e os nomes reais sao facilitadores importantes
para obter uma implantagcdo coesa da microssegmentacdo. Antes de ser usada,
a convencdo de nomenclatura deve ser consistente e estar de acordo com SysOps,
SecOps e NetOps.

» Criar uma equipe multifuncional para oferecer suporte a implantacdo da
microssegmentacdo: o éxito de uma implantacdo de microssegmentacao
é diretamente afetado pelo suporte dos trés principais grupos que a usarao. Por
esse motivo, é essencial que a equipe que projeta e implanta a solucdo tenha
funcionarios de SysOps, SecOps e NetOps.

Suporte executivo para uma iniciativa de microssegmentacao
Para garantir suporte ao investimento e recursos necessarios para o éxito do projeto,
é importante contar com a geréncia executiva e a geréncia de TI. Falar a lingua deles
é essencial.

Geréncia executiva/superior

Os principais executivos estardo focados nos beneficios dos negdcios. A discussdo com
eles deve se concentrar na capacidade de reduzir o impacto de qualquer violacdo de
dados, impedindo que os invasores tenham acesso a aplicativos e dados confidenciais.
A microssegmentacdo também ajuda a atender as diretivas de conformidade, reduzindo
ou eliminando a perda de dados.

Informe também aos executivos que 0s novos aplicativos, as mudangas nos processos
de negdcios e as novas demandas de seguranca sao facilmente gerenciados

e contabilizados por meio da microssegmentacdo. Do ponto de vista dos custos,
implantar a microssegmentacdo em uma rede virtual, como o NSX, trard economia, ao
reduzir a necessidade de ferramentas separadas de DR e balanceamento de carga.
A conversa com esses executivos deve tratar de uma plataforma unica, muito mais
econdmica, que oferece seguranca aprimorada e outros beneficios.
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Diretor-executivo de informac¢ao e vice-presidente de Tl

E provdvel que esses executivos ja conhecam os beneficios basicos da
microssegmentacdo. Portanto, o foco da discussdo deve se centrar nas vantagens
gue a microssegmentacdo oferece com respeito as suas principais preocupacoes:
seguranca de dados, agilidade e economia.

Do ponto de vista da seguranca de dados, a microssegmentacéo € a melhor ferramenta.
Ela oferece protecéo eficaz para os dados e aplicativos confidenciais. Além disso, ela
oferece suporte a protecao agil de aplicativos e dados, permitindo a modificacdo das
politicas de seguranca em tempo real. Isso leva & agilidade. A medida que novos
aplicativos s&o lancados ou novas fontes de dados sdo definidas, as politicas de
microssegmentacdo podem ser usadas para proteger esses recursos de maneira
imediata, eliminando os "atrasos” de seguranca.

A microssegmentacdo também permite comunicacdo e coordenacéao claras entre as
equipes de SecOps, NetOps e SysOps para garantir que a colaboracao entre elas seja
coerente. A plataforma de rede virtual que oferece a microssegmentacao disponibiliza
recursos de DR e balanceamento de carga, eliminando a necessidade de adquirir outras
solucdes caras.

Resumo e principais conclusdes

As empresas de pequeno e meédio porte deparam-se com as mesmas exigéncias
de segurancga cibernética que as empresas de grande porte, mas possuem muito
Menos recursos para se proteger. Por esse motivo, elas precisam trabalhar de
maneira mais inteligente e eficiente para implantar a protecao cibernética.
A microssegmentacdo € excelente para essas demandas. Ela aumenta o firewall
de perimetro, fornecendo protecdo contra ameacas que conseguem violar
a seguranca de perimetro e impedindo-as de obter acesso adicional a sistemas
confidenciais. Ela também é uma solucdo mais simples de operar.

A microssegmentacdo de uma rede virtual melhora a seguranca cibernética, mas
a rede virtual oferece outros beneficios operacionais importantes, como recuperacéo
de desastres e balanceamento de cargas, sem a necessidade de adquirir solucdes
adicionais e caras. Para obter mais informacdes, veja estes recursos adicionais:

» Cinco etapas para microssegmentacao
» Forrester: The Total Economic Impact™ of VMware NSX

» Micro-segmentation for Dummies. 2nd Edition

» Avaliacéo da rede virtual da VMware

Esses recursos, juntamente com as dicas e sugestdes deste documento, ajudaréo vocé
a implantar com éxito essa importante tecnologia.
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