PRINCIPIOS BASICOS

DA HIGIENE

’?
CIBERNtF CAEMIUM y
MUNDO DE NUVEM E 4
MOBILIDADE i =

o

/1 ' SN

R
¥
\
N
o
o0}

a7 x, \\

|

/ vmware | (inted |


https://www.vmware.com/br
https://www.vmware.com/br

PRINCIPIOS BASICOS DA HIGIENE CIBERNETICA EM UM MUNDO DE NUVEM E MOBILIDADE

vmware |

intel

6

indice

Introducao 3
O problema da seguranca cibernética 4
Sem escassez de orientacdes ... ... .. 4
A complexidade é incontrolavel . ... .. .. . . . ... 4
A mudanca é constante .. ... 4
A automacdo estd fora de alcance. .. ... . 4
Responder a alertas € ONerosO ... ... 5
Duas etapas para uma seguranc¢a mais eficaz 5
Etapa 1. Implementar os principios fundamentais da higiene cibernética. .. .. ... 5
Principios bem-estabelecidos . ... ... ... . 6

Grandes violagcdes em gque os principios fundamentais ndo foram

implementados com efiCacia. . ... ... 7
Na&o ¢ facil implantar os principios fundamentais com eficdcia................. 7
Etapa 2: Concentrar-se na protecdo de aplicativos individuais importantes . . . .. 8
Adote uma abordagem baseada em risCos . .. ... .. 8
Seja mais especifiCo . . ... 8
Controle o acesso a cada aplicativo. . ... .. . 9
Monitore o mais proximo possivel do aplicativo. ... ... .. 9
Por gue as organizacdes ainda ndo estdo fazendo isso? ...................... 10
As abordagens atuais ndo conseguem identificar aplicativos individuais. .. ... .. 10
Os aplicativos continuam evoluindo. . . ... ... . . . 10
A computacdo moével e em nuvem garantem novas possibilidades 10
Use recursos orientados aos aplicativos. .. ... ... . 10
Implemente os principios fundamentais com eficédcia......................... 12
Comece classificando os aplicativos ... ... 13
Melhore a eficdcia das ferramentas de seguranca existentes . ................. 13
Inclua a seguranca na arquitetura. . ... 13
Concluséo 13

Apéndice 1: Correspondéncia entre os principios fundamentais

e a estrutura de seguranca cibernética da NIST .. ... ... . ... . ... ... .. . ... ... 14
Apéndice 2: Mais detalhes sobre recursos orientados aos aplicativos. .......... 15
Apéndice 3: Propriedades exclusivas da computacdo movel e em nuvem. ... ... 18
Apéndice 4: Implementacdo no datacenter ... . ... ... L. 20
Apéndice 5: Implementacdo na computacdo para o usuario final ........... ... 21

WHITE PAPER | 2


https://www.vmware.com/br

PRINCIPIOS BASICOS DA HIGIENE CIBERNETICA EM UM MUNDO DE NUVEM E MOBILIDADE

DEFINICAO DE "HIGIENE
CIBERNETICA"

Esse termo tem varios
significados. Estamos
utilizando-o para falar
de itens basicos que uma
organizacao deve ter em

vigor para a defesa cibernética.

Nossa definicdo é diferente de
outra visdo comum de higiene
cibernética, que se refere
aquilo que os clientes fazem
para proteger suas atividades
pessoais on-line contra
infeccoes.
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Introducao

A seguranca cibernética € uma grande preocupacao nos niveis mais altos do governo
e da industria no mundo todo. Mais do que nunca, lideres governamentais e corporativos,
desde senadores e membros do parlamento até CEOs e membros do conselho de
administragéo, estao profundamente comprometidos em garantir que estratégias eficazes
de seguranga cibernética estejam em vigor em empresas e agéncias governamentais.

No entanto, embora os investimentos em seguranca cibernética estejam aumentando,
as violacdes continuam acontecendo com frequéncia alarmante. Algo ndo esta
funcionando. O que €? E como corrigir isso? H& muitas teorias do que pode ser feito,
desde seguir novas estruturas de governanca até implantar novos produtos e servicos.

Na VMware, acreditamos que uma nova estrutura ou a compra de um produto
especifico ndo garante a seguranca mais eficaz das informacdes. A resposta é voltar
aos conceitos basicos da computacdo com menos privilégios e integrar a seguranca
a arquitetura em vez de adapta-la posteriormente. Essa tem sido uma meta dificil para
as organizacdes, mas 0S Novos recursos oferecidos pela computacdo mdvel e em
nuvem ja tornaram essa realidade viavel (e essencial).

Migrar para uma abordagem mais eficaz a seguranca exige dois passos fundamentais:
implementar a higiene cibernética basica e concentrar-se na protegcdo dos ativos mais
importantes: os aplicativos corporativos essenciais.

Neste artigo, propomos cinco principios fundamentais de higiene cibernética como
linha de base universal: as medidas mais importantes e basicas que as organizacdes
devem colocar em pratica. Os conceitos ndo sdo novos, mas sao fundamentais para
adotar uma seguranca mais eficaz. Eles estdo fundamentados em estruturas bem-
estabelecidas, como a estrutura de seguranca cibernética (CSF, pela sigla em inglés)
da NIST, e sdo tecnologicamente neutros. Nas violacdes de dados mais devastadoras
dos ultimos anos - da Target a Sony e ao Escritdrio de gestdo de pessoal dos Estados
Unidos (OPM, pela sigla em inglés), acreditamos que aderir a esses principios de modo
eficaz teria feito uma grande diferencga.

Ainda assim, implementar principios fundamentais de higiene cibernética com
eficacia ndo é facil, e as empresas enfrentam esse problema ha anos. Embora seja
dificil argumentar contra os beneficios de seguranca de privilégio minimo (ou
"confianca zero"), muitos acreditam que isso € impossivel do ponto de vista
operacional. Por isso, também sugerimos gue as organizacdes concentrem os esforcos
de seguranca na protecao de aplicativos, principalmente dos aplicativos corporativos
essenciais, que sdo ambientes nos quais € mais facil controlar comportamentos. Além
disso, recomendamos o uso de abordagens modernas de big data e aprendizado de
maquina para validar bons comportamentos em vez de perseguir atividades maliciosas.

O objetivo deste artigo € ajudar lideres governamentais e corporativos a compreender
0s problemas especificos das estratégias atuais de segurancga cibernética e como mudar
para uma abordagem melhor. Ele foi escrito para lideres que tratam de problemas de
seguranca cibernética, ndo necessariamente para especialistas técnicos. Para
profissionais de seguranca e outros que possam ter interesse nos detalhes mais técnicos,
oferecemos um conjunto de apéndices, incluindo sugestdes praticas para
implementacéao.

Melhorar a seguranca cibernética é um item prioritario na pauta do governo e da
industria. Como especialistas em nuvem e mobilidade, temos orgulho em contribuir
com nossa perspectiva Unica para melhorar a seguranca cibernética. Acreditamos
que este € um ponto de vista relevante para abordar os desafios de seguranca
da informacao. Trazemos nossa capacidade de ver por um angulo diferente.
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O problema da seguranca cibernética

O gasto global com seguranca continua aumentando, com uma taxa de crescimento
anual composta (CAGR, pela sigla em inglés) de 8,7% prevista até 2020 No entanto,
o numero anual de violagdes de dados nos EUA atingiu um nivel sem precedentes
no ano passado.? Empresas e governos de todo o mundo estdo perdendo quase
US$ 500 bilhdes por ano com as violacdes de dados.® Claramente, algo ndo esta
funcionando. O que é? O que podemos fazer a respeito?

Sem escassez de orientacdes

As falhas na seguranca cibernética certamente ndo se devem a falta de orientacao
sobre o que as organizacdes devem fazer para proteger as informacodes. Ha
varios padrbes aceitos pelo governo e pelo setor no que se refere a seguranca das
informagdes nos EUA e no mundo todo, incluindo NIST, ISO, SANS e muito mais. Todos
indicam uma lista abrangente de praticas recomendadas aceitas de um modo geral.

A complexidade é incontrolavel

Com as abordagens atuais, a complexidade inviabiliza a implementacao de praticas
recomendadas abrangentes no ambiente de Tl. Hd uma grande variedade de
ferramentas de seguranca para gerenciar: firewalls, antivirus, sistemas de prevencéo
contra intrusdes e sistemas de deteccdo de ameacas, entre outros. Cada ferramenta tem
uma grande quantidade de regras para gerenciar. Cada uma deve ser configurada para
aplicar politicas de controle e/ou protecdo de informacdes em escala empresarial para
todos os usuarios e sistemas na organizacdo. Em alguns casos, isso pode representar
milhdes de regras, literalmente. Configurar tudo é macante. Além disso, o cenario de
ameacas muda periodicamente, trazendo complexidade.

A mudang¢a é constante

E as ferramentas de seguranca simplesmente ndo podem ser configuradas apenas
uma vez e esquecidas logo em seguida. Os sistemas precisam ser atualizados
constantemente para acompanhar as oscilagdes de atividade e proteger contra
as vulnerabilidades recém-descobertas.

A automacédo estd fora de alcance

O DevOps e as abordagens modernas de aplicativos continuam aumentando

a velocidade na qual os aplicativos e a infraestrutura podem mudar. Embora seja
um otimo facilitador de negdcios, isso dificulta ainda mais a seguranca. Com muita
frequéncia, a seguranca € vista como um obstaculo para o fornecimento de aplicativos
e infraestrutura modernos em grande escala. Embora as organizacdes tenham muitas
ferramentas em vigor para automatizar tarefas de seguranca, elas ndo sdo usadas em
conjunto com a automacéo da infraestrutura.

Em vez de considerar a automacédo como um problema de seguranca, as organizacoes
devem adotar a automacdo como uma forma de configurar a politica de seguranca.
A maioria das ferramentas de automacé&o de infraestrutura tem manifestos altamente
declarativos que descrevem o estado pretendido da infraestrutura ou do aplicativo
e que podem ser usados como uma forma de impor menos privilégios e de acompanhar
as mudancas sem necessidade de ajuste manual das regras.

1 Worldwide Semiannual Security Spending Guide, IDC, mar¢o de 2017
2 |dentity Theft Resource Center (ITRC) Data Breach Report 2016
3 Net Losses: Estimating the Global Cost of Cybercrime, Center for Strategic International Studies, junho de 2014
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Responder a alertas é oneroso

Outra dificuldade é o volume de trabalho envolvido em acompanhar alertas de
seguranga. Cada uma das muitas ferramentas de seguranga em uma organizagdo envia
milhares de alertas por dia. Em alguns casos, sdo milhares por hora. Clientes maiores
confiam nos sistemas de Gerenciamento de eventos e incidentes de seguranca (SIEM,
pela sigla em inglés) para correlacionar esses alertas/eventos e priorizar o que deve ser
investigado. No entanto, priorizar alertas sem o contexto adequado é dificil e, muitas
vezes, trabalhoso. Por exemplo, uma ferramenta de deteccé&o pode indicar que ha
atividade suspeita na rede, mas nado dar detalhes sobre os sistemas afetados, o nivel
de risco ou as possiveis acdes.

As organizacdes dependem muito de pessoas realizando funcdes de seguranca, mas
a escassez de talentos em seguranca cibernética € grande.

Duas etapas para uma seguranca mais eficaz

Avancos recentes em computacdo movel e em nuvem agora permitem simplificar
e automatizar a seguranca de uma forma mais completa. Ha duas etapas fundamentais:
implementar a higiene cibernética basica e concentrar-se na protecdo dos ativos mais
importantes: os aplicativos corporativos essenciais.

Etapa 1. Implementar os principios fundamentais da higiene cibernética
Estas sdo as medidas basicas mais importantes que as organizacdes devem colocar
em pratica.

A base: Educagéao

Um processo obrigatdrio de educacado deve estar em vigor para todos, desde
profissionais de Tl e lideres da empresa até funcionarios e prestadores de servicos
terceirizados.

* Os profissionais de Tl devem estar comprometidos com a integracdo da seguranca
aos sistemas.
» Os desenvolvedores devem ter conhecimentos minimos de seguranga por codigo.

* Os arquitetos de sistemas devem ser responsaveis pelos resultados de segurancga.
O conhecimento basico de seguranca deve ser tdo familiar quanto o conhecimento
em processamento, sistemas de rede ou armazenamento.

» Os usuarios finais devem estar cientes de suas responsabilidades na protecdo das
informacdes e conhecer os riscos. Os conceitos basicos de seguranca também
devem ser bem compreendidos ao acessar um site ou verificar e-mails.
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MICROSSEGMENTACAO

Proteger o ambiente de TlI,
dividindo-o em partes menores,
€ como usar os compartimentos
de um navio. Isso facilita

a protecdo da embarcacao. Se
uma area do navio sofrer algum
dano, o dano ficara contido nessa
area especifica.
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Os principios fundamentais
Com um processo de educacéo bem-estabelecido, estes cinco principios sdo
essenciais na migrac&o para uma seguranca mais eficaz:

1. Processamento com Os aplicativos devem executar apenas os componentes
privilégio minimo minimos necessarios para o trabalho designado (controle de
aplicativos/inclusado na lista branca). Os usuarios ou as contas
de sistema nas maquinas de data center devem ter permissao
apenas para a fungdo minima necessaria de modo que possam

cumprir seus respectivos propositos.

2. Microssegmentacao A rede deve ser dividida em pequenas partes para que seja
mais facil gerenciar, proteger e conter o dano, caso uma delas
seja comprometida (consulte a barra lateral).

3. Criptografia Em processos essenciais aos negocios, todos os dados devem ser
criptografados ao serem armazenados ou transmitidos. No caso
de uma violacdo de dados, o roubo de arquivos importantes deve
resultar apenas na obten¢do de dados que n&o podem ser lidos.

4. Autenticacéo A identidade dos usuarios e dos componentes do sistema

de vérios fatores deve ser verificada usando varios fatores (ndo apenas senhas
simples), que podem ser proporcionais ao risco do acesso ou
da func¢do solicitados.

5. Aplicacao Os sistemas devem ser mantidos atualizados de maneira
de patches consistente. Qualquer sistema essencial desatualizado
representa um risco significativo a segurancga.

Principios bem-estabelecidos

Esses principios fundamentais ndo s&o conceitos novos. Eles estdo baseados em
principios bem-estabelecidos. Por exemplo, estdo associados a varias fungdes na
CSF da NIST (consulte o Apéndice 1).

Eles s&o apenas uma fracdo do que a CSF da NIST e outras estruturas abrangem.
No entanto, sdo principios capacitadores essenciais para migrar para uma
abordagem mais simples e automatizada.

P6r em pratica essas cinco medidas de maneira eficaz e consistente dificultaria
muito os ataques cibernéticos e os tornaria menos prejudiciais. Mesmo nas violacdes
de dados mais devastadoras dos Ultimos anos, acreditamos gue implementar esses
principios de modo eficaz teria feito uma grande diferenca (veja abaixo).
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Grandes violacdes em que os principios fundamentais ndo foram implementados

com eficacia

Principio

Exemplos de violagdes

Observag&o: Muitos fatores podem levar a violagdes de dados.
Estes sdo exemplos de situagcdes em que nao implementar com
eficacia um principio fundamental contribuiu para uma violagdo
(também pode haver outros fatores).

1. Processamento
com privilégio
minimo

Se o controle de aplicativos ndo tiver sido implementado de
maneira eficaz e os usuarios ou sistemas tiverem liberdade para
executar tarefas além das necessarias, os invasores aproveitardo
esse amplo acesso aos sistemas para promover comportamentos
mal-intencionados (geralmente sem usar malware conhecido).
Por exemplo, nas violacdes da Target e da Sony, os invasores
conseguiram obter privilégios de nivel administrativo e promover
comportamentos que ndo faziam parte da atividade normal do
aplicativo.

2. Microssegmentagao

Se a microssegmentacdo nao for implementada com eficacia,
0s invasores poderao acessar uma parte da rede e, depois,
moverem-se com facilidade para outras partes.

Por exemplo, na violagdo da Target, depois de uma invaséao inicial
no sistema de HVAC, os invasores conseguiram acessar o sistema
da rede de pagamento. Na violagéo da Sony, os invasores
também conseguiram se mover de uma parte a outra da rede. No
caso da violag&do do Escritdrio de gestdo de pessoal dos Estados
Unidos, os invasores obtiveram acesso a rede local da agéncia.
Depois, acessaram o data center do Departamento do interior.

3. Criptografia

Se a criptografia ndo for implementada com eficacia, os
invasores poderdo extrair os dados em formato legivel.
Por exemplo, depois da violagdo de dados da Royal & Sun
Alliance Insurance PLC, os investigadores do governo
determinaram que a empresa ndo tinha criptografado
adequadamente os dados.

4. Autenticacéao
de varios fatores

Se a autenticacdo de vérios fatores (MFA, pela sigla em inglés)
nao for implementada com eficacia, os invasores poderdo obter
senhas e usa-las para acessar sistemas.

Por exemplo, no caso da violag&o do Escritdrio de gestao de
pessoal dos Estados Unidos, se os logons dos prestadores de
servicos tivessem recebido o nivel adequado de risco na MFA,

a capacidade dos invasores de usar as credenciais roubadas dos
prestadores de servicos seria limitada. No caso da violacdo do
LinkedIn, o hacker expds senhas inadequadamente protegidas
de 100 milhées de usuarios. Como os clientes normalmente
usam as mesmas senhas em mais de um site, a MFA teria
reduzido esse risco.

5. Aplicacéo
de patches

Se a aplicacdo de patches nao for implementada adequadamente,
os invasores poderdo se aproveitar de falhas nos sistemas.

Por exemplo, o ransomware WannaCry se aproveitou de uma
vulnerabilidade de software conhecida para a qual havia um
patch disponivel. As organizacdes atingidas ndo conseguiram
aplicar o patch com eficéacia.

Nao é facil implementar os principios fundamentais com eficacia

Em muitas organizagdes, os profissionais de seguranc¢a estdo muito familiarizados com
esses principios, e a maioria ndo questionaria sua eficacia quando adequadamente
implementados. Na verdade, mesmo em organiza¢cdes que ja passaram por uma
violagcdo, a equipe de seguranca provavelmente ja tentou implementa-los (e nao
conseguiu). O problema é que isso é muito dificil de conseguir, devido a abordagem
atual de seguranca que a maioria das organizacdes implementa, usando as
ferramentas e técnicas disponiveis para eles.
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Etapa 2: Concentrar-se na protecdo de aplicativos individuais importantes

= |APL. APL. O proximo passo € se concentrar na protecdo de aplicativos individuais importantes.
Isso facilitard a implementacao eficaz dos principios fundamentais de higiene
cibernética.

"Ativos mais importantes =

aplicativos essenciais” O foco deve estar nos ativos mais importantes: os aplicativos essenciais.

Essencialmente, trata-se dos aplicativos corporativos essenciais e dos dados que
eles contém. Os exemplos incluem: um aplicativo financeiro empresarial que processa
dados confidenciais na criacdo dos relatorios financeiros da empresa, um aplicativo
de pedidos que preenche os pedidos dos clientes (incluindo o armazenamento de
informacdes pessoais e dados do cartdo de crédito), um aplicativo de RH que contém
dados confidenciais dos funcionarios e um aplicativo de pesquisa e desenvolvimento
que contém segredos comerciais. O aplicativo € o mecanismo de acesso e interacédo
com os dados.

Mesmo que a meta da seguranca da informacédo seja proteger os ativos mais
importantes, as abordagens atuais se concentram na protecao da infraestrutura de TI,
como roteadores (hardwares que fazem o roteamento do trafego em uma rede) ou
servidores (computadores que oferecem capacidade de processamento). O pior € que
a maioria das ferramentas considera esses componentes de infraestrutura como
componentes genéricos e n&o aproveita o contexto do aplicativo que esta tentando
proteger. Proteger a infraestrutura de Tl € necessario, mas n&o suficiente.

Adote uma abordagem baseada em riscos

Os dados e os aplicativos essenciais sdo importantes para a empresa. Abandonar
esses ativos representa um grande risco para a organizacao. A infraestrutura oferece
tudo o que um aplicativo precisa para funcionar, mas néo € o ativo essencial.

Seja mais especifico

Centrar a seguranca na infraestrutura ndo oferece o grau de especificidade adequado.
E como tentar proteger todas as casas em uma comunidade colocando uma sé grade
ao redor de todas elas com um portao trancado. Seria mais eficaz focar na protecao
de cada casa (consulte o diagrama 1 a seguir).

CURRENT APPROACH APPLICATION-FOCUSED APPROACH

@

Critical applications in Critical applications in
an IT environment an IT environment

Diagrama 1: A atual abordagem para proteger um ambiente de Tl € como tentar proteger as casas em uma comunidade
colocando grades ao redor dela com um portdo com tranca. Seria mais eficaz se concentrar nas casas (aplicativos
criticos), adicionando cercas e fechaduras a cada uma delas.
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Controle o acesso a cada aplicativo individual

Com as abordagens atuais, € dificil alcancar as metas de seguranca com eficacia, como
garantir apenas o acesso minimo necessario. Por exemplo, um firewall normalmente
é configurado no perimetro de toda a empresa (como a grade em torno de toda

a comunidade) para controlar o acesso a um grupo com milhares de aplicativos. Nesse
caso, a politica de firewall para qualquer aplicativo é tdo eficaz quanto o aplicativo
menos seguro nesse grupo. Em vez disso, deve haver um firewall configurado para
controlar o acesso a cada aplicativo essencial (como cada casa), permitindo que
0 acesso seja feito somente pelos usuarios e componentes do sistema que realmente
precisam acessa-lo (casa).

A seguranca também precisa ser mais eficiente. Imagine que os guardas no portédo
recebem uma ligacdo alertando sobre uma atividade incomum em algum lugar da
comunidade. Eles podem passar o dia inteiro procurando a atividade incomum na
comunidade. Seria mais eficiente se soubessem exatamente em que casa ir, se a casa
estd vazia ou tem bens valiosos e se a atividade é normal para aquela casa. Consulte
o diagrama 2 a seguir.

Monitore o mais préximo possivel do aplicativo

Os sistemas de monitoramento de seguranca normalmente enviam um alerta indicando
uma intrusado na rede ou em parte da rede, sem especificar em qual aplicativo. A equipe
de seguranca cibernética precisa passar muito tempo investigando. Seria melhor se
o evento fosse avaliado pela ma intencdo em potencial o mais proximo possivel do
aplicativo antes do encaminhamento para o sistema central de gerenciamento de
eventos. Isso resultaria em mais alertas de alta fidelidade que indicariam qual aplicativo
foi afetado, a gravidade do problema e se a atividade detectada era legitima para
o aplicativo.

APPLICATION-FOCUSED APPROACH

w2

CURRENT APPROACH

ALERT:

e

Critical applications in entry at the

an IT environment Smith house.
Valuables in

ﬂ ,,.—r‘"/ house = $55

ALERT:
o _ _ Unusual
Critical applications in activity
an IT environment somewhere

in

community

Diagrama 2: A abordagem atual ao monitoramento de um ambiente de Tl € como alertar um guarda de que ha atividade
incomum em algum lugar da comunidade. Seria mais eficaz se o guarda soubesse exatamente qual é a casa que precisa
de atencao (aplicativo essencial) e o que estd acontecendo.
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APLICATIVOS MODERNOS:

SISTEMAS DISTRIBUIDOS

E DINAMICOS

* Cada aplicativo € um
"sistema" de componentes.

e As funcdes (ou os servicos)
de software usam um pool
de recursos: sistemas de rede,
processamento, memoaria
e armazenamento.

* Os recursos estao espalhados
em um ambiente de TI
(provavelmente no data center
e nos provedores de nuvem
da proépria organizacao).

* O pool de recursos
é compartilhado por
muitos aplicativos.

* O uso dos recursos muda
rapidamente ao longo
do tempo.
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Por que as organizagdes ainda ndo estao fazendo isso?

Se se concentrar nos aplicativos essenciais de forma individual com higiene cibernética
melhora a seguranca, entdo por que as organizacdes ainda ndo estado fazendo isso?
Porgue as tecnologias e técnicas que a maioria das organizacdes usa atualmente ndo
torna isso vidvel.

As abordagens atuais ndo tém a capacidade de identificar os aplicativos individuais
Os aplicativos modernos séo projetados como sistemas distribuidos e dinamicos. Os
servicos que fornecem o aplicativo estdo difundidos em varias maquinas, com funcoes
de software usando um pool de recursos compartilhados que mudam com o tempo
(consulte a barra lateral). Com as abordagens atuais, as ferramentas de seguranca ndo
conseguem reconhecer ou compreender esses servicos e como eles compdem os
aplicativos.

Com as abordagens atuais, as ferramentas de seguranca:

* Ndo conseguem identificar que "esses servicos" formam o "Aplicativo A".

* N&o sabem quais usuarios devem acessar o "Aplicativo A".

* Ndo sabem exatamente qual infraestrutura é responsavel por fornecer os servicos
do "Aplicativo A".

* ndo sabem como os servicos devem ter permissdo para se comunicarem entre
si como parte do "Aplicativo A".

* N&o conseguem acompanhar as mudangas do "Aplicativo A", por exemplo, quando
o software usa diferentes recursos de hardware.

Os aplicativos continuam evoluindo

O ritmo dos aplicativos que mudam para essa abordagem orientada a servicos continua
acelerado. Como resultado a abordagem atual, centrada na protecdo da infraestrutura,
terd ainda menos sucesso protegendo aplicativos individuais. Por isso, hd uma certa
urgéncia em mudar para uma abordagem focada em aplicativos, pois os problemas
tendem a piorar.

Mesmo em ambientes tradicionais de aplicativos existentes, o uso dessa abordagem
centrada em aplicativos pode resolver problemas significativos de segurancga indiretos
e ajudar a preparar melhor o futuro.

A computacdo movel e em nuvem garante novas possibilidades
Com os avancos na computacdo movel e em nuvem (privada e publica), as
organizacdes tém 0s recursos necessarios para se concentrar na protecdo de
aplicativos individuais, preparando o terreno para uma seguranca mais eficaz.

Use recursos orientados aos aplicativos
Especificamente, a computacdo madvel e em nuvem permite:

Recurso I: Usar a automacao de infraestrutura para reconhecer um aplicativo especifico
e estabelecer uma referéncia de linha de base para ele
« |dentificar quais componentes formam o aplicativo

- Obter visibilidade dos aplicativos

* Saber como um aplicativo deve funcionar e como ele realmente funciona no tempo
de execucdo

- Saber quem precisa acessar o que e como a interacdo acontece
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* Usar essa informacao de referéncia na protecdo do aplicativo

- Consultar essas informagdes para configurar as ferramentas de seguranca
Recurso Il: Compartimentalizar os componentes do sistema em aplicativos individuais
* Agrupar todos os componentes do sistema que formam um aplicativo especifico

* Associar todos os componentes do sistema colocando um limite Idgico em torno
do agrupamento

e Usar o limite para rotular o aplicativo de forma exclusiva
Recurso llI: Posicionar as defesas em torno de cada aplicativo

* Determinar o que pode transitar entre os limites do aplicativo
* Reforcar os comportamentos normais dentro desse limite

* Alinhar as ferramentas de seguranca ao limite do aplicativo

» Configurar as ferramentas de seguranca de acordo com as informacgdes do valor
de referéncia e ao usar os rotulos fornecidos pelo limite

* Monitorar o aplicativo e ajustar a protecdo conforme ele muda
Consulte o diagrama 3 a seguir para ver Como usar esses recursos para proteger

com eficacia os aplicativos modernos. Para obter mais detalhes sobre os recursos
e 0 que eles permitem que as organizacdes facam, consulte o Apéndice 2.

Os aplicativos alternam o uso de recursos ao longo do tempo.
A protecao eficaz acompanha o aplicativo conforme ele muda.

Funcéo do
software

Processa-
mento

Armazena-
mento

Memoria

Sistema
de rede

Diagrama 3: Um aplicativo moderno € um sistema distribuido e dinamico. Ele usa um pool de recursos compartilhados, e o uso varia ao longo do tempo. Proteger um
aplicativo com eficacia exige identificar todos os componentes de software e hardware que formam o aplicativo, agrupando-os, colocando um limite em torno deles,
rotulando-os como "Aplicativo X" e posicionando defesas em torno do limite. Os limites e as defesas devem acompanhar as mudancas do aplicativo.
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Implemente os principios fundamentais com eficacia

Quando usamos uma abordagem orientada aos aplicativos, os principios fundamentais
podem ser implementados com eficacia. A seguranca fica muito mais simples e facil

de automatizar:

Principio

Abordagem orientada aos
aplicativos

Implementagdo mais eficaz

A base: Educacéao

Um processo obrigatorio

de educacdo com foco nos
aplicativos deve estar em
vigor para todos, desde
profissionais de Tl e lideres
da empresa até funcionarios
e prestadores de servigos
terceirizados.

A educacado serd mais
relevante, adaptada aos
aplicativos com que os
profissionais e/ou usuarios
de Tl trabalham.

1. Processamento
com privilégio
minimo

Os componentes e usuarios
do sistema também devem ter
funcdes para acessar somente
0 Minimo necessario por
aplicativo especifico para
cumprir seu propodsito, nada
mais (controle do aplicativo).

Serd mais dificil para os
invasores descobrirem
maneiras de obter acesso,
promover comportamentos
mal-intencionados ou
sequestrar interagdes
(tanto "sistema a sistema”
quanto "usuario a sistema’).

2. Microssegmentacao

Todo o ambiente de Tl deve
ser dividido em peqguenas
partes ao configurar limites
em torno de aplicativos
individuais para que seja mais
facil protegé-los e limitar

o0 dano caso uma parte seja
comprometida.

A movimentacdo no
ambiente de Tl sera
significativamente moderada.
Se os invasores conseguirem
acessar uma parte, estardo
confinados a uma parte
peguena (por exemplo: um
Unico aplicativo), e sera dificil
alcancarem outras partes.

3. Criptografia

Em processos essenciais

aos negocios, todos os dados
devem ser criptografados

ao serem armazenados

ou transmitidos pelos
componentes de um aplicativo
especifico. No caso de uma
violacdo de dados, o roubo

de arquivos importantes deve
resultar apenas na obtencéo de
dados que n&o podem ser lidos.

Os dados criticos terdo um
"limite" l[6gico em torno do
qual apenas os componentes
de aplicativo apropriados
poderdo acessa-lo,
independentemente de onde
o aplicativo estiver sendo
executado.

4. Autenticacéo
de vérios fatores

A identidade dos usuarios

e dos componentes do sistema
deve ser verificada usando
varios fatores (n&o apenas
senhas simples), que podem
ser proporcionais ao risco do
acesso ou da funcéao solicitados
para um aplicativo especifico.

Aplicar um nivel adequado
de autenticacdo de varios
fatores (MFA, pela sigla em
inglés) a cada solicitacéo
serd mais viavel, ja que

0 gerenciamento € feito
por cada aplicativo. Sera
mais dificil para os invasores
realizarem atagues se ndo
conseguirem mais apenas
roubar ou adivinhar senhas.

5. Aplicacéo
de patches

Os sistemas sdo mantidos
atualizados de maneira
consistente, com base no
conhecimento sobre cada
aplicativo. Qualquer sistema
essencial desatualizado
representa um risco
significativo a seguranca.

Serd muito mais facil aplicar
patches de modo consistente
sabendo quais componentes
de aplicativos serdo afetados
e 0s possiveis impactos nos
sistemas. Sera muito mais
dificil para os invasores
encontrarem sistemas
vulnerdveis para explorar.
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COMECAR

Saiba mais
sobre como vocé

pode ajudar sua
organizacao a buscar
uma infraestrutura de
aplicativos segura >

Junte-se a nds on-line:

000
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Comece classificando aplicativos

Com uma abordagem focada em aplicativos, a equipe de seguranc¢a pode se
concentrar nos ativos mais importantes, como aplicativos essenciais, em vez de
distribuir investimentos superficialmente na infraestrutura. As organizacdes comecam
classificando aplicativos para determinar a gravidade e a priorizagdo. Assim, podem
concentrar seus esforcos nos aplicativos mais essenciais. No entanto, lembre-se de
que todos os aplicativos precisam de algum nivel de protecéo.

Melhorar a eficacia das ferramentas de seguranca existentes

Uma abordagem orientada aos aplicativos permite que as empresas aproveitem
as ferramentas de seguranca ao maximo:

* Reduzir as configuracdes erradas de ferramentas de seguranca

- Os conjuntos de regras sao simplificados: regras especificas de aplicativos sdo
empregadas em cada aplicativo

» Configurar as ferramentas de seguranca para trabalharem juntas

- Todas as ferramentas de seguranca (firewalls, antivirus, sistemas de prevencao
contra intrusdes e sistemas de deteccdo de ameacas) usam o mesmo roétulo
(o limite do aplicativo) para identificar o recurso que protegem

* Interpretar e tomar medidas relacionadas a alertas com mais facilidade e rapidez

- Os alertas das ferramentas de seguranca identificam o aplicativo e apresentam
informacdes sobre o nivel de prioridade e possiveis cursos de acao

* Usar ferramentas de seguranca de maneira mais automatizada

- As funcdes das ferramentas de seguranca podem ser coordenadas. A protecéao,
o monitoramento e as atividades de resposta podem ser organizados em torno
de aplicativos individuais

* Reduzir o custo das operacdes de seguranca
- Havera menos alertas gerados e menos tempo gasto em investigacao

Inclua a seguranca na arquitetura

Normalmente, a seguranca é integrada posteriormente. As equipes de aplicativos criam
um aplicativo, as equipes de infraestrutura criam uma infraestrutura relativamente
genérica capaz de lidar com todos os aplicativos, e a equipe de seguranca deve
proteger tudo isso. As ferramentas de seguranca sdo implantadas, mas ndo sao
integradas a malha dos aplicativos.

Uma abordagem orientada aos aplicativos exigird uma mudanca na arquitetura. Ela
nao serd obtida apenas com a compra de um appliance especifico de seguranca ou
com o upgrade de software.

Exige a adocado de propriedades exclusivas de aplicativos e infraestruturas modernos
e o uso focado em beneficiar a seguranca (consulte o Apéndice 3 para obter mais
informacoes).

As tecnologias de nuvem e mobilidade oferecem uma arquitetura de sobreposicdo
gue pode ser usada para integrar a seguran¢a Ndo apenas a novos aplicativos, mas
também a aplicativos existentes. Para ver sugestdes praticas de implementacdo no
data center e para computacdo para o usuario final, consulte os apéndices 4 e 5.

Concluséo

Ao pbdr em pratica duas etapas fundamentais (implementar os principios fundamentais
de higiene cibernética e concentrar-se na protecdo dos aplicativos), as organizacoes
podem migrar para uma seguranca da informacao mais eficaz. Agora, a computacao
movel e em nuvem oferece uma maneira de incluir a seguranca na arquitetura. Como os
ambientes de Tl continuam evoluindo, esse modelo atualizado pode ajudar a garantir
gue um programa de seguranca da informacdo ndo soé seja mais eficaz no presente, mas
também esteja preparado para o futuro.

WHITE PAPER | 13


https://www.vmware.com/br
https://twitter.com/VMwareSecurity
https://www.facebook.com/vmware/
https://blogs.vmware.com/transform-security/
https://www.vmware.com/it-priorities/transform-networking-security/secure-app-infrastructure.html
https://www.vmware.com/products/networking-and-security.html
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Apéndice 1. Correspondéncia dos principios fundamentais com a estrutura de
seguranca cibernética da NIST

Os principios fundamentais da higiene cibernética estdo baseados em principios bem-
estabelecidos. Por exemplo, todos eles estdo associados a varias funcdes na estrutura
de seguranca cibernética (CSF, pela sigla em inglés) da NIST (veja a seguir). Esses
principios s&o apenas uma parte do que a CSF da NIST e outras estruturas abrangem.
No entanto, sdo principios capacitadores essenciais para migrar para uma abordagem
mais simples e automatizada a seguranca.

Principios
fundamentais

Subcategorias da CSF da NIST

A base: Educacéo

PR.AT: a equipe e 0s parceiros da organizacado recebem
instrucdes voltadas a conscientizacdo de seguranga cibernética
e sdo adequadamente treinados para realizar suas tarefas

e responsabilidades relacionadas a seguranca da informagao
de acordo com as politicas, os procedimentos e os contratos
adequados.

1. Processamento
com privilégio
minimo

PR.AC-4: permissdes e autorizacdes de acesso sdo gerenciados,
incorporando os principios do privilégio minimo e da separacdo
de tarefas

PR.PT-3: 0 principio da funcionalidade minima € incorporado

ao configurar os sistemas para fornecer somente os recursos
essenciais

PR.IP-1: uma configuracao de linha de base dos sistemas de
controle industriais/de tecnologia da informacao é criada

e mantida com a incorporacao de principios de seguranga
adequados (por exemplo: o conceito da funcionalidade minima)
DE.AE-1: uma linha de base de operacdes de rede e de fluxos
de dados esperados para usuarios e sistemas é estabelecida

e gerenciada

2. Microssegmentacao

PR.AC-5: a integridade da rede é protegida, incorporando
a segregacdo de rede quando adequado

3. Criptografia

PR.DS-1: os dados em repouso s&o protegidos
PR.DS-2: os dados em transito sao protegidos

4. Autenticacéo
de varios fatores

PR.AC: 0 acesso aos ativos fisicos e logicos e as instalacdes
associadas € limitado a usuarios, processos e dispositivos
autorizados. E gerenciado de maneira consistente com o risco
avaliado de acesso ndo autorizado a atividades e transacoes
autorizadas.

PR.AC-1: identidades e credenciais sdo emitidas, gerenciadas,
verificadas, revogadas e auditadas para dispositivos, usuarios

e processos autorizados

PR.AC-6: as identidades s&o testadas e vinculadas a credenciais
e recebem permissdo para interagdes quando adequado

5. Aplicagéo
de patches

PR.IP-3: 0s processos de controle de alteracdo de configuracdes
estao em vigor

PR.IP-7: os processos de protecado sdo constantemente
melhorados

PR.IP-12: um plano de gerenciamento de vulnerabilidades
é desenvolvido e implementado

ID.RA-1: as vulnerabilidades dos ativos sé&o identificadas
e documentadas

DE.CM-8: as verificacdes de vulnerabilidade sao realizadas

vmware | (inted
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O QUANTO ISSO E PRATICO

DE REALIZAR?

Antes era dificil obter visibilidade
do aplicativo e saber como ele
operava; mas agora as novas
tecnologias facilitam essa
possibilidade.

Para aplicativos grandes atuais,
ja existem tecnologias que
acompanham o trafego da rede
para ajudar a compreender os
componentes do aplicativo

e como eles interagem.

Para arquiteturas de aplicativos
mais recentes, as técnicas de
DevOps automatizam o processo
de criacdo e o acompanhamento
de todos os componentes
usados para formar o aplicativo
desde o comeco.
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OBSERVACAO: Os apéndices a sequir mostram informacdes interessantes para
profissionals e outros responsaveis por implementar uma nova abordagem
a seguranca focada em aplicativos de uma organizacéo.

Apéndice 2: Mais detalhes sobre recursos focados em aplicativos

As secdes a seguir mostram uma explicacdo mais detalhada e técnica dos recursos
orientados aos aplicativos apresentados anteriormente na pagina 10 do artigo.

Recurso |: Reconhecer um aplicativo e estabelecer uma referéncia de linha de base
para ele

Esse recurso permite que as organizacdes entendam melhor seus aplicativos
essenciais de uma perspectiva de segurancga, determinem os componentes que
formam o aplicativo, incluindo a identificacdo de quais servicos (por exemplo: funcdes
de software) devem estar em execucdo em quais servidores e quais recursos estdo
sendo usados, como 0os componentes devem interagir etc.

Um aspecto importante é compreender o comportamento pretendido do aplicativo,
como:

* O que deve estar sendo executado?
* Quais sao as interacdes permitidas?
« Como os componentes devem se comunicar?

Como os aplicativos sdo dinamicos, as organizacdes devem ser capazes de monitorar
o aplicativo conforme ele muda e conforme os desenvolvedores o atualizam. Durante
sua execucao, precisam saber quantas instancias estdo sendo executadas, por
exemplo.

O que as organiza¢des podem fazer com esse recurso?
» Proteger os aplicativos com eficacia conhecendo os valores de referéncia
- Entender o aplicativo e saber como protegé-lo

- Usar uma fonte confidvel de informacdes sobre o aplicativo para configurar todo
o portfélio de controles de seguranca do aplicativo

* As equipes de garantia e auditoria de controles também pode usar esta referéncia
para avaliar os controles

* Refinar os privilégios para que sejam rigidos, mas plausiveis operacionalmente
(que ndo interrompam 0Ss Processos)

- Tenha as informacdes necessarias para determinar a funcdo e as interacdes
minimas necessarias para os elementos que formam o aplicativo, criando um
ambiente com menos privilégios para o prdprio aplicativo.

- Ter as informacdes essenciais para determinar a comunicacdo minima necessaria
entre componentes do sistema que entram, saem e estdo em cada aplicativo

* |sso pode reduzir bastante a superficie de atague.
» Tornar os alertas mais Uteis

- Os alertas das ferramentas de seguranca identificardo o aplicativo e, com base
nas informacdes de referéncia, a equipe de seguranca sabera quanto esforco
colocar na resposta, como priorizar e quais sao as opc¢des de correcdo

* Melhorar a relacéo sinal-ruido

- Com sistemas altamente controlados, hd muito menos potencial para acesso,
funcdes ou interacdes ndo autorizados. A quantidade de alertas serd menor.

- Menos alertas significam um sinal muito mais claro: menos ruido e menos alarmes
falsos.
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POSSIBILITA O MODELO DEVOPS

Aplicativos mais recentes
usam praticas e tecnologias
de DevOps para criar, testar
e implantar aplicativos com
rapidez e frequéncia.

As organizacdes podem abrir
mao da andlise de seguranca
manual e dos processos de teste
que tém tempos de implantacao
longos e ndo funcionam com
aplicativos e processos de
desenvolvimento ageis.

SEGMENTACAO EFICAZ

O modelo tradicional

de segmentacdo de rede

é baseado em atributos, como
tipo de servidor (por exemplo:
servidores da web ou servidores
de bancos de dados). Ele ndo
consegue inibir com eficacia

a movimentacéao lateral de um
aplicativo para outro, pois um
aplicativo ndo funciona em um
Unico segmento de servidores,
mas cruza varios segmentos.
Os invasores conseguem saltar
entre segmentos. Proteger de
modo eficaz um aplicativo exige
colocar um limite em torno
dele, além de ter um ponto

de controle da rede do qual
controlar e monitorar todo

o trafego entre qualquer parte
do aplicativo.
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 Parar de procurar ameacas continuamente

- As ameacas estdo em constante mudanca. Este enfoque ndo consiste em ter que
se adiantar sempre as novas ameacas.
» Criar uma alianca mais proxima entre as equipes de seguranca e de aplicativos
(consulte a barra lateral)
* Dimensionar a implementagcdo de acordo com as necessidades: concentre-se
em entender um conjunto pegueno de aplicativos essenciais primeiro

- Comece com aplicativos essenciais que tenham um conjunto relativamente
pequeno de componentes com tarefas muito especificas, por exemplo, "este
servidor da web faz parte do aplicativo X, e esse processo deve ser o unico item
a se comunicar com Y".

Recurso Il. Compartimentalizar os componentes do sistema em aplicativos individuais

As organizacdes podem usar as informacdes de referéncia descritas acima para
determinar os componentes do sistema que formam um aplicativo especifico. Depois,
podem compartimentalizar os componentes do sistema e colocar um limite légico
em torno deles. O limite oferece uma maneira de definir e rotular um aplicativo de
maneira Unica. Ele também confina um atagque a um unico aplicativo, caso ele esteja
comprometido.

O gue as organizac¢cdes podem fazer com esse recurso?
» Configurar um unico gateway para aplicar as politicas no aplicativo com eficacia

« Melhorar a protecédo dos aplicativos contra ameacas na rede

- A segmentac¢do baseada em infraestrutura, como tipo de servidor, ndo é eficaz
(consulte a barra lateral)

« |[dentificar e rotular com exclusividade um aplicativo (consulte a barra lateral)
* Desenvolver uma politica para aplicar em um aplicativo

- Ao definir e rotular de modo exclusivo um aplicativo, a politica pode ser
aplicada a ele

* Impedir a movimentacéo lateral de um aplicativo para outro
- Se um invasor acessar um aplicativo, terd dificuldades para acessar outro
« Aplicar controles especificos do aplicativo no limite dele

- Aplicativos mais essenciais podem ter niveis mais altos de protecdo e maior
inspecdo. Mesmo gue um sistema mais fraco em algum ponto do ambiente fique
comprometido, o invasor ndo podera se mover lateralmente para um sistema mais
essencial.
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IDENTIFICADOR UNICO

Os controles tradicionais de
seguranca ainda dependem

do mesmo rotulo estatico para
toda a pilha, desde o aplicativo
até o sistema operacional

e o hardware. No entanto, isso
nao funciona com aplicativos
modernos, pois eles ndo estao
armazenados em servidores
estaticos. Os identificadores

de VLAN também nao resolvem
nesse caso, pois isolam varios
aplicativos e ndo fornecem um
identificador Unico para cada
um deles. Para que os controles
de seguranca sejam eficazes,
precisam ter um identificador
exclusivo para uso na aplicacao
de politicas em cada aplicativo.
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Recurso lll. Posicionar as defesas em torno de cada aplicativo

Usando o rétulo exclusivo fornecido pelo limite do aplicativo, as organizacdes podem
configurar controles de seguranca a serem aplicados a um aplicativo especifico. Por
exemplo, um firewall pode ser configurado para proteger um Unico aplicativo usando
o rétulo do limite do aplicativo. As organizagdes também podem usar as informacdes
de referéncia para configurar os controles de seguranca. Por exemplo, usando as
informacdes de referéncia, a organizacdo pode configurar um sistema de prevengdo
contra invasdes e desenvolver um conjunto de regras para o aplicativo especifico que
ele estd protegendo.

O que as organiza¢des podem fazer com esse recurso?

» Otimizar a localizacdo dos pontos de aplicacdo de politicas
- As politicas sdo aplicadas no limite do aplicativo

» Simplificar as politicas para proteger os aplicativos

- As organizacdes ndo precisam mais lidar com as politicas muito complexas das
abordagens atuais, que tentam, por exemplo, usar um firewall para proteger
milhares de aplicativos (consulte o Diagrama 4 a seguir)

* Reduzir a complexidade de gerenciar chaves de criptografia

- E muito mais facil distribuir chaves de criptografia/descriptografia aos componentes
do sistema de um aplicativo especifico, em vez de muitos aplicativos

» Aplicar politicas de autenticacé&o (de varios fatores) usando o mapeamento
simplificado de quais usuarios e componentes do sistema de aplicativos recebem
acesso e quais fatores sdo obrigatorios

« Evitar as configuracdes erradas de controles de seguranca

- Os controles s&o configurados para proteger um aplicativo
* Aumentar a protecéo de aplicativos individuais ao adicionar mais controles no limite
» Ter controles de seguranca gue funcionem juntos, como um sistema

- Todos os controles podem ser sincronizados em um aplicativo, usando o limite do
aplicativo para rotuld-lo

* Permitir que os controles sejam adaptados a dindmica dos aplicativos
- Os controles podem proteger nos limites conforme os aplicativos sédo migrados

Defesas de posicionamento acerca de aplicativos individuais simplificam
os conjuntos de politicas

J

Diagrama 4: Com as abordagens atuais, normalmente um firewall é configurado no perimetro para aplicar politicas
de trafego de/para todos os componentes de todos os aplicativos em seus limites, o que pode envolver dezenas
de milhares de regras de firewall. Os conjuntos de politicas sdo muito grandes e complexos. Quando um firewall

é configurado para cada aplicativo, ele so precisa aplicar o trafego de/para os componentes em apenas um aplicativo,
reduzindo e simplificando muito o conjunto de politicas.
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Apéndice 3: Propriedades exclusivas da computacdo mdvel e em nuvem

Os recursos orientados aos aplicativos (descritos no Apéndice 2) que as organizacoes
agora podem usar para implementar uma abordagem mais eficaz a seguranca da
informacao foram possibilitados pelos avancos recentes na computacdo movel e em

nuvem.

PROPRIEDADES EXCLUSIVAS DA COMPUTAGCAO EM NUVEM

A malha basica da nuvem é a virtualizagdo, que fornece uma camada de abstragdo entre
a infraestrutura fisica e os aplicativos.

Contexto do
aplicativo

* A camada de virtualizacao:

* Coleta, protege e distribui informag¢des contextuais sobre
todos os aplicativos em execucdo em um ambiente virtualizado

- Isso é inerente a funcdo da virtualizacao, pois ela controla
a dindmica dos aplicativos, como mover cargas de trabalho
para recursos disponiveis, realizar balanceamento de carga
e dimensionar vertical e horizontalmente recursos conforme
exigido pelo aplicativo

- Também conta com um mapa de todas as cargas de trabalho
e componentes do sistema no ambiente e atualiza esse mapa
conforme as cargas de trabalho sdo constantemente movidas

* Oferece uma Unica perspectiva da qual se pode ver:

- A conexdo entre o aplicativo em execuc¢ado e o hardware em
que é executado

- A topologia do aplicativo

* A disposi¢cdo de varios componentes do sistema que
formam o aplicativo na rede

- Como o aplicativo foi aprovisionado e como ele funciona
no tempo de execugdo

Isolamento

* A camada de virtualizacao:
* Oferece um dominio de confianca separado
- Oferece visibilidade ao guest, mas o isola

* Oferece um ponto de insercdo isolado para posicionar
controles de seguranca que protegem o limite de um aplicativo

- Mantém o limite do aplicativo mesmo que as cargas de trabalho
migrem para maquinas fisicas ou links de rede diferentes

Inalterabilidade

« Com a camada de virtualizacdo, componentes imutaveis
podem ser substituidos para cada implantagcdo, em vez de
ser atualizados no local

- Uma imagem comum pode ser criada uma vez por implantacé&o
e testada e validada

Definido por
software

« Com a virtualizacdo, o comportamento dos componentes
do sistema ¢ iniciado, controlado, alterado e gerenciado de
maneira programatica

« E um ponto de controle flexivel do qual colocar maquinas em
quarentena, criar uma nova imagem das maquinas, bloquear
trafego, fazer snapshots de maquinas, inserir maior
visibilidade etc.

vmware | (inted
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PROPRIEDADES EXCLUSIVAS DA COMPUTACAO MOVEL

A computacao movel oferece recursos Unicos pela funcionalidade nativa do dispositivo,
pela funcionalidade de desktops virtuais e pelas tecnologias de gerenciamento de
dispositivos moveis.

Contexto do *« A computagdo movel oferece um conjunto valioso de dados
usuario e do sobre o usuario e o dispositivo para ajudar a tomar decisdes
dispositivo de autenticacdo e controle de acesso com base em riscos,

por exemplo:
- Dados de usuarios e dispositivos

Biometria: impressao digital, voz, imagem

Localizacado geografica

ID do dispositivo: numero de série, certificado

Parametros de rede (Wi-Fi, Intranet etc.) e endereco IP

Configuracao de dispositivo: hardware, sistema operacional,
aplicativos instalados

Postura de seguranca: gerenciada ou ndo gerenciada,
software de seguranc¢a, comprometido ou invadido,
status de atualizacdo de software e aplicacdo de patches

Fora de banda: ligagao telefénica, notificacdo push

- Decisdes de acesso condicional

« Varios dispositivos: determine se a localizagcdo geografica
do smartphone ou laptop ¢é diferente antes de conceder
acesso

« Combinacdo de dados do usuario e dispositivo: determine
se o usudrio é confidvel e o dispositivo € gerenciado em
uma rede segura antes de conceder acesso

Isolamento « Os desktops virtuais oferecem uma conexédo isolada para os
aplicativos

- Permite que as organizacdes restrinjam o acesso do usuario
a um conjunto especifico de aplicativos (em vez de todos os
aplicativos na rede)

* Desktops virtuais também isolam o uso dos aplicativos do uso
do dispositivo
- Impede que os aplicativos e os dados associados estejam
presentes no proprio dispositivo movel. Em vez disso,
o dispositivo movel apenas visualiza uma exibicdo remota
dos aplicativos.

Inalterabilidade * Os desktops virtuais ndo persistentes sdo imutaveis

- Eles podem ser criados instantaneamente de uma imagem
mestre controlada e, depois, destruidos e recriados a cada
uso. Com a inalterabilidade, € muito dificil que os invasores
sejam persistentes

Telemetria < O monitoramento remoto, a aplicacdo de politicas e a correcéo
permitem:

- Atualizacoes e aplicacdes de patches continuas

- Eliminacao do dispositivo em caso de perda/roubo, falha
no acesso ou roaming fora do Wi-Fi seguro

- Quarentena ou encerramento do dispositivo se ele ndo
atender aos requisitos
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Apéndice 4: Implementacdo no data center

Este apéndice apresenta sugestbes especificas para implementar recursos orientados
aos aplicativos no data center de uma organizacao.

Recurso

Sugestdes para implementagcao

1. Reconhecer
um aplicativo
e estabelecer uma
referéncia de linha
de base para ele

* Crie sistemas de registros do nivel da importancia dos
aplicativos na configura¢do e a interacado pretendida entre
os componentes do sistema

- Isso pode ser feito ao trabalhar com equipes de
aplicativos, observando sistemas de aprovisionamento,
por meio do aprendizado/uso como linhas de base ou
de sistemas de automacgé&o/esquemas

- Serve como informacdo essencial de registro para
identificar e diagnosticar problemas

« Crie uma lista branca para um aplicativo (para um sistema
de componentes, processos e a forma como interagem e se
comunicam em uma rede)

2. Compartimentalizar
0s componentes
do sistema em
aplicativos individuais

* Aproveite a malha virtual para criar um limite I6gico em
torno do aplicativo ou servi¢co, como a microssegmentacé&o

- Aplique esse limite ndo apenas com um firewall distribuido,
mas também com uma rede isolada de camadas 2/3, criando
um espaco de endereco ndo continuo

- Todos os componentes do aplicativo estdo contidos em
um soé segmento isolado com um uUnico limite de controle
» Configure um Unico ponto de saida
- Os componentes de um aplicativo dentro do segmento
sdo livres para se comunicarem entre si
- Um conjunto limitado de servicos se comunica entre esse
limite (DHCP, DNS, AD etc.)

- O limite do aplicativo € um ponto definido no qual vocé
pode alinhar seus controles para inspecionar o trafego
desses provedores de servi¢cos

3. Posicionar as defesas
em torno de cada
aplicativo

* Use a camada de virtualizacdo para alinhar controles para
o aplicativo

- O sistema de rede definido por software e os controles
e seguranca baseados em software agora viabilizam
operacionalmente o posicionamento de defesas em torno
de cada aplicativo.
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Apéndice 5: Implementacdo para a computacdo para o usuario final.

Este apéndice apresenta sugestbes especificas para implementar recursos orientados
aos aplicativos no data center para computacdo para o usuario final.

Recurso Sugestdes para implementacao

1. Reconhecer * Use desktops virtuais ndo persistentes em vez de aplicativos
um aplicativo persistentes em dispositivos de endpoint como parte dos
e estabelecer uma processos para garantir que os aplicativos mantenham os
referéncia de linha niveis de operacéo esperados
de base para ele - Com uma imagem de desktop n&o persistente, o sistema

operacional e os aplicativos sdo mantidos no estado
esperado ao ter a imagem de desktop destruida no logoff
e recriada no logon seguinte.

- Caso uma imagem de desktop ndo persistente esteja
comprometida, o ataque serd encerrado posteriormente
quando o usuario fizer logoff. Os invasores normalmente
precisam de tempo (dias ou mais) para propagar o ataque
da maquina inicial para a rede. Por isso, os desktops nao
persistentes podem impedir que esses invasores se
expandam além da sua posicao inicial.

Eles impedem que o invasor mantenha uma posi¢do no
ambiente. Também impedem que ameacas persistentes
avancadas (APT, pela sigla em inglés) facam jus a seu nome.

Use verificagdes de conformidade de segurangca em tempo real
em dispositivos para determinar rapidamente se o dispositivo
ndo esta em conformidade com as politicas de seguranca.
Corrija-o na hora ou desative seu acesso aos recursos
corporativos.

2. Compartimentalizar Confine o processo todo, como a conexao do usuario a um
0s componentes aplicativo

dosistemaem - Conecte o aplicativo compartimentalizado a infraestrutura
aplicativos individuais do usuério final

Use a tecnologia de infraestrutura de desktop virtual (VDI,
pela sigla em inglés) para garantir que os usuarios possam
acessar apenas os sistemas necessarios.

- Com o uso de controles de acesso na camada do aplicativo

- Por exemplo, permita que prestadores de servicos acessem
apenas os aplicativos de que precisam

¢ Quando os prestadores de servicos se conectam ao desktop
virtual, acessam apenas um microssegmento (aplicativo)

Use a tecnologia de VDI em conjunto com a
microssegmentacao para evitar que um invasor espalhe
o ataque pela rede

- A plataforma de desktop virtual pode usar
microssegmentac¢é&o para garantir que, caso a maquina de
um usuadrio esteja comprometida (por exemplo, por spear
phishing), o invasor sé possa acessar um numero limitado
de hosts, em vez de milhares.

* O invasor so poderia obter acesso a um conjunto limitado
de aplicativos que o usuario pode acessar por VDI.

O uso de microssegmentacdo por VDI simplifica

a segregacgao.

+ E baseado na identidade do usudrio: depois que o usuario
faz logon, recebe dinamicamente sua proépria visualizacdo
da rede

* Nao é necessario realizar um mapeamento muito complexo
da rede antes da hora ou configurar previamente diferentes
conjuntos de pools de desktops, cada um com diferentes
VLANS associadas a eles.
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* Use a tecnologia de mobilidade em conjunto com
a microssegmentacao para restringir os recursos do data
center aos que um aplicativo ou dispositivo movel pode acessar.

- Quando o dispositivo acessa recursos no data center com
base na sua identidade, sé pode acessar uma parte muito
limitada da rede, como um IP ou uma porta especificos

Encerre a VPN no limite da microssegmentag¢ao fornecendo

a0 uUsuario uma conexao autenticada segura diretamente a um

aplicativo

- Tradicionalmente, a VPN é encerrada no perimetro; por isso,
depois de entrar, o usuario tem acesso a muitas partes da rede

3. Posicionar as Use a tecnologia de VDI para aplicar controles de seguranca

defesas em diretamente nos aplicativos
torno de cada - E mais eficaz aplicar controles de seguranca em aplicativos
aplicativo centralizados no data center do que em milhares de

dispositivos

Aproveite as tecnologias de conteinerizacdo de sistema
operacional e aplicativos para separar de maneira segura
aplicativos e dados da empresa de aplicativos e dados pessoais
em um caso de uso de BYOD. Assim, os controles de seguranca
corporativos podem ser aplicados diretamente nos aplicativos
da empresa

- Os aplicativos s&o fornecidos em sandbox e criptografados.

Aproveite os dados de dispositivos de endpoint para garantir
que o nivel de evidéncia relativo a identidade e confianca seja
proporcional ao nivel de risco da solicitacdo de acesso a um
Unico aplicativo essencial.

Por exemplo, com um dispositivo desconhecido, o usuario
precisa passar pela autenticacdo de dois fatores para acessar
um aplicativo. Com um dispositivo confidvel e cadastrado,
O UsUario prossegue com uma autenticacdo de um fator.

O dispositivo age como um segundo fator. Ou, com uma
rede Wi-Fi confidvel (em um escritdrio corporativo), o usuario
prossegue com uma autenticagdo de um fator. A verificacao
da rede age como um segundo fator.

Use a informacgdo de geolocalizac&o para tomar decisdes de risco
em tempo real sobre 0 acesso a um Unico aplicativo essencial.

- Veja a geolocalizacao do laptop e do smartphone do usuéario.
Se estiverem em locais geograficamente diferentes, o nivel de
risco exigira etapas adicionais no processo de autenticacdo.
Por exemplo, uma notificacdo push pode ser enviada para
o smartphone solicitando verificacdo.

Use a identidade federada para tornar a autenticacédo mais
segura e simplificar o logon para o usuario.

- As autenticacdes federadas para diretdrios de terceiros
evitam praticas inseguras, como:

Sincronizacdo dos seus diretorios

Ter varias senhas, o que inevitavelmente faz com que os
Usuadrios as escrevam ou as reutilizem em varios aplicativos

Use a tecnologia movel para garantir automaticamente

a disponibilidade da seguranca em dispositivos, qualgquer
que seja o sistema operacional (Windows, OSX, iOS, Android,
QNX etc.)

- Por exemplo, faga uma sondagem nos dispositivos para
identificar problemas de seguranca, como patches ausentes,
e 0s corrija imediatamente enviando os patches.
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A VMware e a Intel transformaram o sistema de rede e a seguranca com o Virtual
Cloud Network, uma vis&o de sistema de rede voltada a era digital. A Virtual Cloud
Network, criada com base na tecnologia do NSX e executada na arquitetura Intel,
fornece uma camada de software onipresente em todo o data center, na nuvem, no
perimetro e em outras infraestruturas de hardware, além de conectividade e seguranca
abrangentes para aplicativos e dados, independentemente de onde eles residam.

COMECAR

Saiba mais sobre como vocé pode

ajudar sua organizacao a buscar uma
infraestrutura de aplicativos segura >

Junte-se a nds g 0 Q

on-line:
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