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Existem sinergias entre a visibilidade/oferecidapela
OpenText para plataformas de dados nao estruturados
em seus diversos formatos de contetido e a

protecao oferecida para garantir gua natureza critica,
independentemente do local, dispositivo e melos pelos
quais estes sao acessados. Este relatério de analise

de 2020 da TAG Cyber descreve o ecossistema que
clientes, funcionarios e parceiros da OpenText desfrutam
para uma gestao segura de seus ativos em informacodes
durante sua vivéncia e transformacao digital.
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A Seguranga, pos redefinicao dos ambientes de trabalho e pandemia, ressurge
revigorada como uma iniciativa estratégica e essencial ao suporte dos processos de
transformacéo digital, seja na protecao dos dispositivos e aplicagdes que acessam,
transformam e compartilham dados estruturados ou ndo. Por dados estruturados
entende-se informacdes passiveis de serem armazenadas em estruturas de banco de
dados tradicionais enquanto seu oposto, sdo representados por dados que ndo possuem
caracteristicas pré-definidas em formato de campos, como por exemplo imagens,
arquivos em PDF, textos, videos, etc.

Independentemente de seu formato, estruturado ou néo, é imprescindivel entender que

na era pds automacao de processos e ERPs, atualmente a informagéao e seu uso sdo os
grandes responsaveis pela longevidade e diferenciagcdo competitiva de sua empresa.
Informacao estética e isolada em ambiente local ou em nuvem é um ativo altamente
perecivel, estando na colabora¢do e compartilhamento o valor intrinseco de seu contetdo.

Tomemos os bancos como por exemplo—rotineiramente durante seus processos de
digitalizacdo de documentos para abertura de contas, contratos de cambio, compensac¢éo
de cheque etc. organizam a documentacao de seus clientes dentro de suas estruturas
computacionais e pretensamente seguras, porém todos seguem investindo pesadamente
em tecnologia de prevencgao de fraudes pois em um mundo sem fronteiras e
interconectado, o custo da oportunidade e probabilidade de captura em fraude on-line é
infinitamente maior que o de crimes fisicos. Portanto, a seguranga deve ser integrada e
continuamente auditada no nivel critico da informagéo, seu significado, contexto e formato
do conteudo ou arquivo onde resida, caso contrario sempre sera apds o fato, incidente,
restando entender o que aconteceu para tentar prevenir um ataque futuro.

Em segundo lugar, e talvez mais importante, as tarefas de seguranca cibernética, como
investigacdo de fraudes ou resposta a incidentes, exigem cada vez mais acesso a
repositérios de dados criticos. Isso significa que as ferramentas de seguranga requerem
visibilidade dos dados compartilhados e devem ter a capacidade de reunir contexto e
usar inteligéncia para ajudar a identificar anomalias de seguranca ou reduzir os efeitos

da exploragao continua de dados, caso contrarios organizacdes sempre estarao reféns
da escassez de profissionais altamente especializado e com anos de experiéncia.
Contramedidas nao podem esperar interven¢ao humana, devem agir com celeridade,
replicando padrdes esperados e melhores praticas para contencao de quebras de sigilos
ou ataques.

A abordagem tradicional de gestédo de seguranca em base a eventos ou incidentes ja
nado atende o ‘'novo normal’, pois entrar em agado apds a ocorréncia, quebra de sigilo

ou fraude ja ndo evita dano, exposigdo de marca e perda financeira. O “novo normal”
exige uma postura proativa de segurancga, identificando qual informacao é critica, onde
ela se encontra e como e por quem € manuseada antes de perdida, comprometida ou
erroneamente compartilhada.

O compromisso com a seguranca da OpenText comegou com a inclusdo de extensoes
em suas plataformas de Gestdo de Conteido—OpenText Content Manager e OpenText
Documentun—acrescentando funcionalidades de arquivamento maci¢o de dados e
decomissionamento de aplicagdes garantindo resiliéncia de acesso a dados e sistemas
com custo operacionais mais efetivos. Posteriormente evoluindo com a aquisi¢éo da
Guidance Software, fornecedora do icdnico pacote de software EnCase™ de investigacédo
digital. A linha de produtos EnCase™ agora inclui andlise forense digital, detec¢do e
resposta de Endpoint, investigagao de Endpoint, resposta a incidentes de seguranca,
analise de seguranca e descoberta eletrénica como componentes essenciais do
conjunto de solugdes de resiliéncia cibernética da OpenText, em particular no contexto
de suporte a programas de seguran¢a empresarial.

Seguranca integrada de informacdes da OpenText 3/7



opentext

A OpenText deu mais um passo importante rumo a uma experiéncia de seguranca
integrada por meio da aquisi¢cao da Carbonite, que vai adicionar backup e recuperagéo

a este servigo. O backup em nuvem e a recuperagao de dados criticos sdao um requisito
patente para conseguir uma resiliéncia cibernética verdadeira. Portanto, a integracao da
Carbonite introduziu um elemento essencial a plataforma de resiliéncia cibernética da
OpenText. Os analistas concordam que: "A entrada da Carbonite proporciona um recurso
fundamental de backup para a gestdo empresarial da OpenText", conforme explica a
analista da indUstria cibernética Katie Teitler, da TAG Cyber.
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Ecossistema cloud e/ou on-premise de gestdo segura de conteldo da OpenText

Ainclusdo dessas fungdes de seguranga, incluindo backup e recuperacao, suporte
investigativo, ferramentas analiticas de seguranca e seguranca de dispositivos ou
Endpoints, gera uma nova camada principal de prote¢do no modelo do ecossistema da
gestdo de contelido de informagdes da OpenText. Esse conjunto de prote¢cdes permite
que os clientes da OpenText se beneficiem da segurancga internamente, ao invés de
precisar selecionar, integrar e operar sistemas de seguranca que sao adicionados
posteriormente ao processo de gestao de informacgdes.

A plataforma de resiliéncia cibernética da OpenText proporciona as empresas seguranga
e continuidade para acompanhar os dados onde quer que estejam, independentemente
do usuario, local, rede, aplicativo ou Endpoint. As empresas ficam tranquilas porque os
dados e processos de alto valor ficam protegidos e resilientes em qualquer circunstancia.

A protecédo integrada da OpenText foca em um modelo de repositério de dados
compartilhado. Ou seja, enquanto as tarefas da plataforma de gestéo de contetudo
devem acessar dados para apoiar servigos de conteudo, as tarefas de seguranga
organizacional acessam os mesmos dados para fins de protecgao cibernética. Esse
acesso compartilhado a dados criticos cria oportunidades de sinergia, o que ajuda a
explicar como a OpenText integrou ferramentas como o EnCase™ ao ecossistema do
OpenText Content Manager e OpenText Documentum.
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O seguro e integrado modelo de gestao de contetido da OpenText esta baseado nas
seguintes caracteristicas do repositério de dados compartilhados:

Dados criticos: as equipes coletam e usam dados para estimular as fungdes
empresariais. Isso pode incluir desde equipes juridicas organizando um processo
judicial que envolva os documentos usados para dar apoio a um cliente, até gerentes
executivos usando um repositério de dados compartilhado como base para a
colaboracgao entre grupos na empresa. Em todos os casos, o valor dos dados é alto
porque esta diretamente relacionado ao sucesso da missao.

Uso dinamico: em um modelo de repositério compartilhado, os atributos importantes
dos dados que estdo sendo armazenados serdo dindmicos. Ou seja, dados
estruturados e ndo estruturados em um repositério mudarao rapidamente, assim como
valores como propriedade, controles de acesso, regras de politica e rastreamento

de ac¢des de auditorias. Os repositérios de dados, portanto, exigem administragao e
segurancga constante para acompanhar essa mudanga continua e dinamica.

Integracao de processos: o uso de repositérios de dados compartilhados estara
necessariamente integrado a outros fluxos de trabalho de processos em uma empresa.
Esses fluxos de trabalho podem variar de autorizagdes de acesso a processos mais
complexos, como a obtencgao judicial de acesso pela aplicagédo da lei, caso surjam
circunstancias incomuns. A OpenText tem experiéncia consideravel no apoio a esses casos.

Alcance ilimitado: a combinacao da funcionalidade de protegao de informagdes e o
suporte a multiplos dispositivos e sistemas operacionais garante que a informacao
relevante, critica seja encontrada onde estiver e proativamente monitorada para que,
em caso de ameacgas ou uso nado autorizado, as contramedidas sejam automética e
imediatamente tomadas.

Ainclusao de seguranga ao modelo de repositério compartilhado leva o suporte da
OpenText ao sistema empresarial de gestdo de contetido a um novo nivel de protecao de
dados. "Ao integrar recursos que a OpenText sempre forneceu para gerenciar dados em
repositérios compartilhados com poderosas ferramentas de protegao e investigacao,
como o EnCase™, a empresa passa a oferecer a seus clientes um modelo de seguranca
exclusivo para dados", explicou o analista da TAG Cyber, Edward Amoroso.

A gestao de contetido € um componente importante dos ecossistemas digitais em larga
escala devido a importancia de casos de uso de repositério compartilhado para equipes
empresariais. Como seria de se esperar, o risco de seguranca associado a gestao de
conteudo é significativo, em parte devido as perigosas consequéncias de um ataque
cibernético bem-sucedido em um sistema de gestéo de conteldo - geralmente com o
objetivo de roubar propriedades intelectuais ou dados confidenciais importantes.

De forma mais marcante, no entanto, o risco a seguranca associado a gestao de
conteudo decorre da facilidade com que um invasor pode tirar proveito das poderosas
ferramentas e programas no ambiente digital tipico. Um exemplo disso é a conhecida
técnica living off the land para ataques cibernéticos, na qual o invasor malicioso entra em
um sistema-alvo buscando ferramentas importantes que possam ajudé-lo na campanha
de ataque.

A equipe da OpenText entende o desafio de seguranga que a invasdo de um sistema de
gestdo de contelido para encontrar ferramentas para organizar, pesquisar, classificar,
agregar e, por ultimo, filtrar as informac¢es armazenadas representa. Ao integrar a
seguranga em seus produtos de gestdo de conteldo, a equipe da OpenText aborda esse
cenario de ataque living off the land a gestédo de conteudo por meio de controles nativos.
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Técnica living off the land (e protecao integrada) para gestao de contetdo

As equipes que utilizam os sistemas Gestdo de Contelido Empresarial (ECS) devem
garantir que o apoio a gestéo de conteldo inclua algum tipo de medida de redugao

de risco. Alguns provedores de solugdes recomendam a cobertura de um provedor

de seguranca terceirizado, considerando que isso pode ser suficiente. Mas a solugao
integrada de protecao de segurancga da OpenText fornece mais seguranca e resiliéncia
usando um minimo de tempo e esforgos adicionais de integragao.

O apoio a gestéo de experiéncia digital de alto nivel deve comecgar com a visibilidade dos
dados. Ou seja, as empresas modernas sempre estimulam os melhores compromissos
digitais com os clientes por meio de organizacao e uso compartilhado de contelido e
informacdes de alto valor. A OpenText apoia essa experiéncia integrada do ECS com

um conjunto de solugdes de plataforma comercial que abordam as seguintes tarefas
essenciais dos servigos de contetudo:

* Gestao de contelido do site: é necessario suporte relacionado ao CEM (Customer
Experience Management) para gerenciar e selecionar adequadamente o conteudo de
texto e multimidia compativeis com o site do cliente.

» Gestao de comunicag¢des com o cliente: a gestdo e a andlise das comunicac¢des ajudam
as empresas a entender como anda o relacionamento com os clientes.

* Automacao inteligente de formulérios: as empresas modernas sabem que os
formularios devem ser automatizados para manter um alto nivel de envolvimento do
cliente e satisfagao com o processo.

» Otimizagao de marketing: os programas de marketing de alto nivel agora sao
totalmente orientados a dados, o que implica a necessidade de automacao e apoio ao
processamento da plataforma.

» Otimizacao da forca de trabalho: as empresas modernas otimizam o valor e as
contribuicdes de sua forga de trabalho através do uso de dados e andlise de
tendéncias.

* Gestao de ativos digitais: todos os ativos digitais precisam de coordenacgao e
gerenciamento por meio de uma plataforma que oferece suporte a andlises e relatérios
automatizados.

¢ Inteligéncia empresarial e analise: atualmente, o uso da analise de dados para tomar
decisdes empresariais estd bem estabelecido em praticamente todos os contextos
empresariais bem-sucedidos.
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Ecossistema de gestdo de experiéncia digital da OpenText

A plataforma da OpenText foi projetada para estar alinhada com as varias tarefas
necessarias a fim de garantir a visibilidade adequada dos dados nos ecossistemas de
experiéncia digital. Essas tarefas relacionadas aos servi¢os de conteudo, que incluem
otimizagdo, entrega, produc¢do, analise, organizacdo e contato, encontram apoio na
plataforma comercial da OpenText. As tarefas sdo necessarias para garantir que as
empresas modernas maximizem os dados criticos compartilhados com seus clientes.

Sobre a OpenText

A OpenText, The Information Company, permite que as organizagées obtenham insights
por meio de solugdes de gerenciamento de informacgdes lideres de mercado, locais ou na

nuvem. Para mais informagdes sobre a OpenText (NASDAQ: OTEX, TSX: OTEX)
visite: opentext.com.
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